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Ansggningsrunde: 2024-2

Status pa ansggning: Godkendt

Afggrelsesbilag
Download den samlede ansggning

Lees hele ansggningen

Ansggningstype
Ny uddannelse

Udbudssted

Kgbenhavn

Informationer pa kontaktperson for ansggningen (navn, email og telefonnummer)
Kvalitetskonsulent, Iben Rehling, iber@kea.dk, 20770977

Er institutionen institutionsakkrediteret?
Ja

Er der tidligere sggt om godkendelse af uddannelsen eller udbuddet?
Nej

Uddannelsestype
Professionsbachelor

Uddannelsens fagbetegnelse pa dansk
Cybersikkerhed

Uddannelsens fagbetegnelse pa engelsk
Cyber Security

Angiv den officielle danske titel, som institutionen forventer at bruge til den nye uddannelse
Professionsbachelor i cybersikkerhed

Angiv den officielle engelske titel, som institutionen forventer at bruge til den nye uddannelse
Bachelor of Cyber Security
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Hvilket hovedomrade hgrer uddannelsen under?
Tekniske omrade

Hvilke adgangskrav geelder til uddannelsen?

Adgang via Gymnasial eksamen
Specifikke adgangskrav: Matematik B, Engelsk B

Adgang via 3-arig erhvervsuddannelse
Fuldfgrt erhvervsuddannelse med en normeret varighed pa 3 ar eller mere
Specifikke adgangskrav: Matematik B, Engelsk B

Anden adgang
Adgangseksamen til ingenigruddannelserne
Specifikke adgangskrav: Matematik B, Engelsk B

Er det et internationalt samarbejde, herunder Erasmus, feellesuddannelse el. lign.?

Nej
Hvis ja, hvilket samarbejde?

Hvilket sprog udbydes uddannelsen pa?
Dansk

Er uddannelsen primzert baseret pa e-leering?
Nej, undervisningen foregar slet ikke eller i mindre grad pa nettet.

ECTS-omfang
210

Beskrivelse af uddannelsens formal og erhvervssigte. Beskrivelsen ma maks. fylde 1200 anslag

Formalet med professionsbacheloruddannelsen i cybersikkerhed er at kvalificere den uddannede til at arbejde med bade
tekniske og forretningsmaessige aspekter af cybersikkerhed i offentlig og privat sektor.

P& uddannelsen vil de studerende blive undervist i at opbygge og vedligeholde tekniske og forretningsmaessige strukturer
til at forebygge, opdage og afbgde cyberangreb herunder governance og compliance relateret til cybersikkerhed.
Uddannelsen vil vaere praksisnaer og bygge pa anvendt metode og teori samt veerktgjer og systemer, der gar den
uddannede i stand til at skabe veerdi i en organisation fra dag et. Der vil i hgj grad indga cases og
virksomhedssamarbejde, ligesom praktik er et centralt element.
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Uddannelsen er opbygget saledes, at den studerende kan afslutte uddannelsen efter 2 ar og opna en
erhvervsakademiuddannelse i cybersikkerhed. De erhvervsakademiuddannede kan udfgre drift- og supportopgaver inden
for cybersikkerhed i st@rre private og offentlige organisationer, samt SMV-segmentet. Professionsbachelorerne vil finde
beskaeftigelse som cybersikkerhedsspecialister i en bred vifte af roller i stgrre organisationer og organisationer, der er
specialiserede i cybersikkerhed.

Uddannelses struktur og konstituerende faglige elementer

Leeringsmal, professionsbacheloruddannelsen

Viden
Den uddannede har

» udviklingsbaseret viden om erhvervets praksis og anvendt teori og metode inden for forebyggelse, identificering af og
reaktion pa cybersikkerhedstrusler i en kompleks organisatorisk sammenhaeng

e udviklingsbaseret viden om erhvervets praksis og anvendt teori og metode inden for analyse af organisationskulturers
pavirkning af cybersikkerhed samt designprincipper for strukturer, der fremmer cybersikkerhed

- forstaelse for praksis og anvendt teori og metode inden for nationale og internationale sikkerhedsstandarder og kan
reflektere over cybersikkerhedsprincipper

Feerdigheder
Den uddannede kan

« anvende metoder og redskaber inden for forebyggelse, identificering af og reaktion pa cybersikkerhedstrusler og
mestre analyse af mulige angreb

< anvende metoder og redskaber inden for nationale og internationale standarder til design og udvikling af
cybersikkerhedssystemer, herunder mestre implementering af kryptografiske tiltag

« anvende metoder og redskaber inden for udvikling, drift og governance af IT-systemer og strukturer, der fremmer
cybersikkerhed i en kompleks organisatorisk sammenhaeng, herunder mestre automatisering af
cybersikkerhedsopgaver
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» vurdere praksisnaere og teoretiske problemstillinger inden for cybersikkerhed samt begrunde og vaelge relevante
lasningsmodeller for cybersikkerhedstiltag i en kompleks organisatorisk sammenheeng

» formidle praksisnzere og teoretiske problemstillinger og lgsninger inden for cybersikkerhed til samarbejdspartnere,
interessenter og brugere

Kompetencer
Den uddannede kan

« handtere komplekse og udviklingsorienterede situationer i forhold til udvikling, drift og governance af IT-systemer, der
fremmer cybersikkerhed i en organisation, samt udvikling og implementering af foranstaltninger til at sikre kritisk data

« handtere komplekse og udviklingsorienterede situationer i arbejds- eller studiesammenhaenge i forhold til udvikling og
implementering af compliance og sikkerhedskultur i en kompleks organisatorisk sammenhaeng

« selvsteendigt indgd i fagligt og tveerfagligt samarbejde og patage sig ansvar inden for rammerne af en professionel etik i
forhold til at radgive om samt udvikle og drifte cybersikkerhedsforanstaltninger

< identificere egne leeringsbehov og udvikle egen viden, feerdigheder og kompetencer i relation til cybersikkerhed,
herunder nationale og internationale trusselsbilleder og sikkerhedsstandarder

Uddannelsen vil blive tilrettelagt med udgangspunkt i falgende 3 fagomrader, som vaegtes 1:1:1 (se uddybning af
fagomrader i bilag)

* Cybersikkerhedsledelse, governance og processer
* Netveerkssikkerhed og arkitektur

e Software-, datasikkerhed og automation
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Leeringsmal, erhvervsakademiuddannelsen

Viden
Den uddannede har

« viden om erhvervets praksis og central anvendt teori og metode inden for forebyggelse, identificering af og reaktion pa
cybersikkerhedstrusler, herunder governance og sikkerhedsprocedurer

« viden om erhvervets praksis og central anvendt teori og metode inden for organisationskultur og kommunikation samt
designprincipper for strukturer, der fremmer cybersikkerhed

« forstaelse for praksis og central anvendt teori og metode inden for cybersikkerhed samt forstaelse for erhvervets
anvendelse af teori og metode og de forskellige roller i en cybersikkerhedsorganisation

Feerdigheder
Den uddannede kan

« anvende centrale metoder og redskaber inden for forebyggelse, identificering af og reaktion pa cybersikkerhedstrusler
samt governance af cybersikkerhedsstrukturer, og anvende de feerdigheder, der knytter sig til beskeeftigelse inden for
cybersikkerhed

» vurdere praksisnaere problemstillinger inden for cybersikkerhed samt opstille og veelge Igsningsmuligheder

« formidle praksisneere problemstillinger og lgsningsmuligheder inden for cybersikkerhed til samarbejdspartnere og
brugere

Kompetencer
Den uddannede kan
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« handtere udviklingsorienterede situationer inden for opsaetning og drift af IT-systemer og strukturer, der fremmer
cybersikkerhed i en organisation, samt implementering af foranstaltninger til at sikre kritisk data

» deltage i fagligt og tveerfagligt samarbejde i forbindelse med udvikling, drift og compliance inden for cybersikkerhed
med en professionel tilgang

* ien struktureret sammenhaeng tilegne sig ny viden, feerdigheder og kompetencer inden for cybersikkerhed

Uddannelsen vil blive tilrettelagt med udgangspunkt i falgende 3 fagomrader, som vaegtes 1:1:1 (se uddybning af
fagomrader i bilag).

« Forretningsforstaelse, governance og kommunikation

* Netveerkssikkerhed og arkitektur

e Software-, datasikkerhed og automation

Uddannelsen indeholder flg. fagelementer feelles for PBA- og EAK-uddannelsen pa de farste 3 semestre:

Forretningsforstaelse (10 ECTS) 1.-3. semester

Fagelementets formal er at kvalificere den studerende til at kunne forstd sammenhaengen mellem forretning,
informationsteknologi og cybersikkerhed. Den studerende far kompetencer til at arbejde med strategiske problemstillinger
relateret til forskellige interessenters roller og ansvar i forhold til cybersikkerhed i en organisatorisk kontekst.

Programmering (10 ECTS) 1.-3. semester

Formalet med fagelementet er at saette den studerende i stand til at lase konkrete problemstillinger inden for
cybersikkerhed gennem udarbejdelsen af mindre scripts.

Den studerende bliver i stand til pd egen hand at arbejde med algoritmer, opskrifter og programmering af computere.
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Computerarkitektur (10 ECTS) 1.-3. semester

Fagelementets formal er at kvalificere den studerende til at forstd og arbejde med computer- og cloud-arkitektur, inkl.
hardware, software, styresystemer og cloud-modeller. Den studerende far kompetencer til at identificere og beskrive, hvor
og hvordan sikkerhedssarbarheder kan opsta i denne arkitektur.

Kommunikation og rapportering (10 ECTS) 1.-3. semester

Fagelementets formal er at kvalificere den studerende til at Igse skriftlig og mundtlige kommunikationsopgaver inden for
cybersikkerhed i en organisation. Den studerende far kompetencer til at udtreekke, behandle og praesentere data fra
sikkerhedsveerktgijer til fagfolk og ikke-fagfolk, savel internt som eksternt.

Automatisering og scripting (5 ECTS) 1.-3. semester

Fagelementets formal er at kvalificere den studerende til at automatisere sikkernedsopgaver ved anvendelse af
scriptingsprog. Den studerende far kompetencer til at anvende biblioteker af funktioner og programmer i deres egne
programmer med seerligt fokus p& at parse logs fra organisationens sikkerhedssystemer.

Datasikkerhed (5 ECTS) 1.-3. semester

Fagelementets formal er at kvalificere den studerende til at anvende metoder til lokal og skybaseret datalagring samt
anvende principper for sikkerhedsdesign. Den studerende far kompetencer til at sikre data gennem adgangskontrol og
kryptering.

Netveerksarkitektur (10 ECTS) 1.-3. semester
Fagelementets formal er at kvalificere den studerende til at forstd netveerksdesign og —strukturer i et sikkerhedsperspektiv.
Den studerende far kompetencer til at planleegge og implementere effektive netveerkslgsninger.

IT-sikkerhedsdrift (10 ECTS) 1.-3. semester

Fagelementets formal er at kvalificere den studerende til at forsta principper og praksis for IT-drift med fokus pa sikkerhed.
Den studerende far kompetencer til at implementere og vedligeholde sikkerhedsforanstaltninger, risikostyring,
trusselsvurderinger og sikre kontinuerlig drift i en IT-infrastruktur.

Lokale fagelementer (20 ECTS) 1.-3. semester
Der vil vaere et udbud af aktuelle lokale, herunder valgfrie, fagelementer pa 20 ECTS.

G/ALDER KUN ERHVERVSAKADEMIUDDANNELSEN:
P& 4. semester er der praktik p4 15 ECTS og afsluttende opgave p& 15 ECTS.

Uddannelsen indeholder flg. fagelementer pa PBA-uddannelsen pa de sidste 4 semestre:
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Cybersikkerhedsgovernance (10 ECTS) 4.-7. semester

Fagelementets formal er at kvalificere den studerende til at hdndtere fundamentale opgaver som sikkerhedsansvarlig. Den
studerende far kompetencer til at udfgre risikoanalyse og inddrage relevant lovgivning i en organisations
sikkerhedspolitikker og —praktikker.

Netveerks- og kommunikationssikkerhed (10 ECTS) 4.-7. semester

Fagelementets formal er at kvalificere den studerende til at identificere og handtere sarbarheder i netvaerk. Den
studerende far kompetencer til at overvage netvaerkssikkerhedstrusler samt implementere og konfigurere udstyr til
monitorering og mitigering af angreb.

Softwaresikkerhed (10 ECTS) 4.-7. semester
Fagelementets formal er at kvalificere den studerende til at sikkerhedsvurdere software og softwarearkitektur. Den
studerende far kompetencer til at opdage trusler mod software og forhindre sarbarheder i programkoder

Systemsikkerhed (10 ECTS) 4.-7. semester

Fagelementets formal er at kvalificere den studerende til at anvende sikkerhedsprincipper til systemsikkerhed og forensic
processer. Den studerende far kompetencer til at udfgre, udveelge, anvende og implementere praktiske tiltag til sikring af
organisationens udstyr.

Lokale fagelementer (30 ECTS) 4.-7. semester
Der vil vaere et udbud af aktuelle lokale, herunder valgfrie, fagelementer pa 30 ECTS.

Pa 4.-7. semester indlzegges et semester med praktik pd 30 ECTS og bachelorprojekt pd 20 ECTS.

Uddybende beskrivelser kan rekvireres.

Begrundet forslag til takstindplacering af uddannelsen

Som professionsbachelor i IT-sikkerhed. Professionsbacheloruddannelsen i cybersikkerhed har brug for udstyr og licenser
svarende til det niveau, som professionsbacheloren i IT-sikkerhed har.

Forslag til censorkorps

Censorkorpset for IT- og softwareudvikling. Indeholder i dag fglgende andre uddannelser: Datamatiker, IT-teknolog, PBA i
softwareudvikling, PBA i webudvikling, PBA i gkonomi og IT, PBA i IT-sikkerhed, PBA i IT-arkitektur.

Dokumentation af efterspgrgsel pa uddannelsesprofil - Upload PDF-fil pa max 30 sider. Der kan kun uploades én
fil
Bilag 1 - behovsanalyse - PBA i cybersikkerhed.pdf
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Kort redegerelse for det nationale og regionale behov for den nye uddannelse. Besvarelsen ma maks. fylde 1800
anslag

| forbindelse med udviklingen af den nye uddannelse har KEA kortlagt det nuvaerende kompetencegab inden for
cybersikkerhed i offentlige og private organisationer. Analysen viser, at der er behov for flere cybersikkerhedsuddannede,
og at de skal have bredere og dybere kompetencer. Eksisterende uddannelser inden for cybersikkerhed uddanner i hgj
grad tekniske og akademiske specialister. Der er behov for flere medarbejdere med en hands-on tilgang, der har et solidt
teknisk og forretningsmaessigt fundament. Der er ogsa et behov for kortere uddannede medarbejdere til
cybersikkerhedsdrift og —support, hvilket i dag ikke daekkes.

KEAs behovsanalyse er baseret pa en spgrgeskemaundersggelse til aftagere med 118 besvarelser. 55% af aftagerne har
forsagt at rekruttere inden for cybersikkerhed de seneste 2 ar. 68% har oplevet udfordringer med rekruttering. Af disse har
48% ansat en medarbejder, der matchede delvist, mens 18% har opgivet at rekruttere. Dette understatter, at der er en
generel mangel pa cybersikkerhedsuddannede.

Interessenterne har givet udtryk for, at det er ngdvendigt med en bred forstaelse for cybersikkerhedsomradet kombineret
med en specialisering. Behovet er derfor en uddannelse med en profil, hvor en bred uddannelse i cybersikkerhed
kombineres med en specialisering i enten tekniske eller forretningsrelaterede fag. Denne uddannelse findes ikke i dag.

97% af respondenterne forventer et stigende behov for cybersikkerhedsmedarbejdere inden for de nzeste 5 ar. Dette
understgttes af regeringens strategi for cyber-og informationssikkerhed samt af tal fra Rambgll og Dansk IT m.fl.

“Seerligt folk med god teknisk og rimelig forretningsforstaelse kan veere sveere at finde. Ikke kun for os, men for alle i
Danmark”
Rasmus Vedel, Chef for Cyberservices, KOMBIT

Uddybende bemaerkninger

Udvalgte stgtteerklaeringer fra aftagere:

"HK Stat bakker fuldt ud op, omkring etableringen af en ny IT-sikkerheds uddannelse, med seerligt fokus pa
cybersikkerhed. Kritisk infrastruktur, demokratiske institutioner og private virksomheder er i stigende grad truet af
cyberangreb og senest i juni har CFCS advaret om et gget trusselsniveau mod det danske samfund. Behovet for at fa
etableret en uddannelse der er malrettet cybersikkerhedsomradet pa PBA/KVU-niveau kan derfor ikke undervurderes. Det
geelder bade inden for Forsvaret, den offentlige forvaltning samt ude i de mange private virksomheder, som skal forebygge
og handtere de mange cyberangreb de oplever. Vi skal kunne rekruttere bredere til feltet og har brug for flere veje ind i
faget. Derfor mener vi at denne nye uddannelse understgtter en vigtig samfundsinteresse.”

Heidi Juhl Pedersen, Sektorformand, HK Stat
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“En af de helst store udfordringer er, at det er sveert at skaffe mennesker med de rette kompetencer. Der er simpelthen
ikke nok p& markedet der har den forngdne viden.

[...] Seerligt folk med god teknisk og rimelig forretnings-forstéelse, kan vaere sveere at finde. Ikke kun for os, men for alle i
Danmark”

Rasmus Vedel, Chef for Cyberservices, KOMBIT

“Vi har i hgj grad brug for medarbejdere med hybride kompetencer, der kombinerer forretningsforstaelse og teknik. Derfor
synes vi, at det er interessant, at Kgbenhavns Erhvervsakademi sgger om at oprette en ny professionsbachelor i
cybersikkerhed, som introducerer til sikkerhed fra fgrste dag. [...] Den to-arige uddannelse i cybersikkerhed er der ogsa et
klart behov for — bade i Kgbenhavns Kommune, hvor de kan indga i first line support, og i de mindre kommuner, hvor de
kan blive bindeled mellem forretning, IT og eksterne specialister.”

Lisa Hartmann Jensen,Teamkoordinator, Sikkerhed, Kgbenhavns Kommune

“Koblingen mellem virksomhedsforstaelsen, governance og kommunikation er szerlig vigtig og ofte noget, som der er
mangel pa. Vi har et stort behov for dygtige unge mennesker i Danmark indenfor Cyber omradet. Ikke mindst for at have
kompetencerne i DK. Hos ISS f.eks. har vi langt de fleste cyber medarbejdere ansat i udlandet da der ikke er nok i DK og
dem der er har enten ikke rette kompetencer eller er gkonomisk ikke interessante da man naermest kun kan finde folk med
erfaring (der er alt for fa ny-uddannede at tage fra).”

Martin Petersen, Chief Information Security Officer, ISS A/S

“Der er behov for tunge specialister pa it-sikkerhedsomradet, men der er ogsa brug for sikkerhedsfolk med en mere
operationelt og praktisk adgang til sikkerhed. Vi har bade brug for det teoretiske lag, og for en gruppe medarbejdere, der
forstar, hvordan systemer, applikationer m.v. konfigureres i forhold til sikkerhed i det daglige arbejde.”

Jacob Behrend, IT-chef, Lyngby Taarbsek Forsyning

“Man skal evne at kombinere bade teknisk og forretningsforstaelse for at lykkedes i en storpolitisk organisation som fx
SDU. Det er et stor behov bade nu og i fremtiden for at sikre bade viden, teknik og mennesker mod de stigende
cybertrusler. KEAs og EAAAs ny uddannelse kan veere med til at sikre dygtige medarbejde til fremtiden - medarbejdere
som men de rette kompetencer formar at binde teknologi og mennesker sammen i et bedre sikret IT-landskab.”

Lasse Birnbaum Jensen, Teamleder for Infrastruktur, SDU IT, Region Syddanmark
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“Som direkter i en mindre softwarevirksomhed er jeg meget bevist om behovet for, at der skal veere stor fokus pa
cybersikkerhed - generelt i samfundet og specifikt i min virksomhed. | dag er det ofte specialiserede virksomheder, der
leverer konsulentydelser indenfor cybersikkerhed. Ydelserne ligger pa et prisniveau, der ikke er muligt at vaere med pé for
mindre virksomheder. Uddannes der fremadrettet flere, der har kendskab til bAde den tekniske og forretningsmaessige del
af cybersecurity, vil det forhabentlig medfare, at det bliver mere "tilgaengeligt" for mindre virksomheder at ansatte
medarbejdere, der kan lgfte opgaven.”

Ann Christina Rindom Sgrensen, Direktar, SafeJournal ApS

“Vi har hos [vores virksomhed] hvert &r min. 3 datamatikerpraktikanter fra KEA, hvoraf flere tilbydes job efter endt
praktikforlgb hos os. Det er dog tydeligt, at der savnes en stgrre viden om og forstaelse for informations- og
cybersikkerhed generelt pa uddannelsen, da dette ikke er en obligatorisk del af uddannelsen. Dem som tager en valgfag i
it-sikkerhed, nar ikke langt nok ned i materien, og har derfor kun en overfladisk/begreenset viden herom.”

Legal & Compliance Consultant, privat virksomhed, 10-49 ansatte, Region H

“Jeg tror at IT-verdenen er pa vej ind i en meget sarbar periode. De aldre, "der var der fra starten”, og primaert var
verdensmestre i et felt, er sa smat pa vej ud af den tekniske funktion. Omradet er vokset (f.eks. Cloud). Det kreever mere
viden (antal trusler, angreb og potentielle angribere vokser stgdt). Kravene og arbejdsbyrden omkring funktionerne bliver
flere (F.eks. NIS2/DORA). [...]En sund drift, compliance, udvikling, risk management og incident response af et system, er
en stor opgave, ofte placeret pa for f& haender. Min erfaring er, at cyber-sikkerhed delen ofte er det farste der bliver
nedprioriteret, eller mangler. Sa ja. Vi mangler fagfolk pad omradet. Og vi mangler veerdifuld og dedikeret uddannelse til
dem.

Simon N Jensen, IT-sikkerhedskonsulent, Industriens Pension

“Den voksende digitalisering af samfundet stiller starre og starre krav til vores cybersikkerhed. Derfor er der behov for flere
typer profiler med en grundig baggrund bade i det tekniske og de mere blgde processer.”
Morten Sgrensen, CEO, Omnisec

"Center for Cybersikkerhed bifalder generelt udbredelsen af uddannelsestilbud, der styrker det samfundsmaessige fokus pa
og faglige kompetencer inden for cybersikkerhed. Kgbenhavns Erhvervsakademis uddannelsesforslag er et vaesentligt
bidrag hertil.”

Center for Cybersikkerhed

“DI Digital stetter pa kraftigeste oprettelsen af en PBA i Cybersikkerhed og afstigningsmuligheden, behovet for
cyberkompetencer pa alle niveauer stiger voldsomt pa grund af den ggede digitalisering og det zendrede trusselbillede.”
Jeppe Engell, Chefkonsulent, DI Digital
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"Jeg vil gerne udtrykke min stgtte til oprettelsen af Professionsbachelor i Cybersikkerhed. | vores virksomhed, og i
branchen generelt, er der et stigende behov for specialister, der kan handtere komplekse cybersikkerhedsudfordringer. En
malrettet uddannelse inden for dette omrade vil veere afgarende for at sikre, at vi har de ngdvendige kompetencer til at
beskytte

vores digitale infrastruktur og data mod trusler. Det vil ikke kun styrke vores virksomhed, men ogsa bidrage til branchens
samlede robusthed og innovation.”

Alexandru Gheorghiasa, Senior IT Security Architect, Novo Nordisk

Oversigt over navngivne (ikke anonyme) respondenter i spgrgeskemaundersggelsen
Klaus Petersen, CTO, Alpha Solutions

John Talchow, Direktar og co-founder, CyberNordic

Erik Lindstam, Direktgr, DataConsult ApS

Sanne Wiborg, HR og Regnskabschef, KIMO Consult ApS

Frederik Linderberg, Co-founder og Partner, ZRM

Ronnie Pedersen, Senior Manager Network & Security, Atea Professional services
Morten Sgrensen, CEO, Omnisec

Ali Al-Alak, CEO, SPEDA

Mathias Nielsen, Cyber Security Team Lead, CURAIt A/S

Morten Olsen, Projektchef SW, DI-Teknik A/S

Bo Ellehave, Partner, Northtech ApS

Steen Jensen, Ejer, ip-support

Sagren Bank Greenfield, Afdelingschef (Cyber- og informationssikkerhed), Sundhedsdatastyrelsen
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Simon Kramme, Enhedsleder Oversvgmmelse & Hydrologi, DMI

Heidi Schwartz, Engineering Manager, Monta aps.

Kenneth Bulow, Chef for Cyber- & informationssikkerhed, DR (Danmarks Radio)

Martin Andersen, Director of Engineering, BLAST

Sebastian Brgndum, Senior Cloud Engineer, Raw Power Games

Kristian de Lichtenberg, CTO, Costbits Aps

John Schmidt, Head of IT, Lederne

Simon N Jensen, IT-sikkerhedskonsulent , Industriens Pension

Peter Hansen, Direktgr og godkendt revisor, gernes revision

Ann Christina Rindom Sgrensen, Direktar, SafeJournal ApS

Jesper Steehr Mikkelsen, Kontorchef, Klimadatastyrelsen

Benjamin Irani, Director, Software Engineering, Infrastructure, Cyber Security and Cloud Solutions, Eywa Systems

Mikkel Mandrup, Operations Manager, Netcompany A/S

Michael Breemer Roune, Delivery Director, Fellowmind

Ralph Olsen, Consultant Manager, Conscia Danmark A/S

Simon Juul, Operations Manager, Dataexpert

Morten Bggh, Lead Engineer, the LEGO Group

Simon Thyregod, CISO, Nykredit

Styrelsen for Forskning og Uddannelse - pkf@ufm.dk - Udskrevet 14. marts 2026

Side 14 af 23



“?ﬁ:"’ Uddannelses- og

Forskningsministeriet Preekvalifikation af videregdende uddannelser - Cybersikkerhed

Eske Jakobsen, Politikommisseer (sektionsleder) , National enhed for Seerlig Kriminalitet - National Cyber Crime Center
Tomasz Otap, IT-Partner, Move On Career

Markus Priess, Dagligt leder, Currus Connect ApS

Andrius Bendikas, CEO, Twentyfour

Jacob Behrend, IT-chef, Lyngby Taarbaek Forsyning

Lars Bggelund Sgrensen, Cloud Architect, GN Store Nord A/S - GN Group - GN IT

Mikkel Jon Larssen, Partner, Chef for Risk Assurance i BDO (lt-revisorer og cyberspecialister), BDO Statsautoriseret
Revisionsaktieselskab

Michael Blom Vedel, Team Lead, IT Security & Network, Banking Circle

Jonas Donbeak, Director, Head of Group IT, s360

Line Hansen, Head of People & Culture.io, CyberPilot.io

Ask Risom Bage, Omradeleder, Sikkerhed & Compliance , Digitalisering og It , Region Midtjylland

Claus Glavind, Director, Cloud Operations, DynamicWeb Software A/S

Dan Ellehuus Nielsen, Team lead Cybersecurity OTSOC 24-7, Siemens Gamesa Renewable Energy A/S
Nicolai, Co-Founder, Klimakampen ApS

Oliver Albertsen, IT Security Consultant, Banshie

Kasper Jensen, IT-Sikkerhedsspecialist, GEUS

Alexandru Gheorghiasa, Senior IT Security Architect, Novo Nordisk
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Ulla Malling, Projektchef, Forbrugerradet Taenk

Justin Strangeways, Senior Security Manager, GlobalConnect A/S
Bjarke Alling, Principal Advisor, Epical Group

Christian Wiese Svanberg, Advokat & Partner, CO:PLAY advokatfirma
Lasse Birnbaum Jensen, Teamleder for Infrastruktur , SDU IT

Mathias Ytte Lindberg Droob, Datasikkerhedkonsulent, Aalborg forsyning
Chris Kjglbo, Systemadministrator, ZBC // Avirus

Martin Petersen, Chief Information Security Officer, ISS A/S

Underbygget skan over det nationale og regionale behov for dimittender. Besvarelsen ma maks. fylde 1200 anslag

HBS Economics konkluderer at efterspgrgslen pa arbejdskraft med cybersikkerhedskompetencer vil stige og der frem mod
2030 i Danmark veere behov for at besaette 13.000 flere stillinger inden for cybersikkerhed.

I KEAs behovsanalyse angiver 74% af aftagerne, at de vil vaere interesserede i at ansaette en eller flere dimittender fra den
nye uddannelse. 97 aftagere er fra Region Hovedstaden og de har angivet en interesse i arligt at ansaette mellem 48-67
dimittender. De 97 organisationer udggr anslaet 2% af aftagerne inden for relevante brancher i Region Hovedstaden, s&
det reelle behov for dimittender vil veere starre.

Data fra LinkedIn viser, at der i september 2024 var 12.653 stillingsopslag pa LinkedIn i hele landet, hvor ordene
‘cybersikkerhed’ eller ‘IT-sikkerhed’ indgik, og at der lokalt i Kgbenhavn var 4381 stillingsopslag med ordet ‘cybersikkerhed’
0og 7231 med ordet ‘IT-sikkerhed'.

“Vi har et stort behov for dygtige unge mennesker i Danmark indenfor Cyberomradet. Ikke mindst for at have
kompetencerne i DK. Hos ISS f.eks. har vi langt de fleste cybermedarbejdere ansat i udlandet da der ikke er nok i DK ”
Martin Petersen, CISO, ISS

Hvilke aftagere har veeret inddraget i behovsundersggelsen? Besvarelsen ma maks. fylde 1200 anslag

Deltagerne i behovsundersggelsen inkluderer private og offentlige aftagere fra relevante brancher, rekrutteret gennem
KEAs virksomhedssamarbejde. KEAs uddannelsesudvalg for de digitale uddannelser har ligeledes veeret inddraget i
processen.
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Respondenternes jobfunktion

@verste ledelse i starre organisationer: 27
Omréadeledelse: 40

IT-og cybersikkerhedsspecialister: 25
Leder eller ejer af mindre IT-org.: 21
Anden ledelse: 5

84 aftagere har udtrykt stgtte til ansggningen, herunder Novo Nordisk, ISS, Netcompany, GN Store Nord, Lyngby Taarbsek
Forsyning, Nykredit, Kgbenhavns Kommune, Kombit, Dubex og Sundhedsdatastyrelsen.

Foelgende interesseorganisationer har lavet en stgtteerkleering til uddannelsen:

« DI Digital

e Industriens Fond

« Center for Cybersikkerhed
¢ HK Stat

« KL

Der har desuden veeret afholdt mgder og interviews med over 30 deltagere fra DI Digital, Dansk Erhvervs CISO Netveerk,
HK Stat, KL, Dubex, Kgbenhavnhs Kommune, Forsvaret, Industriens Fond og Center for Cybersikkerhed.

Hvordan er det konkret sikret, at den nye uddannelse matcher det paviste behov? Besvarelsen ma maks. fylde
1200 anslag

Uddannelsen er udviklet af nuvaerende undervisere pa PBA i IT-sikkerhed i dialog med praktikvirksomheder og gennem
deltagelse i netvaerk og pa konferencer.

Falgende elementer har veeret anvendt:

» Lgbende kvalitetsarbejde med relevans for cybersikkerhed

e Uddannelsesudvalg
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« Kvalitative dialoger med fagforbund, netveerk samt aftager- og praktikvirksomheder
* Spgrgeskemaundersggelse
« Interessetilkendegivelse

e Haring af relevante uddannelsesorganisationer

Herefter er der udfgrt desk research, hvor vi bl.a. har inddraget disse analyser:

« Regeringens nationale strategi for cyber- og informationssikkerhed 2022-2024
¢ Analyse fra HBS Economics
» Rapporten 'IT i praksis 2023-24’ fra Rambgll og Dansk IT

« Linkedin Talent, sggning p& Cybersikkerhed og IT-sikkerhed

Der er afholdt interviews og mader med mere end 30 interessenter og aftagere, som har givet feedback péa indhold og
dimittendprofiler.

Der er gennemfgrt en spgrgeskemaundersggelse via mail og pa Linkedin med 118 respondenter, der har givet input til
uddannelsens indhold og behov for praktikanter og dimittender.

Der har desuden veeret dialog med Erhvervsakademi Aarhus om indhold, og der er opnaet enighed om
uddannelsesbeskrivelsen.

Beskriv ligheder og forskelle til beslaegtede uddannelser, herunder beskeeftigelse og eventuel dimensionering.
Besvarelsen ma maks. fylde 1200 anslag

KEA har lavet en oversigt over besleegtede uddannelser inden for fagomradet. Oversigten viser, at der ikke findes andre
praksisnaere videregaende uddannelser pa erhvervsakademi- og professionsbachelorniveau, som giver generelle
cybersikkerhedskompetencer med mulighed for specialisering i forretning eller teknik. Datamatiker og IT-Teknolog
uddannelserne giver adgang til top-up i IT-sikkerhed, men cybersikkerhed indgar ikke i fagene. Top-up i IT-sikkerhed giver
primeert tekniske kompetencer, mens ingenigruddannelser har hgjere adgangskrav og ingen forretningsrettede fag.
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Den nye uddannelse i cybersikkerhed vil veere besleegtet med datamatiker, IT-teknolog og top-up i IT-sikkerhed, som alle
har lav ledighed. | 2021 var ledigheden for dimittender 4-7 kvartal efter uddannelse: IT-sikkerhed 6,4%, pa KEA 3,9%.
Datamatiker 7,4%, pa KEA 2,8%. IT-teknolog 7,4%, pa KEA 5,4%. Den nye uddannelse er primzert beslaegtet med
top-up i IT-sikkerhed, som ikke er dimensioneret.

KEA vil udfase sit udbud af top-up i IT-sikkerhed. Udfasningen afhaenger af opstarten af den nye uddannelse, for at sikre,
at der overordnet set vil blive uddannet flere med kompetencer inden for cybersikkerhed eller IT-sikkerhed.

Uddybende bemaerkninger

Oversigt over besleegtede uddannelser:

Erhvervsakademiuddannelser 2-2 ¥ &r

Datamatiker, 2 ¥ ar

Udbud: KEA, EAAA, Erhvervsakademi SydVest, Dania, Erhvervsakademi MidtVest, Copenhagen Business Academy,
Zealand, UCN, UCL

Link til studieplan: https://studieordninger.kea.dk/2024/31/196 Kort beskrivelse: P4 uddannelsen leerer du at programmere,
analysere og dermed at udvikle og optimere IT-systemer.

Forskel: Der er mere vaegt pa programmering og systemudvikling, men begraenset indhold af netveerk. Der er ingen
kommunikation eller cybersikkerhed.

IT-teknolog, 2 ar

Udbud: KEA, EAAA, Erhvervsakademi Dania, UCL, UCN

Link til studieplan: https://studieordninger.kea.dk/2024/31/181

Kort beskrivelse: P& IT-teknologuddannelsen lzerer du at designe og opbygge netvaerk, som indeholder fx routere, switche,
firewalls og servere samt elektronikudvikling og programmering af mikroprocessorsystemer i forbindelse med IoT.

Forskel: Der er mere vaegt pa netveerk og praktisk elektronikudvikling, men begraenset indhold af programmering og
IT-sikkerhed. Der er ingen kommunikation eller cybersikkerhed.

Top-up uddannelser, Professionsbachelor 1 % &r

IT-sikkerhed

Udbud: KEA, EAAA, Zealand, UCN, UCL

Link til studieplan: https://studieordninger.kea.dk/2024/33/183 Kort beskrivelse: Du bliver ekspert i bekeempelsen af
hackere, ransomware og DDOS-angreb, og du far kompetencer indenfor governance — alts& de gode procedurer for at
undga angreb.

Forskel: Der er vaegt pa teknisk IT-sikkerhed, men begraenset indhold af forretningsrettede cybersikkerhedsfag.
Uddannelsen bygger oven pa enten Datamatiker eller IT-teknolog, som ikke har leeringsmal inden for cybersikkerhed.
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Softwareudvikling

Udbud: KEA, EAAA, Copenhagen Business Academy, Erhvervsakademi Dania, Erhvervsakademi SydVest, UCN, UCL
Link til studieplan: https://studieordninger.kea.dk/2024/33/192

Kort beskrivelse: P& top-up uddannelsen i Softwareudvikling leerer du, hvordan du designer og programmerer store
distribuerede datatunge systemer.

Forskel: Uddannelsen indeholder programmering, softwareudvikling og systemudvikling. Cybersikkerhed indgar ikke i
uddannelsen.

Bacheloruddannelser

Cyberteknologi (civilingenigr)

Udbud: DTU, Lyngby

Link til studieplan: https://www.dtu.dk/uddannelse/bachelor/uddannelsesretninger/cyberteknologi

Kort beskrivelse: Uddannelsesretningen kombinerer software med hardware — kabler med teori — for at give dig den bedste
forstaelse af de usynlige teknologier, der hele tiden sendrer vores verden.

Forskel: Uddannelsen har fokus pa software, hardware og netvaerk. Forretningsrettede cybersikkerhedsfag indgar ikke i
uddannelsen. Kraever Matematik A, Dansk A samt to STEM fag pa A, B eller C niveau. Sigter mod kandidatuddannelse
som civilingenigar.

Cyber- og computerteknologi

Udbud: Aalborg Universitet, Kgbenhavn

Link til studieplan: https://www.aau.dk/uddannelser/bachelor/cyber-computerteknologi

Kort beskrivelse: Pa uddannelsen i Cyber- og computerteknologi har du fokus pa& programmering, internetteknologier, agil
softwareudvikling, sikkerhed og baeredygtighed.

Forskel: Uddannelsen har fokus pa programmering, softwareudvikling og internetteknologier. Der er f& tekniske
sikkerhedsfag, men ingen forretningsrettede. Kraever Matematik A, Dansk A samt et STEM fag pa A eller B niveau. Sigter
mod kandidatuddannelse som civilingenigr.

Kandidatuddannelser

Cybersecurity (civilingenigr)

Udbud: Aalborg Universitet, Aalborg og Kgbenhavn

Link til studieplan: https://www.aau.dk/uddannelser/kandidat/cyber-security

Kort beskrivelse: P4 uddannelsen laerer du om netveaerkssikkerhed, software og privacy, og du bliver kvalificeret til at
hjeelpe virksomheder og offentlige institutioner til at modsta fremtidige cyberangreb.

Forskel: Kraever ingenigrbachelor. Uddannelsen har fokus pa tekniske sikkerhedsfag, men ingen forretningsrettede.

Computer science and engineering (civilingenigr)

Udbud: DTU, Lyngby

Link til studieplan: https://www.dtu.dk/english/education/graduate/msc-programmes/computer-science-and-engineering
Kort beskrivelse: Bred uddannelse inden for datalogi og ingenigrvidenskab med enkelte kurser i cybersikkerhed.

Forskel: Kraever bachelor inden for ingenigrfaget. Uddannelsen har fokus pa datalogi, software og hardware med enkelte
fag inden for teknisk cybersikkerhed.
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Beskriv rekrutteringsgrundlaget for ansggte, herunder eventuelle konsekvenser for eksisterende besleegtede
udbud. Besvarelsen ma maks. fylde 1200 anslag

Rekrutteringsgrundlaget vil vaere de gymnasiale uddannelser og relevante erhvervsuddannelser, f.eks. data- og
kommunikationsuddannelsen. |1 2023 var der her 14.956 studenter, der fuldfarte deres gymnasieuddannelse (danmarks
statistik). Tal fra Bgrne- og Undervisningsministeriet viser, at der i de kommende &r vil blive flere unge i Kgbenhavn trods
generelt faldende ungdomsargange. De fremskriver at antallet af unge pad ungdomsuddannelserne i Kgbenhavn og i
Kgbenhavns omegn vil stige med ca. 3300 fra 2018-2030.

Uddannelsen forventes at differentiere sig fra beslaegtede ingenigruddannelser pa AAU og DTU, hvor der er krav om bl.a.
matematik pa A-niveau. Professionsbachelor i cybersikkerhed stiller krav om matematik p& B-niveau. P& baggrund af
adgangskrav og uddannelsens kombination af teknik- og forretningsfag forventer KEA at kunne tiltreekke et bredere udsnit
af profiler end besleaegtede uddannelser.

Pa IT-teknologuddannelsen har KEA oplevet en kraftig stigning i sagningen og har i ar optaget 160 studerende. Ca. 67%
af de optagne gnsker at studere videre pa PBA i IT-sikkerhed. Vi forventer, at en del af disse studerende fremover vil sgge
ind pa PBA i cybersikkerhed.

Beskriv kort mulighederne for videreuddannelse

En dimittend fra professionsbacheloruddannelsen eller erhvervsakademiuddannelsen i cybersikkerhed vil kunne treede
direkte ud pa arbejdsmarkedet og varetage vigtige funktioner inden for cybersikkerhed. Hvis dimittenderne gnsker
yderligere uddannelse senere, vil der veere forskellige muligheder.

De erhvervsakademiuddannede i cybersikkerhed kan opna en professionsbachelorgrad ved at tage de sidste to ar af
PBA-uddannelsen eller tage en diplomuddannelse i IT-sikkerhed eller andre IT-uddannelser pa deltid.

Dimittender fra professionsbacheloruddannelsen vil kunne tage relevant efter- og videreuddannelse inden for et bredere
felt af IT-uddannelser.

Forventet optag pa de farste 3 ar af uddannelsen. Besvarelsen ma maks. fylde 200 anslag

KEA anser mindst 40 studerende pr. hold for rentabelt. Fgrste hold: 40 studerende (sommer + vinter). Herefter: 80
studerende sommer, 40 studerende vinter.

2025/26: 80
2026/27: 120
2027/28: 120
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Hvis relevant: forventede praktikaftaler. Besvarelsen ma maks. fylde 1200 anslag

| behovsanalysen angiver 83% af aftagerne, at de vil vaere interesserede i at have studerende i praktik. Her er der spurgt
til, hvor mange praktikanter de kunne veere interesserede i at tage pr. ar. Her har 97 aftagere i Region Hovedstaden
angivet en interesse for at tage mellem 94 og 141 praktikanter arligt. De 97 organisationer udger anslaet 2% af aftagerne
inden for relevante brancher i Region Hovedstaden, sa det reelle antal praktikvirksomheder vil veere starre.

29% af aftagerne er kun interesserede i praktikforlab pa 20 uger, hvilket indikerer, at vi med en lzengere praktik pa
professionsbacheloruddannelsen kan udvide antallet af praktiksteder.

Det forventes, at praktikanterne fra den nye uddannelse i cybersikkerhed vil komme i praktik i mange af de samme
virksomheder som de besleegtede uddannelser i IT-teknologi og IT-sikkerhed p& KEA. | perioden 2020-2024 var der pa
disse uddannelser samlet 513 praktikforlgb i Kagbenhavn og 549 praktikforlgb i hele Danmark.

@vrige bemeerkninger til ansggningen

Den stigende digitalisering af samfundet stiller starre og starre krav til viksomheder, organisationer og medarbejderens
kompetencer inden for cybersikkerhed. Cybersikkerhed teenkes i stigende grad ind i alle dele af vores samfund, og det er
ngdvendigt med dygtige medarbejdere for at afvaerge cyberangreb og udteenke lgsninger, som beskytter samfundet. De
videregaende uddannelser skal Igbende tilpasse sig den aktuelle virkelighed, og her er cybersikkerhedsdagsordenen ingen
undtagelse. KEA har kompetencerne og viljen til at bidrage til, at den danske sikkerhed og konkurrenceevne styrkes, ved
at udbyde en ny professionsbacheloruddannelse indenfor cybersikkerhed.

Pa baggrund af behovsanalysen har vi dokumenteret behovet for en professionsbachelor i cybersikkerhed med mulighed
for afstigning pa en erhvervsakademiuddannelse. KEAs samarbejdspartnere i erhvervslivet udtrykker et stort @nske og
behov for den nye uddannelse for at imgdekomme det voksende behov for cybersikkerhedskompetencer. Ved at etablere
en ny professionsbacheloruddannelse i cybersikkerhed med afstigningsmulighed pa erhvervsakademiniveau far danske
virksomheder adgang til medarbejdere med de ngdvendige kompetencer, sa de kan beskytte fysisk og digital infrastruktur
og afbgde fglgerne af angreb, der er en konsekvens af et stigende trusselsniveau.

Hermed erklaeres, at ansggning om praekvalifikation er godkendt af institutionens rektor
Ja

Status pa ansggningen
Godkendt

Ansggningsrunde
2024-2

Afgarelsesbilag - Upload PDF-fil
Afggrelsesbrev A13 Professionsbachelor Cybersikkerhed KEA.pdf
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Samlet godkendelsesbrev - Upload PDF-fil
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1. INDLEDNING

Behovet for kompetencer til at imgdekommende den stigende trussel inden for cybersikkerhed
fremgar blandt andet af regeringens nationale strategi for cyber-og informationssikkerhed
(regeringen, 2021) samt af tal fra Rambgll og Dansk IT. Deres rapport ‘IT i praksis 2023-24'
viser, at cybersikkerhed er den absolut stgrste bekymring i de danske virksomheder i 2023,
men at halvdelen af de private virksomheder og 43 % af de offentlige organisationer ikke
besidder kompetencerne til at handtere det stigende trusselsniveau (Rambgll, 2023).

KEAs samarbejdspartnere i erhvervslivet udtrykker et stort gnske og behov for den nye
professionsbacheloruddannelse i cybersikkerhed for at imgdekomme det voksende behov for
cybersikkerhedskompetencer. Den nye uddannelse vil kvalificere dimittender til at varetage
opgaver inden for cybersikkerhed i den offentlige og den private sektor til at arbejde med bade
tekniske og forretningsmaessige aspekter af cybersikkerhed.

Pa uddannelsen vil de studerende laere at opbygge og vedligeholde tekniske og
forretningsmaessige strukturer til at forebygge, opdage og afbgde cyberangreb samt
governance og compliance relateret til cybersikkerhed. Uddannelsen vil veere praksisneer og
bygge pa anvendt metode og teori samt veerktajer og systemer, der ggr den uddannede i stand
til at skabe veerdi i en organisation fra dag et. Der vili hgj grad indga cases og
virksomhedssamarbejde, ligesom praktik er et centralt element.

Uddannelsen er opbygget saledes at den studerende kan afslutte uddannelsen efter 2 ar og
opna en erhvervsakademiuddannelse i cybersikkerhed. De erhvervsakademiuddannede kan
udfgre drift- og supportopgaver inden for cybersikkerhed i stgrre private og offentlige
organisationer, samt SMV-segmentet.

Professionsbachelorerne vil finde beskaeftigelse som cybersikkerhedsspecialisterien bred
vifte af roller i st@grre organisationer og organisationer, der er specialiserede i cybersikkerhed.

1.1 METODE

Behovsanalysen erinddeltito dele.

Den fgrste del er en analyse af aftagernes behov baseret pa kvantitative og kvalitative data
indsamlet af KEA samt lgbende desk research. Den fulde analyse kan rekvireres via
uddannelseschef Merete Hess, mhes@kea.dk.

Den anden del beskriver uddannelsens indhold og tilretteleeggelse.

Aftagernes behov i deekningsomradet er et centralt omdrejningspunkt. KEA har et stort
netveerk af relevante praktik-og aftagervirksomheder fra besleegtede uddannelser i
deekningsomradet, som behovsafdaekningen har taget udgangspunkti.
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https://fm.dk/media/25359/national-strategi-for-cyber-og-informationssikkerhed_web-a.pdf
https://www.ramboll.com/da-dk/nyheder/hver-anden-danske-private-og-offentlige-virksomhed-har-ikke-kompetencerne-til-at-handtere-cyberangreb
mailto:mhes@kea.dk

Oversigt over udvikling af fagindhold og validering af indhold og behov:

Sep.’22-Feb.’24 Juli-sep.’24

Validering af behov og
interesse
i spgrgeskema-
undersggelse

Udvikling af indhold Validering af indhold
i samarbejde med interessenter og i semistrukturerede
aftagere interviews

Desktop research af internationale, nationale og regionale tendenser og behov for
beskeeftigede inden for cybersikkerhed

2. KOMPETENCEEFTERSP@ORGSEL GENERELT
”Cybertruslen eri dag en af de mest alvorlige trusler mod Danmark. Den er blevet et
grundvilkar, som vi alle sammen ma agere efter —i vores privatliv, vores arbejdsliv og i

samfundet som helhed” (regeringen, 2021). Regeringens nationale strategi for cyber- og
informationssikkerhed 2022-2024, sigter efter at styrke Danmarks digitale sikkerhed, fordi der
er en markant cybersikkerhedstrussel og ikke nok uddannede med relevante kompetencer.

Tal fra Rambgll og Dansk IT’s rapport ‘ IT i praksis 2023-24' viser, at cybersikkerhed er den
absolut stgrste bekymring i de danske virksomheder i 2023, men at halvdelen af de private
virksomheder og 43 % af de offentlige organisationer ikke besidder kompetencerne til at
handtere det stigende trusselsniveau (Rambagll, 2023).

22 % af de virksomheder og myndigheder, der har forsggt at rekruttere medarbejdere inden for
informationssikkerhed, har enten ikke kunnet ansaette eller har mattet ansaette en profil uden
alle de gnskede kompetencer (regeringen, 2021).

Efterspgrgslen pa arbejdskraft med informationssikkerhedskompetencer vil stige fremover
(HBS Economics, 2019). HBS Economics konkluderer i analysen, at hvis den nuveerende

udvikling fortseetter vil der frem mod 2030 veere behov for at besaette 13.000 flere stillinger
inden for IT-sikkerhed i Danmark end i dag (HBS Economics, 2019).

| arbejdet med at afdeekke behovet for medarbejdere inden for cybersikkerhed har KEA veeret i
dialog med LinkedIn ang. data pa ledige stillinger inden for omradet. LinkedIn har trukket data
pa opslaede stillinger i hele landet og i Kebenhavn, hvor ‘cybersikkerhed’ eller ‘IT-sikkerhed’
naevnes. Data viser, at der i september 2024 var 12.653 ledige stillinger pa LinkedIn i hele
landet og at der lokalt i Kebenhavn var 4381 ledige stillinger, hvor ordet ‘cybersikkerhed’ indgar
samt 7231 stillinger, hvor ordet ’IT-sikkerhed’ indgar.
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| undersggelsen fremgar det samtidig, at kompetencer inden for IT Compliance og IT
Governance er blandt seerligt efterspurgte i jobopslagene inden for segeordene. Disse temaer
er i hgj grad en del af den forretningsmeessige del af cybersikkerhedsomradet pa den nye
uddannelse.

3. BEHOVSANALYSE

| KEAs arbejde med sikring og udvikling af kvaliteten af uddannelserne indgéar der lgbende
kontakt til virksomheder og relevante interessenter. Det er blandt andet i dette arbejde, KEA
har faet input til, hvilke behov aftagerne for den nye uddannelse i cybersikkerhed har.
Projektgruppen, der har arbejdet med at udvikle uddannelsen, bestar af nuveerende
undervisere pa professionsbacheloruddannelsen i IT-sikkerhed. Gruppen har gennem
udviklingsprocessen faet feedback pa struktur og indhold fra praktiksteder,
virksomhedskontakter og organisationer og justeret indholdet lgbende. Herefter er dialogen
blevet formaliseret gennem semistrukturerede interviews, hvor fagoversigten og fag er blevet
gennemgaet og informanterne har givet feedback. Ligeledes har der labende veere dialog med
Erhvervsakademi Aarhus om indholdet, og der er opnaet enighed om
uddannelsesbeskrivelsen.

| alt har mere end 150 aftagere og interessenter veeret inddraget i arbejdet med at udvikle
uddannelsen.

Af tabel 1 fremgar en ikke-udtemmende liste over aftagere og interessenter, der har veeret
inddraget:

Tabel 1
Interviews og dialog Spergeskemaundersggelse
Jeppe Engell - HK Privat (senere DI Digital) Klaus Petersen, Alpha Solutions
Formand for KEAs Uddannelsesudvalg for de John Talchow, CyberNordic
digitale uddannelser frem til foraret 2024 Erik Lindstam, DataConsult ApS

Sanne Wiborg, KIMO Consult ApS
Rasmus Vedel, chef for Cyberservices, Kombit | Frederik Linderberg, ZRM
Ronnie Pedersen, Atea Professional services

Gorm Mandsberg, CEO Dubex Morten Sgrensen, Omnisec
Ali Al-Alak, SPEDA
ProgramchefiIndustriens Fond Mathias Nielsen, CURAIt A/S
Morten Olsen, DI-Teknik A/S
Programleder, KL Bo Ellehave, Northtech ApS
Steen JEnsen, ip-support
Lisa Hartmann Jensen, Teamkoordinator Seren Bank Greenfield, Sundhedsdatastyrelsen
Sikkerhed, Kgbenhavns Kommune mgde i Simon Kramme, DMI
foraret ‘24 samt 26/8 ‘24 Heidi Schwartz, Monta aps.

Kenneth Bulow, DR (Danmarks Radio)
Center for cybersikkerhed, to afdelingsledere Martin Andersen, BLAST
Sebastian Breandum, Raw Power Games

Erhvervsakademi Arhus, Uddannelseschef Kristian de Lichtenberg, Costbits Aps
Gert Simonsen m.fl. John Schmidt, Lederne
Simon N Jensen, Industriens Pension
Dansk Erhverv, CISO Netveerk (Chief Peter Hansen, gernes revision
Information Security Officers) Ann Christina Rindom Sgrensen, SafeJournal ApS
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Jesper Staehr Mikkelsen, Klimadatastyrelsen

Patrick Terman-Andreasen, HK Stat Benjamin Irani, Eywa Systems
Mikkel Mandrup, Netcompany A/S
KEAs uddannelsesudvalg for de digitale Michael Breemer Roune, Fellowmind
uddannelser, se medlemmer her: Ralph Olsen, Conscia Danmark A/S
https://kea.dk/images/DA/Files/Om-KEA/KEA- | Simon Juul, Dataexpert
uddannelsesudvalg-2022-2026.pdf Morten Bggh, the LEGO Group

Simon Thyregod, Nykredit

Eske Jakobsen, National enhed for Seerlig Kriminalitet - National Cyber
Crime Center

Tomasz Otap, Move On Career

Markus Priess, Currus Connect ApS

Andrius Bendikas, Twentyfour

Jacob Behrend, Lyngby Taarbaek Forsyning

Lars Bagelund Sgrensen, GN Store Nord A/S - GN Group - GN IT
Mikkel Jon Larssen, BDO Statsautoriseret Revisionsaktieselskab
Michael Blom Vedel, Banking Circle

Jonas Donbaek, s360

Line Hansen, People & Culture.io, CyberPilot.io

Ask Risom Bgge, Digitalisering og It , Region Midtjylland

Claus Glavind, DynamicWeb Software A/S

Dan Ellehuus Nielsen, Siemens Gamesa Renewable Energy A/S
Nicolai, Klimakampen ApS

Oliver Albertsen, Banshie

Kasper Jensen, GEUS

Alexandru Gheorghiasa, Novo Nordisk

Ulla Malling, Forbrugerradet Teenk

Justin Strangeways, GlobalConnect A/S

Bjarke Alling, Epical Group

Christian Wiese Svanberg, CO:PLAY advokatfirma

Lasse Birnbaum Jensen, SDU IT

Mathias Ytte Lindberg Droob, Aalborg forsyning

Chris Kjglbo, ZBC // Avirus

3.1 INTERVIEWS MED AFTAGERE OG INTERESSEORGANISATIONER

Informanterne er blevet preesenteret for uddannelsens opbygning og fagelementernes indhold.
Herefter har der vaeret en dialog om indhold og hvor dimittendprofilerne kunne finde
beskeeftigelse, hvor vi saerligt har vaeret nysgerrige pa de nyskabende elementer i
uddannelsen, nemlig:

e Hvordan informanten vurderede indhold i den 2-arige erhvervsakademiuddannelse og
behov for de uddannede
e Hvordan informanten sa pa kombinationen af teknik- og forretningskompetencer

Endelig har vi vendt behovet for cybersikkerhedsuddannede i informantens egen organisation
og generelt pd samfundsplan.

De vigtigste pointer fra interviews fremgar af tabel 2.

Tabel 2
Jeppe Engell, Forretning/teknik: Det er vigtigt med en bredde i fagene i starten
Chefkonsulent, DI af uddannelsen, sa bade de forretningsmindede og

Digital (tidl. HK Digital og | teknikmindede har en passende leeringskurve.
formand for KEAs
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uddannelsesudvalg for
de digitale uddannelser)

EAK vs. PBA: Vi er nadt til at skabe kompetencer pa flere
niveauer og uddanne bade generalister og specialister. Seerligt
SMV’er har ikke brug for fuldtidsspecialist.

Rasmus Vedel, chef for

Cyberservices,

Kombit (Kombit hjeelper
kommuner med at lgfte

cybersikkerhed.)

Forretning/teknik: Kombinationen er vigtig. Der mangler tekniske

profiler, der forstar forretningen.

EAK vs. PBA: Kombit kan ansaette PBA’erne i deres Security

Operations Center. EAK kan ansaettes som firstlinesupportere.
Behovet for EAK vil veere stort ude i kommunerne. En PBA vil give
kommunerne mere, end de har brug for.

Gorm Mandsberg,

CEO Dubex

(Lebende dialog om
behov under
udarbejdelsen af fag og
struktur samt interview i
aug. ’24)

Cybersikkerhed/It-sikkerhed: Godt at brede fokus for

uddannelsen ud fra IT-sikkerhed til cybersikkerhed. IT-
sikkerhedsbegrebet indikerer, at det kun handler om IT, og at
man kan kabe sig til sikkerhed hos sin IT-leverandgr.
Cybersikkerhed er meget bredere og handler bl.a. om
governance, beredskab og info-sec. IT er en lille del af det.

Det er ogsa et plus i forhold til den nuveaerende IT-
sikkerhedsoverbygning, at sikkerhed teenkes ind i alle fag fra
starten.

Behov: 17 nuveerende eller tidligere ansatte i Dubex er fra KEA.
Behov for i st@grrelsesorden 4 praktikanter og 5-7 ansatte pr. ar,
heraf 1-2 kortuddannede.

Programchefi
Industriens Fond

Fagfordeling pa PBA: Det virker som en rigtig god og holistisk
tilgang til cybersikkerhed. Det er en stor styrke, at man bade har
de tekniske, de organisatoriske og de mere menneskelige
aspekter med.

Kommentar til fagfordeling pa EAK: Virker som en fin blanding af
de forskellige cybersikkerhedsaspekter.

Programleder, KL

Eksempler pa udfordringer blandt medlemmer af KL:

Ubesatte stillinger. Overbelastning af eksisterende
medarbejdere. Formentlig opgaver der ikke lgftes tilstraekkeligt
kvalificeret.

Kommentar til fagfordeling EAK/PBA:

Alle uddannelser der leverer kvalificerede kandidater pa omradet
er velkomne. De 2-arige kan vise sig at blive lige sa efterspurgte
som dem med den lange uddannelse, bade i lan/kvalifikations
gap - men ogsa set i forhold til at kunne rekruttere og fastholde
kandidater.

Center for
cybersikkerhed, to
afdelingsledere

Kommentar til fagfordeling EAK/PBA:

KEAs forslag til en ny uddannelse i cybersikkerhed ser rigtig
spaendende ud. | et bredt samfundsmeessigt perspektiv er det
vigtigt at styrke forebyggelse af angreb, da mange angreb pa
virksomheder skyldes mangelfuld IT-sikkerhed. Uddannelsens
nationale fag giver en bred forstaelse for hele
sikkerhedsomradet, og de lokale fag og valgfag giver den
studerende mulighed for tidligt at identificere sin interesse og sit
talent.

Praksisneerhed:
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Det er positivt, at de studerende far en hands-on tilgang gennem
konkrete cases og at sikkerhed er et gennemgaende tema pa
uddannelsen.

Praktik og bachelor:

| forhold til vores specifikke behov i CFCS synes vi, det er
positivt, at praktikken forlgber over et helt semester med
mulighed for at fortseette samarbejdet med den studerende i et
bachelorprojekt. Det tager ofte noget tid at sikkerhedsgodkende
en praktikant og give adgang til systemer og processer, og her er
et langt forlgb en fordel.

Specialisering:

Valgfag, lokale fag, praktik og bachelorprojekt vil give den
studerende mulighed for specialisering i detektion, analyse og
incidence response af cyberangreb. Sammen med den brede
indfaring i cybersikkerhed vil det give nogle profiler, der vil veere
attraktive for os, men ogsa for andre offentlige myndigheder og
private cybersikkerhedsfirmaer.

Lisa Hartmann Jensen, Forretning/teknik: Vi har i hgj grad brug for medarbejdere med

Teamkoordinator hybride kompetencer, der kombinerer forretningsforstaelse og
Sikkerhed, Kgbenhavns teknik.

Kommune, made i Om EAK-profiler: Den to-arige uddannelse i cybersikkerhed er

foraret ‘24 samt aug. ‘24 | der ogsa et klart behov for — bade i Kebenhavns Kommune, hvor
de kan indga i first line support, og i de mindre kommuner, hvor
de kan blive bindeled mellem forretning, IT og eksterne
specialister.

Behov: | Kebenhavns Kommune er vi glade for bachelorerne i IT-
sikkerhed, og de kommer naesten altid til samtale, hvis de sager
job hos os, fordi kvaliteten af dimittenderne er sa hgj. Vi
forventer at kunne aftage praktikanter og dimittender fra bade
EAK- og PBA-uddannelsen.

3.2 SPORGESKEMAUNDERSQOGELSE BLANDT AFTAGERE

Som del af KEAs behovsanalyse er der sendt en spargeskemaundersoggelse til relevante
praktik- og aftagervirksomheder. 118 aftagere har besvaret KEAs spgrgeskema om den nye
uddannelse i cybersikkerhed.

Det fremgar af figur 1 at stgrstedelen af respondenterne er fra Region Hovedstaden, som KEA
ogsa primaert uddanner til.

7/30



Figur 1

Hvilke(n) region(er) ligger din organisation i?
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m Hvilke(n) region(er) ligger din organisation i?

Respondenterne fordeler sig med 97 private, 19 offentlige og 2 andre typer organisationer.

Jf. Figur 2 er der er flest respondenter fra store organisationer (over 250 medarbejdere),erunder
9 globale fondsejede eller C25 virksomheder og 19 offentlige organisationer.

Figur 2

Organisationens stgrrelse
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Af figur 3 fremgar respondenternes stillingsbetegnelser inddelt i kategorier. Respondenterne er
enten topledere inden for cybersikkerhed, IT-ledere, specialister eller en anden type ledere.

Figur 3

Respondenters jobfunktion
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3.3 AFTAGERNES HOLDNING TIL BEHOVET FOR UDDANNELSEN

97% af respondenterne angiver, at behovet for cybersikkerhedsmedarbejdere de naeste 5 ar vil
veere stigende. Allerede i dag har mange virksomheder dog sveert ved at rekruttere kvalificeret
arbejdskraft.

55% af aftagerne har prgvet at rekruttere medarbejdere inden for cybersikkerhed inden for de
seneste 2 ar.

68% af aftagerne har oplevet udfordringer med rekruttering, heraf har 48% ansat en
medarbejder, der matchede delvist, mens 18% har opgivet at ansaette jf. Figur 4. De
resterende stillinger er bl.a. blevet besat i udlandet, via rekrutteringsbureau eller deekket af
konsulenter.

Figur 4

Hvad har | gjort, hvis | ikke har fundet en medarbejder med
de rette cybersikkerhedskompetencer?

g

m Ansat en medarbejder, der matchede delvist = |kke ansat nogen i stillingen m Andet

Aftagernes interesse for praktikanter

| Region Hovedstaden har 80% af aftagerne i undersogelsen interesse i at tage en eller flere
praktikanter. Det drejer sig om 97 virksomheder. Disse virksomheder har angivet, at de er
interesseret i at have mellem 88-135 praktikanter om aret. De 97 organisationer udggr anslaet
2% af aftagerne inden for relevante brancher i Region Hovedstaden, sa det reelle behov for
praktikanter vil veere stgrre.

Aftagernes interesse for dimittender

74% af aftagerne i Region Hovedstaden vil veere interesserede i at ansaette en eller flere
dimittender fra uddannelsen. De 97 virksomheder angiver, at de er interesserede i at anseette
mellem 48-67 dimittender om aret. 18 virksomheder angiver ikke et konkret antal, men angiver
at det vil afhaenge af behov eller den konkrete profil pa dimittenden. De 97 organisationer
udger som tidligere anfart anslaet 2% af aftagerne inden for relevante brancher i Region
Hovedstaden, s& det reelle behov for dimittender vil vaere starre.
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3.4 AFTAGERNES HOLDNING TIL FAGLIGT INDHOLD PA UDDANNELSEN

Respondenterne er blevet praesenteret for en fagoversigt for hhv. den 3 Y2-arige
professionsbacheloruddannelse og den 2-arige erhvervsakademiuddannelse. De er blevet
spurgt, om de havde kommentarer til fagene. Der er efterfglgende lavet en tekstanalyse af
kommentarerne med fokus pa, hvad respondenterne forventer af fagligt indhold ud fra fagets
navn.

12 respondenter skriver, at professionsbacheloruddannelsen ser fin, spaendende eller
fornuftig ud. 9 respondenter skriver det samme for erhvervsakademiuddannelsen. |
undersggelsen angives 26 specifikke gnsker tilindhold, heraf 18 til de tekniske fagelementer
og 8 gnsker til de fagelementer, der beskeeftiger sig med forretning.

Respondenterne giver generelt udtryk for et behov for et bredt udsnit af emner inden for
cybersikkerhed, hvilket understgtter uddannelsens opbygning hvor dimittenderne far en profil
med en bred teknisk grundviden inden for cybersikkerhed kombineret med en dybere
specialisering enten inden for teknik eller forretning.

Respondenternes gnsker til det tekniske indhold fordeler sig pa 18 emner, naevnt af 1-6
respondenter hver, der spaender over IT-sikkerhedsdrift, programmering, system- og
softwaresikkerhed, kryptografi, automatisering, fysisk udstyr og infrastruktur, trusselsanalyse,
hacking, penetrationstest, datasikkerhed og handtering af sikkerhedsheaendelser. Hands-on
erfaring og produkterfaring nsevnes ogsa som vigtige elementer i uddannelsen.

@nsker til indhold inden for forretning er fordelt pa lovgivning (16), compliance (13),
kommunikation og rapportering (12) adfeerd/awareness (11), governance (8), risikovurdering
(8), virksomhedsforstaelse (7) og projektledelse (1).

Alle emner bergrt af respondenterne indgar i bade professionsbacheloruddannelsen og
erhvervsakademiuddannelsen med forskellig veegtning - med undtagelse af projektledelse. Ud
fra dette vurderer KEA, at respondenterne ser et stort behov for en praksisrettet profil inden for
cybersikkerhed, der kombinerer brede tekniske kompetencer med forretningsforstaelse,
kommunikation, governance og compliance, hvilket ikke findes i dag.

Behovet for profiler med teknisk eller forretningsmaessig specialisering
Af figur 5 fremgar det, at 71% af respondenterne bedgmmer en

professionsbacheloruddannelse med en teknisk specialisering til 4 eller 5 pa en skala fra 1-5,
hvor 1 er ikke attraktiv og 5 er meget attraktiv.
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Figur 5

Hvor attraktiv er en profil med en 3 1/2-arig uddannelse, der
kan lgse de tekniske dele af cybersikkerhed for din
organisation?

3%

|

16%

10%

36%

m 1 Ikke attraktiv 2 3 4 m 5 Meget attraktiv

Af figur 6 fremgar det, at 63% af respondenterne bedgmmer en
professionsbacheloruddannelse med en forretningsspecialisering til 4 eller 5 pa en skala fra 1-
5, hvor 1 er ikke attraktiv og 5 er meget attraktiv.

Figur 6

Hvor attraktiv er en profil en 3 1/2-arig uddannelse, der kan
arbejde med de forretningsmaessige dele af cybersikkerhed for
din organisation?

5%

=
fe

33%

= 1 |kke attraktiv 2 =3 4 m 5 Meget attraktiv

Tre respondenter fra organisationer med over 250 ansatte skriver om behovet for at kombinere
kompetencer inden for teknik og forretning:

“Vihar en hgj grad af outsourcing af vores IT. Vi har brug for kompetente medarbejdere, til at
sikre at vores leverandgrer leverer tilstraekkeligt sikre og de rigtige ydelser.”
Simon Thyregod, CISO, Nykredit

“Som radgiver inden for sikkerhedsbranchen ser jeg bade internt og i seerdeles eksternt
stigende behov for folk som har kompetencer inden for it-sikkerhed. Dette bade den mere
tekniske del men ogsa generalister inden for it-governance. Manglen pa uddannede folk gar
desveerre at vi ser en del autodidakte it-sikkerhedsfolk som ikke altid helt har forstéet hvad de
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gar og laver eller hvordan det de laver skal understgtte forretningsstrategien for den konkrete
virksomhed de arbejder for.”

Mikkel Jon Larssen, Partner, Chef for Risk Assurance i BDO (It-revisorer og cyberspecialister),
BDO Statsautoriseret Revisionsaktieselskab

“[...] For de leengere uddannelser er den tekniske og forretningsmaessige forstaelse vigtig. Hvis
det tekniske fundament er i orden, kan vi som regel godt heeve det tekniske niveau, hvor imod
det forretningsmeessige helst skal veere pa plads nar de kommer fra skolen.”

Ralph Olsen, Consultant Manager, Conscia Danmark A/S

Da respondenterne giver udtryk for behov inden for et bredt udsnit af emner inden for
cybersikkerhed, mener vi, at analysen understgtter professionsbacheloruddannelsens
opbygning som en profil med en bred teknisk grundviden og en dybere specialisering enten
inden for teknik eller forretning.

For erhvervsakademiuddannelsen er de primaere aftagere enten store organisationer, der kan
bruge dem til support og gentagne overvagningsopgaver eller sma/mellemstore virksomheder,
der har behov for en medarbejder til cybersikkerhedsdrift. Af figur 7 fremgar det, at 25% af
respondenterne bedgmmer en erhvervsakademiuddannelse med en drift- og supportprofil til 4
eller 5 pa en skala fra 1-5, hvor 1 er ikke attraktiv og 5 er meget attraktiv.

Figur7

Hvor attraktiv er en generalistprofil med en 2-arig uddannelse,
der mestrer teknik og forretning pa et niveau, hvor
vedkommende kan drifte cybersikkerhed og samarbejde med
cybersikkerhedsspecialister?

10%  14%

15% Il
‘25%

= 1 Ikke attraktiv 2 =3 4 = 5 Meget attraktiv
En stagrre virksomhed skriver om behovet for en cybersikkerhedsdrift- og supportprofil:

“[...JJeg har derimod brug for medarbejdere, der ud fra de strategier og retningslinjer, som
udstikkes af specialisterne kan udfgre de daglige kontroller (eks. CIS) og sikre at det tekniske
landskab drives efter de fastlagte retningsliner. Sa teknikere, som kan samarbejde og arbejde i
forleengelse af specialisternes retningslinjer.”

Jacob Behrend, IT-chef, Lyngby Taarbaek Forsyning
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Af figur 8 fremgar det, at 35% af respondenterne bedgmmer en erhvervsakademiuddannet
med en cybersikkerheds- og IT-driftprofil til 4 eller 5 pa en skala fra 1-5, hvor 1 er ikke attraktiv
og 5 er meget attraktiv.

Figur 8

Hvor attraktiv er en profil en 2-arig uddannelse, der bade kan
arbejde med cybersikkerhed, men ogsa varetage andre typer
af IT- og kommunikationsopgaver, f.eks. vedligeholde
organisationens netveerk?

13%

22% l 24%

m 1 |kke attraktiv 2 =3 4 m 5 Meget attraktiv

To mindre organisationer skriver om deres behov for medarbejdere til cybersikkerhedsdrift:

“En cybersikkerhed-uddannelse, hvor andre typer IT-opgaver kan ogsa blive varetaget, vil klart
veere at foretraekke i forhold til en virksomhed af vores starrelse. Vores virksomhed (og de
fleste sma virksomheder) vil givevis ikke have budget til en dedikeret medarbejder til KUN
cybersikkerhed. Umiddelbart vil der veere en del gvrige opgaver som ville give mening - fx
systemdrift (hardware og software), support, softwarevedligeholdelse o.lign.”

Tomasz Otap, IT-Partner, Move On Career

“l dag er det ofte specialiserede virksomheder, der leverer konsulentydelser indenfor
cybersikkerhed. Ydelserne ligger pa et prisniveau, der ikke er muligt at veere med pa for mindre
virksomheder. Uddannes der fremadrettet flere, der har kendskab til bade den tekniske og
forretningsmaessige del af cybersecurity, vil det forhdbentlig medfare, at det bliver mere
"tilgeengeligt" for mindre virksomheder at ansatte medarbejdere, der kan lgfte opgaven.”

Ann Christina Rindom Sarensen, Direktar, SafeJournal ApS

3.5 AFRUNDING
Fagomradet cybersikkerhed i dag minder om IT-faget for 30 ar siden, hvor der var fa, hgijt

uddannede og dyre specialister og mange autodidakte med forskellige
uddannelsesbaggrunde. Siden har erhvervsakademierne med succes uddannet mange IT-
professionelle med en 2-2 1/2 -arig uddannelse.

Spgrgeskemaundersggelsen og interviews med aftagere har gjort det klart, at der er behov for
en uddannelse, der uddanner profiler med hybride kompetencer, der kan teenke
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cybersikkerhed ind i forretningen samtidig med at de mestrer et bredt felt af tekniske
kompetencer. Den iterative udviklingsproces i teet dialog med aftagere og interessenter har
sikret, at uddannelsen vil veere opdateret og mgder aftagernes behov.

4. UDDANNELSENS INDHOLD

4.1 UDDANNELSENS FORMAL OG ERHVERVSSIGTE

Formalet med professionsbachelor- og erhvervsakademiuddannelsen i cybersikkerhed, er at
kvalificere den uddannede til at kunne fungere selvstaendigt som cybersikkerhedsspecialist
med fokus pa at arbejde med fortrolighed, integritet og tilgaengelighed i forbindelse med
udvikling og drift af it-systemer i sdvel private som offentlige virksomheder.

4.2 UDDANNELSENS OVERORDNEDE MAL FOR LARINGSUDBYTTE

Lzeringsmal for professionsbacheloruddannelsen i cybersikkerhed

Viden
Den uddannede har:

e udviklingsbaseret viden om erhvervets praksis og anvendt teori og metode inden for
forebyggelse, identificering af og reaktion pa cybersikkerhedstrusler i en kompleks
organisatorisk sammenhaeng

e udviklingsbaseret viden om erhvervets praksis og anvendt teori og metode inden for analyse af
organisationskulturers pavirkning af cybersikkerhed samt designprincipper for strukturer, der
fremmer cybersikkerhed

e forstelse for praksis og anvendt teori og metode inden for nationale og internationale
sikkerhedsstandarder og kan reflektere over cybersikkerhedsprincipper

Feerdigheder
Den uddannede kan:

e anvende metoder og redskaber inden for forebyggelse, identificering af og reaktion pa
cybersikkerhedstrusler og mestre analyse af mulige angreb

e anvende metoder og redskaber inden for nationale og internationale standarder til design og
udvikling af cybersikkerhedssystemer, herunder mestre implementering af kryptografiske tiltag

e anvende metoder og redskaber inden for udvikling, drift og governance af IT-systemer og
strukturer, der fremmer cybersikkerhed i en kompleks organisatorisk sammenhang, herunder
mestre automatisering af cybersikkerhedsopgaver

e vurdere praksisneaere og teoretiske problemstillinger inden for cybersikkerhed samt begrunde og
veelge relevante lgsningsmodeller for cybersikkerhedstiltag i en kompleks organisatorisk
sammenhang

o formidle praksisnaere og teoretiske problemstillinger og lgsninger inden for cybersikkerhed til
samarbejdspartnere, interessenter og brugere

Kompetencer
Den uddannede kan:
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e handtere komplekse og udviklingsorienterede situationer i forhold til udvikling, drift og
governance af IT-systemer, der fremmer cybersikkerhed i en organisation, samt udvikling og
implementering af foranstaltninger til at sikre kritisk data

e handtere komplekse og udviklingsorienterede situationer i arbejds- eller studiesammenhaenge i
forhold til udvikling og implementering af compliance og sikkerhedskultur i en kompleks
organisatorisk sammenheang

e selvstaendigt indgd i fagligt og tveerfagligt samarbejde og patage sig ansvar inden for rammerne
af en professionel etik i forhold til at rédgive om samt udvikle og drifte
cybersikkerhedsforanstaltninger

e identificere egne leeringsbehov og udvikle egen viden, feerdigheder og kompetencer i relation til
cybersikkerhed, herunder nationale og internationale trusselsbilleder og sikkerhedsstandarder

Uddannelsen vil blive tilrettelagt med udgangspunkt i falgende 3 fagomrader, som veegtes 1:1:1

1) Cybersikkerhedsledelse, governance og processer
Fagomradet indeholder centrale teorier og metoder til at forhindre, detektere og reagere over for trusler
mod fortrolighed, integritet og tilgaengelighed af systemer og applikationer. Fagomradet indeholder
endvidere tilretteleeggelse af sikkerhedsarbejdet i organisationen samt grundleeggende principper og
antagelser i cybersikkerhed herunder etiske, juridiske, politiske og ledelsesmaessige aspekter af
cybersikkerhedsarbejdet.

2) Netveerkssikkerhed og arkitektur
Fagomradet indeholder netveerksarkitekturer, medier og protokoller, samt de enheder og andre
foranstaltninger, der anvendes til at forhindre, detektere, og reagere over for trusler mod fortrolighed,
integritet og tilgaengelighed af netvaerkskommunikation.

3) Software-, datasikkerhed og automation
Fagomradet indeholder arbejde med sikkerhedsperspektivet i software, blandt andet programkvalitet
og betydning af fejl- og datahandtering for en software-arkitekturs sadrbarheder. Der arbejdes med
forskellige sikkerhedsdesignprincipper. Desuden indeholder fagomradet tiltag til kryptering og lagring,
samt overvejelser i forbindelse med automatisering.

Leeringsmal for erhvervsakademiuddannelsen i cybersikkerhed

Viden
Den uddannede har:

e viden om erhvervets praksis og central anvendt teori og metode inden for forebyggelse,
identificering af og reaktion pa cybersikkerhedstrusler, herunder governance og
sikkerhedsprocedurer

e viden om erhvervets praksis og central anvendt teori og metode inden for organisationskultur og
kommunikation samt designprincipper for strukturer, der fremmer cybersikkerhed

o forstaelse for praksis og central anvendt teori og metode inden for cybersikkerhed samt
forstaelse for erhvervets anvendelse af teori og metode og de forskellige roller i en
cybersikkerhedsorganisation
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Feerdigheder
Den uddannede kan:

e anvende centrale metoder og redskaber inden for forebyggelse, identificering af og reaktion pa
cybersikkerhedstrusler samt governance af cybersikkerhedsstrukturer, og anvende de
feerdigheder, der knytter sig til beskeeftigelse inden for cybersikkerhed

e vurdere praksisneaere problemstillinger inden for cybersikkerhed samt opstille og veelge
lgsningsmuligheder

e formidle praksisnaere problemstillinger og lasningsmuligheder inden for cybersikkerhed til
samarbejdspartnere og brugere

Kompetencer
Den uddannede kan:

e handtere udviklingsorienterede situationer inden for opseaetning og drift af IT-systemer og
strukturer, der fremmer cybersikkerhed i en organisation, samt implementering af
foranstaltninger til at sikre kritisk data

o deltage i fagligt og tveerfagligt samarbejde i forbindelse med udvikling, drift og compliance
inden for cybersikkerhed med en professionel tilgang

e jen struktureret sammenhang tilegne sig ny viden, feerdigheder og kompetencer inden for
cybersikkerhed

Uddannelsen vil blive tilrettelagt med udgangspunkt i felgende 3 fagomrader, som vaegtes 1:1:1
1) Forretningsforstaelse, governance og kommunikation

Fagomradet indeholder centrale teorier og metoder til at forhindre, detektere og reagere over for trusler
mod fortrolighed, integritet og tilgaengelighed i en organisation. Fagomradet indeholder endvidere
tilretteleeggelse af sikkerhedsarbejdet i organisationen samt grundleeggende principper og antagelser i
cybersikkerhed herunder etiske, juridiske, politiske og ledelsesmeessige aspekter af
cybersikkerhedsarbejdet, samt metoder til at kommunikere dette pa forskellige niveauer.

2) Netveerkssikkerhed og arkitektur

Fagomradet indeholder grundleeggende netveerksarkitekturer, medier og protokoller, samt faktorer
som kan pavirke fortrolighed, integritet og tilgeengelighed af netvaerkskommunikation. Desuden
indeholder fagomradet grundleeggende arbejde med de tekniske komponenter som udgar de
forskellige IT-systemer.

3) Software-, datasikkerhed og automation

Fagomradet indeholder arbejde med sikkerhedsperspektivet i datahandtering, blandt andet
fejlhandtering og lagringsstrategier. Fagomradet beskaeftiger sig ogsd med basal scripting. Desuden
indeholder fagomradet tiltag til kryptering, samt overvejelser i forbindelse med automatisering.
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4.3 UDDANNELSENS INDHOLD OG TILRETTELAGGELSE

Overordnet tilrettelaeggelse

Professionsbacheloruddannelsen i cybersikkerhed
Uddannelsen er normeret til 210 ECTS-point, der omfatter:

e uddannelseselementer med et samlet omfang pa 160 ECTS-point, der udmgnter

uddannelsens faglige omrader

e herunder 50 ECTS lokale uddannelseselementer, inklusive valgfag

e praktik med et samlet omfang pa 30 ECTS-points.
e afsluttende bachelorprojekt pa 20 ECTS-point.

Erhvervsakademiuddannelsen i cybersikkerhed
Uddannelsen er normeret til 120 ECTS-point, der omfatter:

e Uddannelseselementer med et samlet omfang pa 90 ECTS-point, der udmeanter

uddannelsens faglige omrader

e Herunder 20 ECTS lokale uddannelseselementer, inklusive valgfag

e praktik med et samlet omfang pa 15 ECTS-points.
e afsluttende hovedopgave pa 15 ECTS-point.

Figur 9 viser en oversigt over opbygningen af professionsbacheloruddannelsen med mulighed

for afstigning pa erhvervsakademiniveau.

Figur 9
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Uddannelsens indhold

Uddannelsen indeholder falgende fagelementer pa de tre fgrste semestre, som vil veere feelles
for professionsbacheloruddannelsen og erhvervsakademiuddannelsen. De feelles
fagelementer fremgar af tabel 3. Fagelementer der udelukkende ligger pa
professionsbacheloruddannelsen fremgar af tabel 4.

Tabel 3
Fagelementer 1.-3. semester ECTS
Forretningsforstaelse: 10

Fagelementets formal er at kvalificere den studerende til at kunne forstd sammenhaengen mellem
forretning, informationsteknologi og cybersikkerhed. Den studerende far kompetencer til at arbejde med
strategiske problemstillinger relateret til forskellige interessenters roller og ansvar i forhold til
cybersikkerhed i en organisatorisk kontekst.

Programmering: 10
Formalet med fagelementet er at seette den studerende i stand til at lgse konkrete problemstillinger inden
for cybersikkerhed gennem udarbejdelsen af mindre scripts.

Den studerende bliver i stand til pa egen hand at arbejde med algoritmer, opskrifter og programmering af
computere._

Computerarkitektur og kommunikation 10
Fagelementets formal er at kvalificere den studerende til at forsta og arbejde med computer- og cloud-
arkitektur, inkl. hardware, software, styresystemer og cloud-modeller. Den studerende far kompetencer til
at identificere og beskrive, hvor og hvordan sikkerhedssarbarheder kan opsta i denne arkitektur.
Kommunikation og rapportering 10
Fagelementets formal er at kvalificere den studerende til at lase skriftlig og mundtlige
kommunikationsopgaver inden for cybersikkerhed i en organisation. Den studerende far kompetencer til at
udtreekke, behandle og preesentere data fra sikkerhedsveerktgijer til fagfolk og ikke-fagfolk, sdvel internt
som eksternt.

Automatisering og scripting 5
Fagelementets formal er at kvalificere den studerende til at automatisere sikkerhedsopgaver ved
anvendelse af scriptingsprog. Den studerende far kompetencer til at anvende biblioteker af funktioner og
programmer i deres egne programmer med seerligt fokus pa at parse logs fra organisationens
sikkerhedssystemer..

Datasikkerhed 5
Fagelementets formal er at kvalificere den studerende til at anvende metoder til lokal og skybaseret
datalagring samt anvende principper for sikkerhedsdesign. Den studerende far kompetencer til at sikre
data gennem adgangskontrol og kryptering.

Netveerksarkitektur 10
Fagelementets formal er at kvalificere den studerende til at forsta netveerksdesign og —strukturer i et
sikkerhedsperspektiv. Den studerende far kompetencer til at planleegge og implementere effektive
netveerkslgsninger.

IT-sikkerhedsdrift 10
Fagelementets formal er at kvalificere den studerende til at forsta principper og praksis for IT-drift med
fokus pa sikkerhed. Den studerende far kompetencer til atimplementere og vedligeholde
sikkerhedsforanstaltninger, risikostyring, trusselsvurderinger og sikre kontinuerlig drift i en IT-infrastruktur.
Lokale fagelementer 20
Der vil veere et udbud af aktuelle lokale, herunder valgfrie, fagelementer pa 20 ECTS. Eksempler pa lokale
fagelementer: organisation og samfund, cyber-psykologi, cyber-detektiv / forensics.

For erhvervsakademiuddannelsen i cybersikkerhed
For studerende, der gnsker at afslutte uddannelsen som en erhvervsakademiuddannelse, vil
4. semester indeholde praktik pa 15 ECTS og en afsluttende opgave pa 15 ECTS.
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For professionsbacheloruddannelsen i cybersikkerhed
Professionsbacheloruddannelsen i cybersikkerhed indeholder falgende fagelementer pa de
resterende 4 semestre.

Tabel 4
Fagelementer 4.-7. semester ECTS
Cybersikkerhedsgovernance 10

Fagelementets formal er at kvalificere den studerende til at hdndtere fundamentale opgaver som
sikkerhedsansvarlig. Den studerende far kompetencer til at udfgre risikoanalyse og inddrage relevant
lovgivning i en organisations sikkerhedspolitikker og —praktikker.

Netvaerks- og kommunikationssikkerhed 10
Fagelementets formal er at kvalificere den studerende til at identificere og handtere sarbarheder i
netveerk. Den studerende far kompetencer til at overvage netvaerkssikkerhedstrusler samt implementere
og konfigurere udstyr til monitorering og mitigering af angreb.

Softwaresikkerhed 10
Fagelementets formal er at kvalificere den studerende til at sikkerhedsvurdere software og
softwarearkitektur. Den studerende far kompetencer til at opdage trusler mod software og forhindre
sarbarheder i programkoder.

Systemsikkerhed 10
Fagelementets formal er at kvalificere den studerende til at anvende sikkerhedsprincipper til
systemsikkerhed og forensic processer. Den studerende far kompetencer til at udfere, udveelge, anvende
og implementere praktiske tiltag til sikring af organisationens udstyr.

Resterende fagelementer 30

Der vil veere et udbud af aktuelle lokale, herunder valgfrie, fagelementer pa 30 ECTS. Eksempler pa lokale
fagelementer: kryptografi, mobilsikkerhed, sikkerhed i industrisystemer, etisk hacking.
4.-7. semester indeholder et semester med praktik pa 30 ECTS og et bachelorprojekt pa 20 ECTS.

4.4 BESLAAGTEDE UDDANNELSER

| falgende afsnit sammenlignes den faglige profil pa den ansggte uddannelse med besleegtede
uddannelser for at tydeliggare forskellene til de eksisterende uddannelser. | tabel 5 fremgar de
uddannelser, der er gennemgaet i vores analyse af uddannelsesudbuddet.

Som det fremgar af oversigten, er der ingen af de eksisterende uddannelser, der har samme
fagsammensaetning og kompetenceprofil, og der er ingen uddannelser, der kan uddanne
dimittender til at deekke det praksis- og professionsrettede, samtidig med at dimittenderne far
de tveerfaglige kompetencer, der forener de forretningsmaessige og tekniske dele af
cybersikkerhed.

Tabel 5
Uddannelse Udbudssted Beskrivelse
Erhvervsakademiuddannelser, 2-2 %2 ar
Datamatiker KEA, EAAA, Forskelle:
Erhvervsakademiuddannelse, | Erhvervsakademi e  Stort fokus pa programmering
2%, &r SydVest, e  Mangler fagelementer inden for netvaerk ud over det
Erhvervsakademi grundleeggende
Adgangskrav: Dania, e  Harikke fagelementet kommunikation og
Matematik B Erhvervsakademi rapportering
Lokale adgangskrav: Engelsk MidtVest, e Harikke leeringsmal i cybersikkerhed
B ellerkundskaber svarende | Copenhagen e Ingentoningilgbet af uddannelsen i sikkerhed og
tilEngelsk B Business dimittender f&r intet mindset inden for cybersikkerhed
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Studieplan: Academy, e Uddannelsen retter sig mod beskaeftigelse som IT-
https://studieordninger.kea.d | Zealand, UCN, udvikler —en meget anderledes profil end en
k/2024/31/196 UCL cybersikkerhedmedarbejder

IT-teknolog KEA, EAAA, Forskelle:

Erhvervsakademiuddannelse, | Erhvervsakademi e [T-generalistuddannelse uden toning inden for

2ar

Adgangskrav:

Matematik C

Lokale adgangskrav: Engelsk
B eller kundskaber svarende
tilEngelsk B

Studieplan:
https://studieordninger.kea.d
k/2024/31/181

Dania, UCL, UCN

cybersikkerhed

Stort fokus pa netveerk og hardware,

Mangler programmeringsfag udover det
grundleeggende

Uddannelsen har ikke leeringsmal i cybersikkerhed
Ingen toning i lgbet af uddannelsen i sikkerhed og
dimittender far intet mindset inden for cybersikkerhed
Har ikke fagelementet kommunikation og
rapportering

Top-up uddannelser, Professionsbachelor 1 %2 ar

IT-sikkerhed KEA, EAAA, Forskelle:
Professionsbachelor (top-up), | Zealand, UCN, e Uddannelsen er en 1 ¥2-&rig top-up, der bygger IT-
1Y ér ucCL sikkerhed over p4 EAK-uddannelser
Studieplan: e  Meget fokus pa teknik og specialisering i IT-sikkerhed
https://studieordninger.kea.d e  Kort praktik pa 10 uger - giver udfordringer med
k/2024/33/183 sikkerhedsgodkendelse hos nogle praktiksteder
e Ingen fokus pa forretningsforstaelse
Softwareudvikling KEA, Forskelle:
Professionsbachelor (top-up), | Erhvervsakademi
12 &r Aarhus, e Uddannelsen er en 1 V2-arig top-up, der bygger
Studieplan: Copenhagen specialisering i softwareudvikling oven pa EAK-
https://studieordninger.kea.d | Business uddannelser
k/2024/33/192 Academy, e  Fokus er pa design og programmering store
Erhvervsakademi distribuerede datatunge systemer.
Dania, e  Harikke leeringsmal i cybersikkerhed
Erhvervsakademi
SydVest, UCN,
UCL
Bacheloruddannelser
Cyberteknologi Danmarks Forskelle:
Bacheloruddannelse Tekniske
(civilingenigr)Adgangskrav: Universitet e  Fokus pé tekniske aspekter af cybersikkerhed,
Matematik A (Lyngby) herunder netvaerkssikkerhed, softwareudvikling, og

Dansk A

Engelsk B

Fysik B / Geovidenskab A
Kemi C / Bioteknologi A
Studieplan:
https://www.dtu.dk/uddannel
se/bachelor/uddannelsesretn

systemarkitektur.

Ingen praktisk og professionsrettet tilgang
Kombinerer ikke cybersikkerhed med forretning
Matematisk baseret

Sigter mod en kandidatuddannelse (Civ. Ing.)
Kreever Matematik A, Dansk A samt to STEM fag pa A,
B eller C niveau

inger/cyberteknologi
Cyber- og Aalborg Universitet | Forskelle:
computerteknologi (Kgbenhavn)

Bacheloruddannelse
(civilingenigr)
Adgangskrav:

Dansk A

Engelsk B

Matematik A med et
gennemsnit pa min. 4,0

Fokus pé tekniske fag inden for netveerkssikkerhed,
programmering og systemudvikling

Enkelte fag inden for cybersikkerhed

Kombinerer ikke cybersikkerhed med forretning
Matematisk baseret

Sigter mod en kandidatuddannelse i Cybersecurity

20/30



https://studieordninger.kea.dk/2024/31/196
https://studieordninger.kea.dk/2024/31/196
https://studieordninger.kea.dk/2024/31/181
https://studieordninger.kea.dk/2024/31/181
https://studieordninger.kea.dk/2024/33/183
https://studieordninger.kea.dk/2024/33/183
https://studieordninger.kea.dk/2024/33/192
https://studieordninger.kea.dk/2024/33/192
https://www.dtu.dk/uddannelse/bachelor/uddannelsesretninger/cyberteknologi
https://www.dtu.dk/uddannelse/bachelor/uddannelsesretninger/cyberteknologi
https://www.dtu.dk/uddannelse/bachelor/uddannelsesretninger/cyberteknologi

Fysik B/ Geovidenskab A
Studieplan:
https://www.aau.dk/uddanne
[ser/bachelor/cyber-
computerteknologi

e Kraever Matematik A (min. 4,0 i gn.snit) Dansk A samt
et STEM fag pa A eller B niveau

Kandidatuddannelser

Studieplan:
https://kompetence.kea.dk/u
ddannelser/it/diplom-i-it-
sikkerhed

Aarhus, UCL, UCN

Cybersecurity Aalborg Universitet | Forskelle:
Kandidatuddannelse (Aalborg og
(civilingenigr) Kebenhavn) e Uddannelsen forudsaetter en bachelor (ingenigar)
Studieplan: e Uddannelse p3 kandidatniveau
https://www.aau.dk/uddanne e  Teoretisk og akademisk uddannelse
[ser/kandidat/cyber-security e Mindre fokus pa markedet

e  Mindre fokus pa hands-on praktisk tilgang

e Uddannertil specialist- eller ledelsesfunktion pa hgjt

niveau inden for cybersikkerhed
e Kandidater vil veere for specialiserede og
omkostningstunge til det operationelle niveau

e Rentengelsksproget uddannelse
Computer science and Danmarks Forskelle
engineering Tekniske e Uddannelse pa kandidatniveau som forudseetter en
(informationsteknologi) Universitet bachelor
Kandidatuddannelse (Lyngby) e Teoretisk og akademisk uddannelse
(civilingenigr) e Ingen praktisk og professionsrettet tilgang
Studieplan: e  Breduddannelse inden for datalogi og
https://www.dtu.dk/english/e ingenigrvidenskab med enkelte kurser i
ducation/graduate/msc- cybersikkerhed
programmes/computer- e  Kombinerer ikke cybersikkerhed med forretning
science-and-engineering e  Rentengelsksproget uddannelse
Efter- og videreuddannelse
IT-sikkerhed KEA, Forskelle:
(Diplomuddannelse) Erhvervsakademi e Diplomuddannelse og dermed videreuddannelse

e  Bygger IT-sikkerhed oven pa andre kompetencer
e  Fokus pa teknik og specialisering i IT-sikkerhed
e Ingen praktik

e  Sveert at rekruttere til uddannelsen

e Ingen fokus pa forretningsforstaelse

e  Kreever 2 ars relevant erhvervsarbejde inden

programme specification

(dtu.dk)

optagelse
Cybersikkerhed Danmarks e  Masteruddannelse og dermed videreuddannelse
Master Tekniske e Uddannertil specialist- eller ledelsesfunktion pa hgjt
Studieplan: Universitet niveau inden for cybersikkerhed
Master of Cyber Security - (Lyngby) e  Krzever 2 ars relevant erhvervsarbejde og en

bacheloruddannelse inden optagelse

Beskaeftigelse og dimensionering

| undersggelse af beskaeftigelsesgrundlaget for den nye uddannelse er der fundet ledighedstal
pa folgende besleegtede uddannelser: erhvervsakademiuddannelserne til datamatiker og IT-
teknolog samt professionsbacheloruddannelsen (top-up) i IT-sikkerhed. Data viser, at
uddannelserne generelt har en relativ lav ledighed. Det viser samtidig, at ledigheden pa KEAs
udbud af uddannelserne generelt er lavere end pa alle udbud samlet.
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Ledighed pa besleegtede uddannelser

Tabel 6
Ledighed 4.-7. kvartal, IT-sikkerhed, professionsbachelor (top-up)

IT-sikkerhed 2019 2020 2021
Alle KEA Alle KEA Alle KEA

Ledighed 78% |58% |10,3% |6,3% |64% |3,9%

Fuldfarte 54 27 55 32 59 32

Kilde: Danmarks Statistik
Om data: Gennemsnitlig ledighedsgrad 4.-7. kvartal efter fuldfgrelse for personer som fortsat har bopeel i
Danmark. Fuldfgrte = fuldferte excl. udvandr.

Tabel 7
Ledighed 4.-7. kvartal, datamatiker, erhvervsakademiuddannelse
Datamatiker 2019 2020 2021
Alle KEA Alle KEA Alle KEA
Ledighed 136% | 94 % 16% | 74% 74 % 2,8 %
Fuldfgrte 509 84 583 102 567 86

Kilde: Danmarks Statistik
Om data: Gennemsnitlig ledighedsgrad 4.-7. kvartal efter fuldfgrelse for personer som fortsat har bopael i
Danmark. Fuldfgrte = fuldferte excl. udvandr.

Tabel 8
Ledighed 4.-7. kvartal, IT-teknolog, erhvervsakademiuddannelse

IT-teknolog 2019 2020 2021

Alle KEA Alle KEA Alle KEA
Ledighed 9,5% 4,1% 9,0% 5,3% 7,4 % 5,4%
Fuldferte 63 31 103 59 120 65

Kilde: Danmarks Statistik

Om data: Gennemsnitlig ledighedsgrad 4.-7. kvartal efter fuldfgrelse for personer som fortsat har bopeel i

Danmark. Fuldfgrte = fuldferte excl. udvandr.

Dimensionering

Den nye uddannelse i cybersikkerhed er ift. aftagermarkedet naermest besleegtet med
professionsbacheloruddannelsen (top-up) i IT-sikkerhed. Professionsbacheloruddannelsen
(top-up) i IT-sikkerhed er ikke dimensioneret.

De beslaegtede uddannelser fra Danmarks Tekniske Universitet og Aalborg Universitet er ikke
dimensionerede.

Erhvervsakademiuddannelserne til datamatiker og til IT-teknolog pa KEA er dimensionerede til
hhv. 280 og 108 pladser.
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4.5 VIDEREUDDANNELSESMULIGHEDER

En dimittend fra professionsbacheloruddannelsen eller erhvervsakademiuddannelsen i
cybersikkerhed vil kunne treede direkte ud pa arbejdsmarkedet og varetage vigtige funktioner
inden for cybersikkerhed. Hvis dimittenderne gnsker yderligere uddannelse senere, vil der
veere forskellige muligheder.

De erhvervsakademiuddannede i cybersikkerhed kan opné en professionsbachelorgrad ved at
tage de sidste to ar af PBA-uddannelsen eller tage en diplomuddannelse i IT-sikkerhed eller
andre IT-uddannelser pa deltid.

Dimittender fra professionsbacheloruddannelsen vil kunne tage relevant efter- og
videreuddannelse inden for et bredere felt af IT-uddannelser.

4.6 REKRUTTERING TIL UDDANNELSEN

Rekrutteringsgrundlaget vil veere de gymnasiale uddannelser og relevante
erhvervsuddannelser f.eks. data- og kommunikationsuddannelsen.

En stor del af rekrutteringsgrundlaget findes hos de gymnasiale studenter fra Storkgbenhavn
og Nordsjeelland. | 2023 var der i Region Hovedstaden 14.956 studenter, der fuldfgrte deres
gymnasieuddannelse’. Tal fra Bgrne- og Undervisningsministeriet viser, at der i de kommende
arvil blive flere unge i Kebenhavn pa trods af generelt faldende ungdomsargange pa landsplan.
De fremskriver at antallet af unge pa ungdomsuddannelserne i Kgbenhavn og i Kgbenhavns
omegn vil stige med ca. 3300 fra 2018-2030 (BUVM, 2020).

Uddannelsen forventes at differentiere sig fra besleegtede ingenigruddannelser pa AAU og
DTU, hvor der er krav om bl.a. matematik pa A-niveau. Professionsbachelor i cybersikkerhed
stiller krav om matematik pa B-niveau. Pa baggrund af adgangskrav og uddannelsens
kombination af teknik- og forretningsfag forventer KEA at kunne tiltreekke et bredere udsnit af
profiler end beslaegtede uddannelser.

Pa IT-teknologuddannelsen (EA) har vi pa KEA oplevet en kraftig stigning i sagningen og vi har i
ar optaget 160 studerende. Ca. 67% af de optagne gnsker at studere videre pa PBAi IT-
sikkerhed. Vi forventer, at en del af disse studerende fremover vil sgge ind pa PBA i
cybersikkerhed.

5. INTERESSETILKENDEGIVELSER

84 ud af 118 respondenter i KEAs spgrgeskemaundersggelse stgtter KEAs ansggning om den
nye professionsbacheloruddannelse i cybersikkerhed med afstigningsmulighed til en
erhvervsakademiuddannelse efter 2 ar. De resterende respondenter har ikke taget stilling -
nogle af dem fordi det er firmapolitik ikke at stgtte bestemte udbydere.
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5.1 UDPLUK AF STOTTEERKLARINGER

”Center for Cybersikkerhed bifalder generelt udbredelsen af uddannelsestilbud, der styrker
det samfundsmaessige fokus pa og faglige kompetencer inden for cybersikkerhed.
Kgbenhavns Erhvervsakademis uddannelsesforslag er et vaesentligt bidrag hertil.”

Center for Cybersikkerhed

“DI Digital statter pa kraftigeste oprettelsen af en PBA i Cybersikkerhed og
afstigningsmuligheden, behovet for cyberkompetencer pa alle niveauer stiger voldsomt pa
grund af den ggede digitalisering og det a&endrede trusselbillede.”

Jeppe Engell, Chefkonsulent, DI Digital

”Jeg vil gerne udtrykke min statte til oprettelsen af Professionsbachelor i Cybersikkerhed. |
vores virksomhed, og i branchen generelt, er der et stigende behov for specialister, der kan
handtere komplekse cybersikkerhedsudfordringer. En malrettet uddannelse inden for dette
omrade vil veere afgarende for at sikre, at vi har de ngdvendige kompetencer til at beskytte
vores digitale infrastruktur og data mod trusler. Det vil ikke kun styrke vores virksomhed, men
ogsa bidrage til branchens samlede robusthed og innovation.”

Alexandru Gheorghiasa, Senior IT Security Architect, Novo Nordisk

“Koblingen mellem virksomhedsforstaelsen, governance og kommunikation er seerlig vigtig og
ofte noget, som der er mangel pa. Vi har et stort behov for dygtige unge mennesker i Danmark
indenfor Cyber omradet. Ikke mindst for at have kompetencerne i DK. Hos ISS f.eks. har vi
langt de fleste cyber medarbejdere ansati udlandet da der ikke er nok i DK og dem der er har
enten ikke rette kompetencer eller er skonomisk ikke interessante da man naermest kun kan
finde folk med erfaring (der er alt for fa ny-uddannede at tage fra).”

Martin Petersen, Chief Information Security Officer, ISS A/S

”Behovet for medarbejdere med god indsigt i it-sikkerhed stiger markant. Vi har brug for
medarbejdere med forskellige kompetencer og uddannelsesleengder, vi fleksibelt kan koble
sammen pa opgaver med interne kollegaer og eksterne specialister.”

Jesper Staehr Mikkelsen, Kontorchef, Klimadatastyrelsen

“Der er et stigende behov for IT Specialister og i den grad ogsa indenfor IT-Sikkerhed, jeg har
oplevet flere gange at det kan vaere svaert at hyre de rigtige medarbejdere. Sa jo flere vi
uddanner jo bedre, og hvis vi kan fa endnu en erhvervs akademi uddannelse indenfor IT er det
meget positivt da jeg har den opfattelse af at der er mange som vil kunne ggre sig en god
karriere i IT branchen, men som har sveert ved at gennemfgre de mere boglige IT uddannelser
pa universiteterne.”

Sebastian Brandum, Senior Cloud Engineer, Raw Power Games

Vi forventer at kunne aftage praktikanter og dimittender fra bade EAK- og PBA-uddannelsen. |
Kgbenhavns Kommune statter vi derfor varmt Kgbenhavns Erhvervsakademis uddannelses-
forslag til en Professionsbachelor i Cybersikkerhed med mulighed for at stige af efter to ar.”
Lisa Hartmann Jensen, Teamkoordinator Sikkerhed, Kebenhavns Kommune
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”HK Stat bakker fuldt ud op, omkring etableringen af en ny IT-sikkerheds uddannelse, med
seerligt fokus pa cybersikkerhed. Kritisk infrastruktur, demokratiske institutioner og private
virksomheder er i stigende grad truet af cyberangreb og senesti juni har CFCS advaret om et
gget trusselsniveau mod det danske samfund. Behovet for at fa etableret en uddannelse der er
malrettet cybersikkerhedsomradet pa PBA/KVU-niveau kan derfor ikke undervurderes. Det
geelder bade inden for Forsvaret, den offentlige forvaltning samt ude i de mange private
virksomheder, som skal forebygge og handtere de mange cyberangreb de oplever. Vi skal
kunne rekruttere bredere til feltet og har brug for flere veje ind i faget. Derfor mener vi at denne
nye uddannelse understgtter en vigtig samfundsinteresse.”

Heidi Juhl Pedersen, Sektorformand, HK Stat

6. KONKLUSION

Den stigende digitalisering af samfundet stiller starre og starre krav til virksomheder,
organisationer og medarbejderens kompetencer inden for cybersikkerhed. Cybersikkerhed
teenkes i stigende grad ind i alle dele af vores samfund, og det er ngdvendigt med dygtige
medarbejdere for at afvaerge cyberangreb og udtaenke lgsninger, som beskytter samfundet. De
videregdende uddannelser skal labende tilpasse sig den aktuelle virkelighed, og her er
cybersikkerhedsdagsordenen ingen undtagelse. KEA har kompetencerne og viljen til at bidrage
til, at den danske sikkerhed og konkurrenceevne styrkes, ved at udbyde en ny
professionsbacheloruddannelse indenfor cybersikkerhed.

Pa baggrund af behovsanalysen har vi dokumenteret behovet for en professionsbachelor i
cybersikkerhed, med mulighed for afstigning pa en erhvervsakademiuddannelse. 97% af
respondenterne i KEAs undersggelse svarer, at de forventer at det generelle behov for
cybersikkerhedsmedarbejdere vil veere stigende inden for de naeste 5 ar. KEAs
samarbejdspartnere i erhvervslivet udtrykker et stort gnske og behov for den nye uddannelse i
cybersikkerhed, for at imgdekomme det voksende behov for cybersikkerhedskompetencer og
74% af aftagerne i KEAs undersggelse angiver, at de vil veere interesserede i at ansaette en eller
flere dimittender fra den nye uddannelse.

Behovsanalysen viser, at der er et stort behov for at uddanne dimittender inden for
cybersikkerhed. Ved at etablere en ny professionsbacheloruddannelse i cybersikkerhed med
afstigningsmulighed pa erhvervsakademiniveau far danske virksomheder adgang til
medarbejdere med de ngdvendige kompetencer, sa de kan beskytte, fysisk og digital
infrastruktur og afbgde folgerne af angreb, der er en konsekvens af et stigende trusselsniveau.
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7. HORINGSSVAR FRA ANDRE UDDANNELSESINSTITUTIONER

| forbindelse med ansggningen har KEA foretaget en hgring af relevante videregaende
uddannelsesinstitutioner. Det drejer sig om alle erhvervsakademier samt andre videregdende
uddannelsesinstitutioner, der er i samme geografiske omrade og har besleegtede uddannelser.
Haringen skal bidrage til at sikre, at den nye uddannelse bidrager til et gget sammenheaeng i
uddannelsessystemet samt ikke medfagrer veesentlig forringelse af vilkarene for eksisterende
uddannelser og udbud.

7.1 OPSUMMERING AF HBRINGSSVAR

Pointer fra hgringssvarene er samlet i tabellen nedenfor. De originale hgringssvar er indsat
sidst i dokumentet. Falgende institutioner er ikke vendt tilbage pa KEAs hgringsbrev inden for
ansggningsfristen: Danmarks Tekniske Universitet, Professionshgjskolen UCN,
Erhvervsakademi Sydvest, Erhvervsakademi Midtvest.

Institution Opsummering af hgringssvar

Aalborg Universitet - De har sggt om at oprette en diplomingenigruddannelse i
cybersikkerhed i Kebenhavn
- De to udbud kan sameksistere uden at forringe vilkarene for rekruttering
o dadereruudnyttet optagelsespotentiale for studerende inden
for omradet
o dadetouddannelser vil have forskellige malgrupper
- Der er sa stor efterspegrgsel pa dimittender inden for omradet, at man
selv med begge nye uddannelser ikke kan matche efterspgrgslen

IT Universitetet - Emnemaessigt overlap med ITU-uddannelserne: softwareudvikling og
Computer Science.

- Det vil maske veere muligt for dimittender fra PBA at videreuddanne sig
pa ITUs kandidatuddannelse i Computer Science med specialisering i
security.

- Generelt er Hovedstadsomradet allerede grundigt deekket af it-
uddannelser. Det veesentligste problem er, at de meget sggte it-
uddannelser pga. udflytningsreform og kandidatreform ikke méa optage
flere af de studerende der sgger de eksisterende uddannelser.

Zealand - Stetter ansggningen
- Anerkender mulighed for afstigning til erhvervsakademiuddannelser
- Betinger statte af, at KEA padbegynder udfasning af top-up i IT-sikkerhed
- @nsker at KEA fremtidigt vil orientere dimittender fra datamatiker og IT-
teknolog om muligheden for at tage en top-up i IT-sikkerhed pa Zealand

IBA Kolding - Stgtter ansggningen
- Erinteresseretiat udbyde uddannelsen

Erhvervsakademi Aarhus - Uddannelsen er udarbejdet i teet samarbejde med Erhvervsakademi
Aarhus, der sgger om uddannelsen i samme ansggningsrunde. Pa
baggrund heraf er der ikke vedlagt hgringssvar.

Erhvervsakademi Dania - Ingen indsigelser til ansggningen
UCL erhvervsakademi og - Stgtter ansggningen
professionshgjskole - Ser frem til at etablere samarbejde om ansggningen

- Erinteresseret i at udbyde uddannelsen [fremgar ikke direkte af svar,
men fremgar af haringsbrev]

Cphbusiness - Ingen indsigelser til ansggningen
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7.2 HORINGSSVAR VEDLAGT

Aalborg Universitet

AALBORG

UNIVERSITET
KEA Digital

Aalborg Universitet
Guldbergsgade 20 N Fmdrikiejm P
2220 Kebenhavn N Postboks 159

0220 Aalborg Dst

Aalborg Universitets heringssvar vedr. prakvalifikation af ny profe
i cybersikkerhed.

AAU har modtaget orientering om, at Kebenhavns Erhverveakademi (KEA) anssger om at udbyde en ny
pri ic hed. AAU er enige med KEA i behovet for flere dimittender indenfor IT — og
cybersikkerned 1 Danmark, hvorfor AAU ikke har indsigelser mod KEA's onske om at oprette en
professionsbacheloruddannelse i cybersikkerhed.

AAU seger | september 2024 - samiidigi med KEA — om at opreite en diplomingenigruddannelse i
cybersikkerhed. Dette gares pa baggrund af stor efterspargsel fra branchen samt fra AAU's samarbejdspartnere.
AALU lzzgger i sin ansegning veegt pa sin praksisngerhed, hvor de studerende vil indga i test samarbejde med
virksomheder og organisationer indenfor omradet, og i forieengelse heral, ensker AAU at oprefte
diplomingenieruddannelsen pa AAU's campus i Kebenhavn.

| forbindelse med AAU's afdakning af behovet for en ny diplor i nelse i cy er det
tydeligt, at der er 1) et uudnytiet og kvalificerst optagelsespotentiale, idet studerende i Kebenhawnsomradet
afvises fra deres 1. prioritetsansegninger og 2) s& stor en efterspergsel pa dimittender indenfor
cyber adet, at de de uddannelser og de to nye uddannelser samlet set ikke kan matche
efterspargsien.

Rekrutterings — og optagelsesgrundlag

AAU har i forbindelse med sin anszgning om prakvalifikation af i uddannelsen i cyber: hed
kortlagt gs - og ialet for at sikre, at AAU's udbud ikke forringer vilkdrene for
eksisterende uddannelser P4 baggrund af data fra KOT for besleegtede uddannelser kan det udledes, at der i
2023 i alt var 264 studerende, som ikke blev optaget pa deres 1. prioritet. Specielt pa bachelor — og
professionsbacheloruddannelseme i Kebenhavnsomradel var der pA DTU og ITU i alt 106 afviste 1
prioritetsans@gere. Sammenlignes det tal med antallet af afviste 1. prioritetsansagere 1 2022 (i alt 155, 85 fra
universiteter og 70 fra erhvervsakademier), kan der ses en stigning i antallet af afvisninger pa 70% pa de
beslzgltede uddannelser.

| tilleg fil ovenstdende viser data fra Danmarks Statistik, at ungdomsargangene biliver sterre i Region
Hovedstaden modsat udvikiingen i resten af Danmark. P4 nedenstiende graf ses det, at antallet af 15-arige
stiger flere 4r i Region Hovedstaden frem imod 2030 og dermed er det samlede antal potentielle studerende
stigende.
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Det er AAUs forventning, at de to udd Iser vil have i grupper. De , der seger om

til A4Us di @nsker at blive ingeniarer og har interesse for de ingeniarfaglige
dlsmpllner med haje krav til maternallk og avancerede tekniske fag, mens de studerende, der seger om optagelse
péa KEA har i ide ige aspekter af i {if. KEAS hari fil AaU).

Pé den baggrund vurderer AAU, at der er et uudnytiet og kvalificeret tentiale il begge udd |
i cybersikkerhed, og at de to udbud kan sameksistere uden at forrige vilkarene for rekrutteringen

Efterspergsel pa kompetencer indenfor cybersikkerhed

| september 2022 beskrev en rapport fra regeringens sikl i ne for dansk
sikkerhed og forsvar frem mod 2035. Med udgangspunkt i denne advarede Dansk Industri (DI Digital) om, at
Danmark i 2030 vil mangle 15-20.000 fagfolk inden for cyber- og informationssikkerhed

| i af arbej kedets behovet for dimit med indenfor IT — og cybersikkerhed,
har AAU desuden faet jdet en af radgivni Epinion. En af denne
h i er, at wirk hed flersperger bade faglige og organisatoriske

P blandt ing inden for il . 85 pet. af nei angiver, at

de i nogen eller hej grad har et behov for i i med inden for cyb hed i dag. De

forventer desuden, at behovet vokser de kommende ar - blandt andet som folge af et eget frusselsbillede og ny
lovgivning p& omradet. 69 pet. af virksomhedeme forventer, at behovet for denne typer af ingenisrer vil vasre
starre om tre &

Selv med udbud af AAU's di i i i cybersikkerhed og KEA's dd Ise vil de
danske uddannelser |nden for omradet ikke kunne matche behovet for dimittender med kompetencer inden for

U's beh d Isen viser, at der i 2022 blev uddannet 183 bachelordimittender med
en il dsprofil samt 82 p i hel i t) med en top-up inden for
cyhelslkkelhed hvl\ketlallgwe[?dﬁ i Som ovenfor estil Dansk Industri (DI Digital),
at Danmark i 2030 vil mangle 15-20.000 fagfolk inden for cyber- og informationssikkerhed.
AAU har i antallet af j indenfor omradet. Pa Jobindex og Computerworld var der
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i farsle hatvar af 2023 1385 jobannoncer inden far il- og cybersikkerhed | | tillsg herlil vurdenes det i AALUSs
behovsundersagelse, al omkring 48% af de deltagende i-virksomheder opgiver al bestie s@linger, idet der

ikke er ansagers fil dem
Behovel for Nere dimitender inden far il-omrided kan kun deskkes ved at udvide del samlede bachelarcplag |
Dianemark. ASLFs diglami i weksen vl viere wnset il 30 shuderende i 2025,

Del er derdor AALFs wurdering, ai arbejdsmarkededs behov Tor dimitiender med kompetencer inden for
cybersikkerhed overstiger del forventede antal af dimiBender Ira Wy eksistkerends widannglser of AAL'S og
KEA's nye professi heborudd Iser | d. Derfor varderer AALL al de o uddannelser kan
sameksisbere uden al forige vilkarens for dimiflenders beskesfligetse efter endi uddannelse

ABL) war darfor frem 1l 8t forts sl god| samarbejda med KEA om wdd, U Indlendor cy ikk ket

Hed venlg hilsen

Lowlsa Mallar Haase

Prodekan for sddannelse

Dt Tokniska Fakued for IT og Daslgn
AR

IT Universitetet

Fra: Lene Rehder <lenr@itu.dk>
Sendt: 6. september 2024 13:00

Til: Merete Hess <MHES@kea.dk>

Emne: FW: Horing ifm. KEAs nye uddannelse i cybersikkerhed

I Du far ikke ofte mails fra lenr@itu.dk. F3 mere at vide om, hvorfor defte er vigtigt

Kaere Merete,
Mange tak for den tilsendte hering vedr. den pataenkte uddannelse.
Vi beklager meget at vi ikke fik svaret pa denne indenfor fristen.

ITU har folgende bemarkninger:

o Den pitankte uddannelse har emnemaessigt noget overlap med IT-Uni indenfor ikling og Computer Science.
o Det vil maske vaere muligt for dimittender fra den patankte &t vi sig pa ITUs kandi 1nelse | Computer Science med specialisering i security.
* Generelt er Hovedstadsomradet allerede grundigt daekket af it-uddannelser. Det vaesentligste problem er, at de meget sgte it pga. udflytningsreform og ikke m4 optage flere af de studerende der sager de eksisterende uddannelser.

God dag og god weekend.

Mange hilsner
Lene

Lene Rehder
Studiechef / Head of Student Affairs & Programmes

IT-Universitetet | Kebenhavn / IT UNIVERSITY OF COPENHAGEN
Rued Langgsards Vej T

DK-2300 Gopenhagen S

M: +45 5164 3718

E-mail: lenr@itu dk

IBA Kolding

Fra: Ole Hgjgaard Scheffmann Pedersen <OHP@iba.dk>
‘Sendt: 27. august 2024 11:45

Til: Merete Hess <MHES®kea.dk>

Emne: SV: Hering ifm. ny uddannelse i cybersikkerhed

Kaere KEA

Mange tak for de tilsendte oplysninger. | lighed KEA ser [BA ogsa et markant behov for kompetencer inden for cybersikkerhed og for at styrke Danmarks digitale sikkerhed. IBA finder det betimeligt, at det etableres en bachelor , da omradet er
sardeles vigtigt

IBAer interesseret i at udbyde uddannelsen. Foruden det nationale behov ser IBA betydelige og specifikke regionale beho, fordi IBAS optageomréde er hiemsted for helt centrale samfundskritiske aktiviteter som fx Energinet, Bankdata og cybervesmepligten.

Venlig hilsen
Ole Hgjgaard Scheffmann Pedersen

Lektor/ Senior Lecturer

Mail: OHP @iba.dk
Telefon: +4572118200
Direkte: +4572118241
Mobil: +4561939641
=l
ERHVERVSAKADEMI
KOLDING
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Zealand

Heringssvar | forbindelse med praaskvalifikation af ny professionsbacheloruddan-
nelse | cybersikkerhed

Kabenhavns Erhvervsakademi (KEA) har orienteret Zealand om indsendelse af pras-
kvalifikationsansegning for ny PBA i cybersikkerhed.

Zealand stetter KEAs ansegning om opretielse af den nye uddannelse, og anerkender
behovet for en afstigningsmulighed pa AK-niveau med samiidiq mulighed for at opna
en fuld PBA.

Zealand vil i dog | samme ombaering papege, at bide Zealand og KEA for nuvasrende
udbyder top-up i IT-sikkerhed, der er en overbygning til AK it-teknolog og AK datamati-
ker. Den nye uddannelse antages at have et lignende indhold, som den eksisterende
top-up, og Zealand vil derfor befinge nasrvasrende statie fil opretielsen mod, at KEA vil
pabegynde udfasning af top-up i IT-sikkerhed, igesom Zealand ogsa hiber, at KEA
ogsa fremadrettet vil orientere dimittender fra de to AK-uddanneiser om muligheden for
at tage en top-up i IT-sikkerhed pd Zealand.

Venlig hilsen

A, ra

\ A oo iy
Rasmus Frimodt
Rektor

Erhvervsakademi Dania

Kaere Merete

Erhvervsakademi Dania takker for at have faet jeres praskvalifikation af en ny professionsbacheloruddannelse i cybersikkerhed i hering.

Vi har ingen indsigelser til jeres ansggning om preekvalifikation.
Venlig hilsen / Kind regards
Suzanne Anthony

Kvalitetschef
Director of Quality

4

ERHVERVSAKADEMI

Minervavej 63, DK-8960 Randers 5@
Tel. +45 72291006 [ +45 24445829
Mail: sua@eadania.dk - eaDania.dk

2B, august 2024
Side 111

‘Stine Rohde Frederiksen
T S0PG 27E1
ok

Zealand

Lyngvej 21
4500 Koge

+4 S50TE2600
CWR: 1661471
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UCL

KEA DIGITAL Erwervsakademi og
Guldhergsgacb 209N Prolessionshajskole
2200 Kebenhavn N

Att. Uddannelseschef Merete Hess

Heringssvar vedr. przkvalifikation af professionsbache- Dato

loruddannelse i cybersikkerhed 29, august 2024
Reference
Jmp

UCL Erhwervsakademi og Professionshejskole takker for muligheden for at biive hert i for-
bindelse med KEA DIGTALs praekvalifikation af en professionsbacheloruddannelse i cyber-
sikkerhed.

UCL Erhwervsakademi og Professionshejskole ser et nedvendigt skarpet fokus pa sam-
fundssikkerhed, en stigende efterspargsel for kompetencer indenfor cybersikkerhed i er-
hvervslivet, og derfor ogsa en stor relevans af en professionsbacheloruddannelse i cyber-
sikkerhed. UCL Erhvervsakademi og Professionshejskole er derfor positiv overfor anseg-
ningen af den nye uddannelse.

UCL Erhwervsakademi og Professionshejskole ensker KEA DIGITAL held og lykke med an-
segningen af professionsbacheloruddannelsen i cybersikkerhed og ser frem fil ogsa at
etablere et st=erkt samarbejde omkring den nye uddannelse.

f
Menlig hilsen,
L ey 4 ¢

L

Jens Mejer Pedersen
Rektor

jmp@uci.dk
3062 12 40

Cphbusiness

Kaere Merete

Mange tak for hgringsbrev om ny uddannelse i cybersikkerhed.
Vi har ingen indsigelser.

Med venlig hilsen

Dorte Schmidt
Kvalitets- og analysechef

D Cphbusiness

Cphbusiness Seerne

Nansensgade 19

DK-1366 Kebenhavn K

www cphbusiness.dk

TIf.: +45 3615 4500

Dir.: +45 3615 4645

E-mail: dsc@cphbusiness.dk
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Ministeren

Keere Steen Enemark Kildesgaard

Pa baggrund af gennemfgrt preekvalifikation af Kabenhavns Erhvervsakademis
ansggning om godkendelse af ny uddannelse er der truffet fglgende afgerelse:

Godkendelse af ny professionsbacheloruddannelse i cybersikkerhed
(Kebenhavn)

Afgarelsen er truffet i medfar af § 20, stk. 1, i bekendtggrelse om akkreditering af
videregaende uddannelsesinstitutioner og godkendelse af videregaende
uddannelser (nr. 1558 af 2. juli 2021 med senere aendringer), og § 2, stk. 1, i
bekendtggrelse nr. 271 af 22. marts 2014 om seerlige betingelser for godkendelse
af udbud af erhvervsakademiuddannelser, professionsbacheloruddannelser,
akademiuddannelser og diplomuddannelser.

Da Kgbenhavns Erhvervsakademi er positivt institutionsakkrediteret, gives
godkendelsen til umiddelbar oprettelse af uddannelsen.

Uddannelsen vil blive indarbejdet i den relevante bekendtggrelse.

Ansggningen er blevet vurderet af Det radgivende udvalg for vurdering af udbud af

videregaende uddannelser (RUVU). Vurderingen er vedlagt som bilag.

Vedlagt i bilag er desuden uddannelsens grundoplysninger. Ved spgrgsmal til
afggrelsen eller de vedlagte grundoplysninger kan Uddannelses- og
Forskningsstyrelsen kontaktes pa pkf@ufm.dk.

Med venlig hilsen

CUC_ 2

Christina Egelund

Bilag: 1 — RUVU’s vurdering af ansggningen

@ Uddannelses- og

Forskningsministeriet

3. december 2024

Uddannelses- og
Forskningsministeriet

Bredgade 40-42
1260 Kgbenhavn K

Tel. 3392 9700
ufm@ufm.dk
www.ufm.dk

CVR-nr. 1680 5408

Ref.-nr.
2024 - 52814
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2 — Fglgebrev fra Uddannelses- og Forskningsstyrelsen med
uddannelsens grundoplysninger

Bilag 1 — RUVU’s vurdering af ansggningen

Nr. A13- ny uddan
(Efterar 2024)

nelse Status pa ansggningen:

Godkendt

Ansgger og
udbudssted:

Kgbenhavns Erhvervsakademi (Kabenhavn)

Uddannelsestype:

Professionsbacheloruddannelse

Uddannelsens navn
(fagbetegnelse) pa
hhv. dansk/engelsk:

Professionsbacheloruddannelse:
- Cybersikkerhed
- Cyber Security

Erhvervsakademiuddannelse:
- Operationel cybersikkerhed AK
- Operational Cyber Security AP

Titel, som
uddannelsen giver ret
til at anvende:

Professionsbacheloruddannelse:
- Professionsbachelor i cybersikkerhed
- Bachelor of Cyber Security

Erhvervsakademiuddannelse (afstigningsmulighed):
- Operationel cybersikkerhed AK
- Operational Cyber Security AP

Hovedomrade: Tekniske omrade Genansggning: | Nej
Sprog: Dansk Antal 210 ECTS /120 ECTS
ECTS:

Link til ansegning pa
pkf.ufm.dk:

https://pkf.ufm.dk/flows/aadb35d3332d543ee038865

88160c2ed

RUVU’s vurdering pa
meade d. 1. november
2024

RUVU vurderer, at ansggningen opfylder kriterierne
som fastsat i bilag 4 i bekendtggrelse om
akkreditering af videregaende
uddannelsesinstitutioner og godkendelse af
videregaende uddannelser (nr. 1558 af 2. juli 2021
med senere aendringer).

RUVU laegger veegt pa, at ansggningen
dokumenterer, at udbud af savel erhvervsakademi-
som professionsbacheloruddannelsen, bade lokalt
og nationalt, vil imgdekomme behovet for flere
dimittender inden for cybersikkerhed. Herunder vil
ansggningerne om uddannelserne i Storkgbenhavn
bidrage til antallet af personer med savel tekniske
som forretningsmeessige kompetencer inden for
cybersikkerhed i Istdanmark.

RUVU finder det desuden positivt, at uddannelsens
opbygning indebaerer en afstigningsmulighed, der
gar det muligt for den studerende at afslutte
uddannelsen efter 2 ar og opna en

@ Uddannelses- og

Forskningsministeriet
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https://pkf.ufm.dk/flows/aadb35d3332d543ee03886588160c2ed

@ Uddannelses- og

Forskningsministeriet

erhvervsakademiuddannelse i operationel
cybersikkerhed. RUVU har desuden noteret sig, at
institutionen pataenker at lukke en beslaegtet
uddannelse.
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Forskningsministeriet

Bilag 2 — Felgebrev fra Uddannelses- og Forskningsstyrelsen med
uddannelsens grundoplysninger

Professionsbachelor i cybersikkerhed
Bachelor of Cyber Security

Hovedomrade:
Tekniske omrade

Titel:
Professionsbacheloruddannelse:
Efter reglerne i § 7, stk. 2, i bekendtgarelse nr. 495 af 22. maj 2024 om tekniske
og merkantile erhvervsakademiuddannelser og professionsbacheloruddannelser
med senere andring (teknisk LEP-bekendtggrelse), giver uddannelsen ret til at
anvende titlen:

- Dansk: Professionsbachelor i cybersikkerhed

- Engelsk: Bachelor of Cyber Security

Erhvervsakademiuddannelse (afstigningsmulighed):

Efter reglerne i § 7, stk. 1 i lovbekendtggrelse nr. 396 af 12. april 2024 om
erhvervsakademiuddannelser og professionsbacheloruddannelser, kan
professionsbacheloruddannelsen tilretteleegges saledes, at uddannelsens farste til
andet ar sammen med et saerligt tilrettelagt afsluttende forlab udger en
selvsteendigt afrundet erhvervsakademiuddannelse, jf. § 4.

Efter reglerne i § 7, stk. 1, i bekendtgarelse nr. 495 af 22. maj 2024 om tekniske
og merkantile erhvervsakademiuddannelser og professionsbacheloruddannelser
med senere aendring (teknisk LEP-bekendtggrelse), giver uddannelsen ret til at
anvende titlen:

- Dansk: Operationel cybersikkerhed AK

- Engelsk: Operational Cyber Security AP

Udbudssted:
Kgbenhavn.

Sprog:
Dansk

Normeret studietid:

Professionsbachelor:

Efter reglerne i den tekniske LEP-bekendtggrelses § 15, stk. 1, fastlaegges
uddannelsens normering til 210 ECTS-point.

Erhvervsakademiuddannelse:
Efter reglerne i den tekniske LEP-bekendtgerelses § 14, stk. 1, fastleegges
uddannelsens normering til 120 ECTS-point.

Takstindplacering:
Uddannelsen indplaceres til: Takstgruppe 7
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Forskningsministeriet

Professionsbachelor:
Aktivitetsgruppekode: 4050

Erhvervsakademiuddannelse:
Aktivitetsgruppekode: 4054

Koder Danmarks Statistik:
Professionsbachelor:
UDD: 5896

AUDD: 5896

Erhvervsakademiuddannelse:
AUDD: 5910

Censorkorps
Ministeriet har noteret sig, at uddannelsen tilknyttes Censorkorpset for IT- og

softwareudvikling.

Adgangskrav:

Efter det oplyste kan der jf. § 4 i bekendtgarelse nr. 56 af 10. januar 2024 om
adgang til erhvervsakademiuddannelser og professionsbacheloruddannelser
(adgangsbekendtgarelsen) opnas adgang til uddannelsen via fglgende:

Adgang via gymnasial eksamen
Specifikke adgangskrav: Matematik B og engelsk B

Adgang via 3-arig erhvervsuddannelse
Specifikke adgangskrav: Matematik B og engelsk B

Eventuelle gvrige lokale adgangskrav, som for eksempel karakterkrav eller regler
om adgangsprever fastseettes i forbindelse med klarggrelse af udbuddet pa
optagelsesportalen www.optagelse.dk.
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