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Cybersecurity and risk management

Angiv den officielle danske titel, som institutionen forventer at bruge til den nye uddannelse
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Hvilket hovedomrade hgrer uddannelsen under?
Naturvidenskab

Hvilke adgangskrav geelder til uddannelsen?

Master i cybersikkerhed og risikohandtering.
Falgende giver adgang til masteruddannelsen i cybersikkerhed og risikohandtering:

En kandidat-, bachelor-, professionsbachelor- eller tilsvarende diplomuddannelse fra en videregaende
uddannelsesinstitution, der giver grundleeggende viden inden for mindst ét af falgende omrader: datalogi,
softwareudvikling, informationsteknologi, IT-arkitektur, erhvervsgkonomi, ledelse, gkonomi eller organisationsstudier.

For eksempel 10 ECTS-point fra kurser inden for programmering, computernetvaerk, operativsystemer, IT-sikkerhed eller
databaseadministration, erhvervsledelse, organisationsudvikling, strategisk kommunikation eller offentlig forvaltning.
Uddannelser inden for jura, kommunikation eller samfundsvidenskab kan ogsa udgare et tilstraekkeligt grundlag, hvis
ansggeren har gennemfgrt relevante kurser inden for de neevnte kerneomrader.

Ansggerne skal have mindst to ars relevant erhvervserfaring inden for mindst ét af falgende omrader: softwareudvikling,
IT-drift, IT-arkitektur, cybersikkerhed, systemadministration eller digital infrastruktur. Eller relevant erhvervserfaring i roller,
der relaterer sig til organisatorisk styring eller digitale systemer, sdsom data governance, IT-sikkerhed og compliance,
IT-indkgb, regulatorisk compliance, projektledelse, risikostyring eller offentlig administration.

Er det et internationalt samarbejde, herunder Erasmus, feellesuddannelse el. lign.?

Nej
Hvis ja, hvilket samarbejde?

Hvilket sprog udbydes uddannelsen pa?
Dansk

Er uddannelsen primzert baseret pa e-leering?
Nej, undervisningen foregar slet ikke eller i mindre grad pa nettet.

ECTS-omfang
60
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Beskrivelse af uddannelsens formal og erhvervssigte. Beskrivelsen ma maks. fylde 1200 anslag

Formal: At efteruddanne ngglepersoner med ansvar inden for cybersikkerhed, risikostyring og forretningskontinuitet i sma,
mellemstore og store virksomheder, offentlige samt non-profit organisationer. Uddannelsen udstyrer ngglepersonerne med
strategiske og operationelle kompetencer inden for IT-drift, cybersikkerhed, governance og digitale forsyningskeeder, sa de
kan implementere cybersikkerhed og risikostyring i forretningsstrategier, der balancerer mellem tekniske muligheder,
organisatoriske behov, juridiske rammer og interessentkrav. Dette er fundet relevant bade regionalt og nationalt, som falge
af behovsanalysen.

Erhvervssigte: At udstyre ngglepersoner med de ngdvendige feerdigheder til at patage sig centrale roller inden for
cybersikkerhedsindsatsen pa tveers af alle brancher, der er afhaengige af digitale systemer, f.eks. produktion, byggeri,
sundhed, transport, finans, medier, IT og energi. Uanset om der er en hgj eller lav grad af ekstern outsourcing af IT, er der
et stigende behov for at styrke de interne kompetencer hos virksomheders ngglepersoner i overensstemmelse med den
nationale strategi, europeeiske forventninger samt den ggede efterspgargsel efter tveerfaglig ekspertise.

Uddannelses struktur og konstituerende faglige elementer

| forbindelse med forskningsprojektet Cybersikkerhed og Forretningskontinuitet samarbejder Institut for Matematik og
Datalogi ved Det Naturvidenskabelige Fakultet og Det Samfundsvidenskabelige Fakultet inden for omraderne governance,
forsyningsledelse og efterretning. Med afsaet i feelles forskning samt nye lovmaessige krav inden for cybersikkerhed og
risikohandtering mgder de involverede forskere et stigende behov for at efter- og videreuddanne naglepersoner inden for
det digitale sikkerhedsomrade med en ny kombination af kompetencer inden for cybersikkerhed og risikohandtering i
danske virksomheder regionalt og nationalt, dette for at kunne opretholde digital sikkerhed og dermed fortsat bevare hgij
konkurrenceevne.

Forskningsmiljgernes samarbejde med virksomheder bredt i Danmark har dannet grobund for denne uddannelse.

Uddannelsen leveres af institut for Matematik og Datalogi med stgtte fra det Samfundsvidenskabelige Fakultet.
I nedenstaende ses den overordnede uddannelsesopbygning:

Master i cybersikkerhed og risikohandtering.
Uddannelsens struktur bestéar af falgende elementer, 60 ECTS:

15 ECTS IT-systemer, softwareudvikling og strategisk organisering (afheengigt af ansggerensbaggrund)
20 ECTS Virksomhedssikkerhed og risikostyring

10 ECTS Valgmoduler

15 ECTS Masteropgave

| det fglgende uddybes uddannelsens struktur og faglige elementer, og uddannelsens konstituerede fagelementer er
angivet med *:
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1. semester:

Studerende med en uddannelsesbaggrund inden for IT-omradet (profil 1) skal veelge de to obligatoriske kurser inden for
organisation. Studerende med en baggrund inden for det organisatoriske omréade (profil 2) skal veelge de to obligatoriske
kurser inden for IT-systemer. De studerende kan derefter frit veelge det sidste kursus inden for enten IT-systemer eller
organisation.

Dette semester har fokus p& at opbygge et solidt fundament inden for bade IT-systemer og organisation med henblik p& at
supplere den enkelte studerendes eksisterende baggrundsviden. Malet er at sikre, at alle studerende opnar en
grundleeggende forstielse af bade tekniske, ledelsesmaessige og organisatoriske aspekter, som er relevante for arbejdet
med cybersikkerhed og risikohandtering.

Profil 1 og 2 kan tage kurserne pa 1. semester som isolerede forlgb. Kurserne er tilstreekkeligt selvsteendige og
tilgaengelige for studerende med den relevante generelle baggrund.

IT-systemer:

5 ECTS, Introduktion til Programmering og IT-systemer:

Dette kursus giver en praktisk introduktion til centrale komponenter i relevante IT-systemer og er malrettet studerende med
begraenset eller ingen tidligere erfaring med programmering og systemveerktgjer pa operativt systemniveau. Kurset starter
med grundlaeggende programmering, herunder variabler, kontrolstrukturer, funktioner og basale datastrukturer, ved brug af
et hgjniveaus programmeringssprog som f.eks. Python. De studerende far erfaring med at skrive og fejlrette enkle scripts,
der er relevante for opgaver inden for cybersikkerhed og automatisering.

Parallelt introduceres brugen af command-line interface (CLI) i Unix-baserede systemer, med fokus pa centrale
operationer sdsom navigation i filsystemer, fil- og proceshandtering, rettigheder samt anvendelse af
kommandolinjevaerktgjer til automatisering og systeminspektion. Der leegges vaegt pa praktiske gvelser og
virkelighedsnaere scenarier, isaer relateret til systemadministration og incident response. De studerende arbejder ogsa med
grundleeggende databasekoncepter og relationelle databaser. Dette inkluderer at skrive enkle SQL-forespgrgsler til at
hente, opdatere og administrere data. Disse kompetencer er essentielle for at forsta logsystemer, revisionsspor og
dataanalyse i en sikkerhedsmeessig kontekst.

Efter gennemfgrt kursus vil den studerende kunne:

Skrive simple programmer og scripts til at automatisere opgaver eller udfgre databehandling relateret til cybersikkerhed.
Anvende kommandolinjen effektivt til navigation i systemer, handtere filer og processer samt basal fejlfinding.

Forsta og forklare CLI'ens og scriptingens rolle ved handtering af sikkerhed i IT-systemer.

Bruge SQL til at forespgrge og manipulere data i relationelle databaser.

Forbinde programmering, systemveerktgjer og databaser i enkle arbejdsgange, der understgtter drifts- og
sikkerhedsbehov.

Udvise gget digital dannelse og tryghed i mgdet med tekniske IT-systemer, uanset tidligere erfaring.

Indhold i nggleord: Digitale systemer. Programmering. Systemadministration. Arbejdsgange og automatisering af opgaver.
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5 ECTS, Principper for Cybersikkerhed*:

Dette kursus giver en introduktion til de grundlaeggende principper, der guider sikker systemdesign og -drift. Kurset
henvender sig til studerende med forskellige baggrunde og har til formal at etablere en feelles forstaelse af centrale
begreber og terminologi inden for cybersikkerhed.

De studerende introduceres til vaesentlige begreber som confidentiality, integrity og availability (CIA-triaden), samt til
designprincipper sdsom least privilege, minimal exposure, compartmentalisation og open design. Disse belyses gennem
enkle eksempler og typiske scenarier fra alment anvendte digitale systemer, sdsom brugerautentificering, filadgang og
softwareinstallation. Dette er for at leere de studerende at handtere anvendelsen af principperne i praksis.

| stedet for at fokusere pé teknisk implementering eller formelle governance-rammevaerk laegger kurset veegt pa, hvorfor
grundleeggende sikkerhedstaenkning er vigtig. Herunder hvilke risici systemer er udsat for, hvorfor nogle arkitekturer er
mere robuste end andre, og hvordan et godt design kan reducere sarbarheder. Kurset faciliterer de studerende til at teenke
kritisk over balancen mellem brugervenlighed og sikkerhed og introducerer dem til det grundlseggende sprogbrug om risiko
og forebyggelse, som videreudvikles i senere semestre.

Efter gennemfart kursus vil de studerende kunne:

Beskrive de grundleeggende mal og principper for cybersikkerhed i bade tekniske og ikke-tekniske sammenhaenge.
Identificere, hvordan centrale sikkerhedsprincipper anvendes i enkle systemer og daglige IT-miljger.

Genkende almindelige sikkerhedssvagheder, der opstar ved tilsideszettelse af grundleeggende designprincipper.
Udvise grundlaeggende sikkerhedsbevidsthed om sikkerhedsrisici og kunne forklare, hvorfor visse
sikkerhedsforanstaltninger er vigtige.

Anvende passende terminologi til at beskrive sikkerhedsrelaterede problemstillinger og formidle dem i en organisation,
seerligt til ikke-tekniske roller.

Indhold i nggleord: Cybersikkerhed. Sikkerhedsbevidsthed. Databeskyttelse. Risikostyring. Interessentinddragelse.
Kommunikation af risici.
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5 ECTS, Computer Netveerk og Cloud Computing*:

Dette kursus introducerer de studerende til de grundlaeggende begreber inden for computernetvaerk og cloud computing,
som er to kerneelementer i nutidens digitale infrastruktur. Kurset er designet til studerende uden en steerk teknisk
baggrund og giver en praktisk og overordnet forstielse af, hvordan data bevaeger sig gennem netvaerk, og hvordan
cloud-tjenester anvendes til at levere skalerbare og robuste IT-lgsninger.

De studerende starter med det basale inden for computernetveerk, herunder hvad netveerk er, hvordan enheder
kommunikerer, og ngglebegreber sdsom IP-adresser, protokoller og internettets struktur. Dette inkluderer en introduktion til
klient-server-modellen, lokalnetvaerk (LAN), routing, firewalls og grundleeggende sikkerhedsovervejelser sasom kryptering
og autentificering under dataoverfarsel.

Anden del af kurset fokuserer pa cloud computing. De studerende lzerer, hvad cloud er, hvordan det adskiller sig fra
traditionel lokal infrastruktur, og de centrale servicemodeller (laaS, PaaS, SaaS). Kurset introducerer ogsa almindelige
anvendelser af cloudplatforme i bade private virksomheder og offentlige organisationer, herunder datalagring, fiernadgang
og skalerbarhed. | stedet for at fokusere pa specifikke leverandarteknologier laegges veegten pa begreber, praktiske
implikationer og risici.

Gennem hele kurset anvendes virkelighedsnaere eksempler for at laere de studerende at forstd, hvordan netveerk og
cloud-tjenester udgar fundamentet for alt fra fildeling pa arbejdspladsen til netbank, og hvordan disse teknologier relaterer
sig til cybersikkerhed og risikostyring.

Efter gennemfart kursus vil de studerende kunne:

Beskrive de grundlaeggende komponenter og funktioner i computernetveerk, herunder centrale begreber som IP, DNS,
protokoller og firewalls.

Forklare de grundleeggende principper og modeller for cloud computing samt identificere almindelige cloud-baserede
tjenester og deres anvendelsesomréder i praksis.

Forsta netveerks- og cloudinfrastrukturens rolle i at muligggre digitale tjenester pa tveers af sektorer.

Identificere grundleseggende sikkerheds- og driftsmaessige bekymringer i netvaerks- og cloudmiljger samt genkende typiske
risikofaktorer.

Anvende denne forstaelse til at vurdere IT-infrastrukturer pa et overordnet niveau og deltage i kvalificeret dialog med
tekniske specialister.

Indhold i nggleord: Digital infrastruktur. Digitale tjenester. Cloud-sikkerhed og databeskyttelse.
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Organisation:

5 ECTS, Introduktion til strategisk organisering og planleegning:

Dette kursus giver en bred introduktion til, hvordan organisationer fungerer, og hvordan strategiske beslutninger treeffes i
virksomheder og offentlige organisationer. Kurset henvender sig seerligt til studerende med en teknisk baggrund og har
fokus p& at gare dem fortrolige med centrale begreber inden for organisationsteori, ledelse og strategisk planlaegning.

De studerende vil undersgge forskellige typer organisationsstrukturer (f.eks. hierarkiske, matrixbaserede,
netveerksbaserede), deres fordele og begreensninger, samt hvordan disse strukturer pavirker beslutningstagning,
kommunikation og ansvar. Kurset introducerer ogsa grundleeggende modeller for strategisk ledelse, sdsom SWOT-analyse
og malorienteret planlaegning. Dette for at give de studerende forstaelse for, hvordan organisationer fastleegger
langsigtede mal, fordeler ressourcer og tilpasser sig forandringer. Kurset fokuserer ogsa pa ledelsens rolle,
organisationskulturen og interessenthandteringen og giver indsigt i, hvordan organisatoriske mal omsaettes til praksis. Hvor
tekniske lgsninger ofte fokuserer pd, hvad der teknisk er mulig, laegger dette kursus vaegt pa, hvordan og hvorfor
beslutninger treeffes pa det strategiske niveau, en viden, der er afgarende for at kunne integrere cybersikkerhed og
risikostyring i bredere organisatoriske prioriteringer.

Efter gennemfart kursus vil de studerende kunne:

Forsta centrale begreber inden for organisationsstruktur, roller og ledelse.

Beskrive, hvordan strategisk planlaeegning gennemfares, og hvordan mal tilpasses organisationens overordnede mission.
Genkende ledelsens og kommunikationens rolle i forandringsprocesser og risikohandtering.

Indga i dialog med ikke-tekniske interessenter pd en made, der understgtter sammenhaeng mellem sikkerhedsmal og
organisatorisk strategi.

Indhold i nggleord: Strategisk sammenhaeng. Interessentinddragelse. Organisationsstrukturer. Ledelse og kommunikation.

5 ECTS, Optimering af forretningsprocesser*:

Dette kursus introducerer de studerende til analyse og forbedring af forretningsprocesser, herunder de strukturerede
aktiviteter, der skaber veerdi i organisationer. Kurset giver tekniske fagpersoner de ngdvendige veerktgjer og det rette
tankeseet til at identificere ineffektivitet, reducere risikovurdering og forbedre organisatorisk performance.

De studerende laerer at modellere og analysere processer ved hjeelp af standardmetoder sasom flowcharts, proceskort og
ngglepreestationsindikatorer (KPI'er). Desuden centrale begreber som flaskehalse, gennemlgbstid, kapacitet og
kontinuerlig forbedring, som inddrages gennem praktisk anvendelse. Kurset fokuserer ogsa pa, at procesoptimering ikke
kun handler om effektivitet, men ogsa om palidelighed, robusthed og ansvarlighed, som er temaer, der er szerdeles
relevante i forhold til handtering af cybersikkerhedsrisici og sikring af forretningskontinuitet. Gennem case-baserede
gvelser leerer de studerende, hvordan IT-systemer enten understatter eller heemmer effektive processer, og hvordan
digitalisering skaber bade nye muligheder og sarbarheder.

Efter gennemfart kursus vil de studerende kunne:

Forstd og beskrive centrale principper inden for Business Process Management (BPM).

Analysere og modellere enkle forretningsprocesser for at identificere ineffektivitet eller sarbarheder.

Anvende grundleeggende metoder til at forbedre processer med henblik pa gget palidelighed og reduceret risiko.
Koble procesforbedringer til bredere organisatoriske mal og krav om efterlevelse (compliance).
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Indhold i nggleord: Operationel risiko. Arbejdsgange. Effektivitet og palidelighed. Procesanalyse.

5 ECTS, Resiliens i forsyningskaeden*:

Dette kursus introducerer de studerende til den afggrende betydning af resiliens i forsyningskaeder, herunder de
sammenhaengende netveerk af leverandgrer, partnere og logistik, der ggr det muligt for organisationer at fungere. Med den
stigende digitalisering er forsyningskaeder blevet mere effektive, men ogs& mere sarbare over for forstyrrelser sdsom
cyberangreb, naturkatastrofer, lovgivningsmeessige aendringer samt geopolitiske begivenheder.

De studerende leerer om den grundlaeggende struktur i forsyningskaeder samt de strategiske beslutninger, der knytter sig til
indkab, lagerstyring, logistik og leverandarrelationer. Der laegges vaegt pa at identificere sarbarheder og udvikle strategier
til risikominimering, diversificering og hurtig genopretning. Der anvendes virkelighedsnaere cases, bade fysiske og digitale,
til at illustrere, hvordan fejl i forsyningskaeden kan pavirke forretningskontinuitet og virksomhedens omdgmme. De
studerende far ogsa en ferste introduktion til rammeveerk for risikovurdering af forsyningskeeder, en viden, der uddybes i
senere semestre.

Efter gennemfart kursus vil de studerende kunne:

Forsta strukturen og funktionen af forsyningskaeder i bade fysiske og digitale sammenhaenge.
Genkende almindelige typer forstyrrelser og deres indvirkning pa organisatoriske processer.
Identificere grundleeggende strategier til at styrke forsyningskeedens resiliens og sikre kontinuitet.
Identificere IT’s og datas rolle i overvagning, sikring og optimering af forsyningskeaeder.

Indhold i nggleord: Operationel robusthed. Risikostyring. Forsyningskeedestyring. Forretningskontinuitet. Analyse og
overvagning af forsyningskaeder.

2. semester:

Pa dette semester bygges der videre pa den grundleeggende leering fra farste semester. De studerende tilleerer sig de
kernekompetencer, der er ngdvendige for at analysere og mindske risici i virksomhedssammenhang, herunder laering om
sikkerhedsstandarder, regulativer og governance-rammer, der er essentielle for at udvikle og implementere omfattende
sikkerhedsarkitekturer. Fokus er pa at udstyre de studerende med de faerdigheder, der er ngdvendige for at handtere
cybertrusler og sikre forretningskontinuitet.

Profil 1 og 2 kan tage kurserne pa 2. semester isoleret, hvis de specifikke anbefalinger til de enkelte kurser opfyldes. Dette
er naermere beskrevet under hver kursusbeskrivelse nedenfor, under individuelle kursusforudseetninger.
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7,5 ECTS, Trusselmodellering og risikostyring*:

Dette kursus giver de studerende centrale analytiske vaerktgjer og praktiske metoder til at identificere, vurdere og handtere
trusler og risici i organisatoriske sammenhaenge. Med afseet i de grundprincipper, der er introduceret i fagrste semester,
styrkes de studerendes evne til at teenke systematisk om bade tekniske og organisatoriske trusler og til at anvende
strukturerede tilgange til at imadega dem.

De studerende introduceres til en reekke metoder til trusselmodellering, herunder STRIDE, angrebstraeer og
scenariebaserede risikovurderinger. Der arbejdes med, hvordan forskellige aktiver, systemer og aktgrer skaber forskellige
risikobilleder, og hvordan sandsynlighed og konsekvens af trusler kan vurderes. Kurset daekker desuden de
grundlaeggende elementer i risikostyring, herunder identifikation, vurdering, planleegning af afhjeelpning og
risikokommunikation. Der laegges szerlig vaegt pa balancen mellem tekniske Igsninger og forretningsstrategiske behov, sa
sikkerhedsbeslutninger understgtter organisationens overordnede prioriteringer og ressourcer.

Efter gennemfgrt kursus vil de studerende kunne:

Identificere og analysere cybertrusler ved brug af strukturerede modeller.

Gennemfgre systematiske risikovurderinger, der tager hgjde for bade tekniske og organisatoriske forhold.
Udvikle handlingsrettede planer for risikominimering, herunder prioritering af tiltag og vurdering af rest-risiko.
Formidle risici og anbefalinger klart til forskellige malgrupper med varierende teknisk baggrund.

Integrere trussel- og risikovurdering i strategisk planlaegning og forretningskontinuitet.

Indhold i nggleord: Risikostyring. Interessentinddragelse. Strategisk sammenhaeng. Trusselmodellering.
Fremtidsteenkning. Operationel robusthed.

Individuelle kursusforudsaetninger: Studerende, der tager dette kursus som et enkeltstaende kursus, bgr veere fortrolige
med grundlaeggende cybersikkerhedsprincipper, digitale systemer og infrastruktur, basal risikobevidsthed, organisatoriske
strukturer og strategisk tilpasning. Disse kompetencer kan erhverves ved at gennemfgre relevante kurser fra farste
semester.

Til profil 1, anbefales det, at man er fortrolig med centrale begreber inden for strategisk planleegning, organisatoriske
strukturer og procesmodellering, isaer i forhold til, hvordan risici og malsaetning handteres i en organisation.

Til profil 2, anbefales det, at man er fortrolig med grundleseggende digitale koncepter, IT-systemstrukturer og fundamentale
cybersikkerheds-principper.

7,5 ECTS, Virksomhedens sikkerhedsarkitektur*:

Dette kursus introducerer de studerende til udvikling og implementering af sikkerhedsstrategier p& virksomhedsniveau, og
til hvordan tekniske kontroller kobles med governance, compliance og forretningsmal. Kurset har til formal at udstyre de
studerende med veerktgijer til at opbygge og evaluere sikkerhedsarkitekturer, der bade overholder lovgivning og
understgatter risikostyring.

De studerende arbejder med centrale standarder og rammevaerk inden for cybersikkerhed, sdsom ISO/IEC 27001, NIS2,
CIS Controls og COBIT, og leerer, hvordan disse fortolkes og anvendes i forskellige organisatoriske kontekster. Der
fokuseres pa at omseette krav til konkrete arkitekturer og procedurer, tilpasset organisationens risikoprofil, struktur og
branche. De studerende vil arbejde med eksempler pa arkitekturdokumentation, sikkerhedsblueprints og
compliance-kortlaegning.
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Efter gennemfart kursus vil de studerende kunne:

Forstd og sammenligne centrale rammevaerk og standarder for cybersikkerhed.

Analysere, hvordan regulativer (fx N1S2) pavirker sikkerhedsplanlaegning og -drift.

Udvikle og evaluere sikkerhedsarkitekturer, der er tilpasset bade teknisk infrastruktur og forretningsmal.
Kortleegge kontroller og krav i forhold til organisationens risikobillede og compliance-behov.

Kommunikere strukturen og begrundelserne bag sikkerhedsarkitekturen til bade tekniske teams og ledelse.

Indhold i nggleord: Sikkerhedsarkitektur. Sikkerhedsdesign. IT-governance. Regulatorisk strategi. Interessentinddragelse.
Strategisk sammenhaeng. Compliance-rammevaerk. Kommunikation. Implementering af kontroller og strategisk tilpasning.

Individuelle kursusforudseetninger: Studerende, der tager dette kursus som et enkeltstdende kursus, bar have en
grundleeggende forstaelse af IT-systemer og organisatorisk planlaegning samt veere fortrolige med
cybersikkerheds-principper samt organisatoriske strukturer. Kurset forbinder teknisk infrastruktur med strategisk styring, og
de ngdvendige kompetencer kan erhverves gennem kurser pa farste semester.

Til profil 1, anbefales det, at man er blevet introduceret til organisatoriske strukturer, ledelsesdynamikker og strategiske
planleegningsmetoder, iseer i forhold til at tilpasse IT-systemer med forretningsmal.

Til profil 2, anbefales det, at man er fortrolig med ngglekomponenter i digital infrastruktur, systemniveau-teenkning og
hvordan grundlaeggende sikkerhedsprincipper anvendes i praksis.

3. semester:

Dette semester leegger veegt pa praktisk anvendelse og specialisering. De studerende vil deltage i et feltstudie med det
formal at observere og analysere reelle praksisser inden for cybersikkerhed. Derudover kan de studerende vaelge blandt
en raekke valgmoduler, der giver mulighed for at uddybe deres viden inden for specifikke interesseomrader samt malrette
deres viden til behovet i deres virksomhed, hvilket forbereder dem til specialiserede roller inden for cybersikkerhed og
risikostyring.

Profil 1 og 2 kan tage kurserne pa 3. semester isoleret (fraset feltstudiet), hvis de specifikke anbefalinger til de enkelte
kurser opfyldes. Dette er naermere beskrevet under hver kursusbeskrivelse nedenfor, under individuelle
kursusforudseetninger.

5 ECTS, Feltstudie*:

Dette kursus giver studerende en unik mulighed for at observere og reflektere over virkelige cybersikkerheds- og
risikostyringspraksisser i industrien, myndigheder eller i nonprofitorganisationer. Det vil foregd gennem planlagte besgg,
interviews og observationer, hvor de studerende er i direkte kontakt med fagfolk, der er ansvarlige for digital sikkerhed og
forretningskontinuitet.

De studerende skal analysere den praktiske implementering af risikostyringsstrategier, observere organisatoriske
beslutningsprocesser samt identificere, hvordan sikkerhedspolitikker, teknologier og kommunikationspraksisser anvendes i
forskellige kontekster. Kurset laegger veegt pa at forbinde teoretisk viden fra de foregaende semestre med faktisk
organisatorisk adfeerd, infrastruktur og begreensninger. Kurset afsluttes med en refleksionsrapport, hvor de studerende
evaluerer observationerne fra praksis og vurderer disse i overensstemmelse med bedste praksis samt med forslag til
forbedringer eller alternative tilgange baseret pa leeringen opnaet under uddannelsen.
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Efter gennemfart kursus vil de studerende kunne:

Observere og kritisk vurdere implementeringen af cybersikkerhed og risikostyring i virkelige organisatoriske
sammenhaenge.

Identificere mangler, styrker og muligheder i eksisterende praksis.

Forbinde teoretiske rammer med praktiske observationer.

Kommunikere indsigter klart til bade tekniske og ikke-tekniske malgrupper.

Reflektere over de kulturelle, strukturelle og ressourcebaserede udfordringer ved anvendelse af sikkerhedsstrategier.

Indhold i nggleord: Cybersikkerhedsarkitektur. Risikostyring. Strategisk tilpasning. Interessentinddragelse. Sikkerhed og
ledelse i kontekst. Feltobservation. Kommunikation af risici.

10 ECTS, Valgmodul: De studerende skal veelge 10 ECTS fra fglgende kurser:

5 ECTS, Intelligence og fremsynethed:

Dette kursus introducerer de studerende til brugen af efterretnings- og fremtidsforskningsmetoder inden for cybersikkerhed
0g organisatorisk risikostyring. De studerende laerer, hvordan organisationer indsamler og bruger data fra interne
systemer, eksterne trusselsfeeds, brancherapporter og miljgscanning til at forudse risici og nye udfordringer.

Kurset deekker grundleeggende teknikker til horisontscanning, tidlige varslingssystemer og scenarieplanlaegning, dette med
fokus pa at afdeekke komplekse og usikre digitale miljger. Der vil blive anvendt virkelighedsnzere gvelser og casestudier,
sa de studerende kan udvikle feerdigheder til at omdanne ra information til handling. Kurset laegger veegt pd, hvordan
efterretning understgtter risikobaseret planleegning, strategisk tilpasning og kommunikation med interessenter pa alle
niveauer.

Efter gennemfart kursus vil de studerende kunne:

Forsta efterretningens rolle inden for cybersikkerhed og strategisk risikostyring.

Anvende grundleeggende fremtidsforskning og analyseteknikker til at forudse fremtidige udfordringer.

Fortolke information fra interne og eksterne kilder for at forudse fremtidige risici.

Stgtte proaktiv beslutningstagning baseret pa analytisk reesonnement.

Kommunikere efterretningsresultater klart og effektivt til anvendelse i strategisk planlaegning og i politisk sammenhaeng.

Indhold i nggleord: Interessentengagement. Risikoforudsigelse. Strategisk fremtidsforskning. Tidlige varslingssystemer.
Organisatorisk beslutningsstatte.

Individuelle kursusforudsaetninger: Studerende, der tager dette kursus som et selvstaendigt modul, forventes at veere
fortrolige med grundlaeggende principper inden for cybersikkerhed, virksomheders sikkerhedsarkitektur,
organisationsstrukturer, trusselmodellering og risikostyring samt have et praktisk kendskab til digitale systemer og
infrastruktur. Disse kompetencer kan opnas ved at gennemfgre de relevante kurser pa farste studiear.
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5 ECTS, Cyberspionage:

Dette kursus fokuserer pa taktikker, veerktgjer samt strategiske mal bag cyberspionage-aktiviteter. De studerende
undersgger, hvordan statslige og ikke-statslige aktgrer gennemfarer cyber-operationer med henblik pa overvagning, tyveri
af intellektuel ejendom eller for at opna politisk indsigt og indflydelse. Der anvendes virkelighedsnzaere casestudier, som
hjeelper de studerende med at forstad, hvordan virksomheder og organisationer kan opdage, forhindre og reagere pa
spionagetrusler. Der laegges vaegt pa at forstd samspillet mellem geopolitik, cybersikkerhed og risikostyring.

Efter gennemfgrt kursus vil de studerende kunne:

Beskrive cyberspionage og dens indvirkning pa virksomheder og organisationer.

Analysere angrebsmgnstre og indikatorer for spionageaktivitet.

Vurdere de forretningsmaessige og strategiske risici forbundet med informationsleekage og malrettet overvagning.
Anbefale strategier til risikoreduktion.

Indhold i nggleord: Bevidsthed om trusler. Risikostyring. Trusselsanalyse. Interne trusler. Informationstyveri. Geopolitisk
risiko.

Individuelle kursusforudsaetninger: Studerende, der tager dette kursus som et selvstaendigt modul, forventes at veere
fortrolige med grundlaeggende principper inden for cybersikkerhed, virksomheders sikkerhedsarkitektur,
organisationsstrukturer, trusselmodellering og risikostyring samt at have et praktisk kendskab til digitale systemer og
infrastruktur. Disse kompetencer kan opnas ved at gennemfgre relevante kurser pa ferste studiear.

5 ECTS, Etik og Privatliv:

Dette kursus fokuserer pa de etiske og juridiske udfordringer, der opstar, nér organisationer indsamler og behandler
personfglsomme data i digitale systemer. Kurset fokuserer pa de praktiske implikationer af privatliv og databeskyttelse
inden for cybersikkerhed og IT-styring, og giver de studerende redskaber til at navigere i virkelige dilemmaer, hvor
compliance, etik og forretningsmal mgdes. Desuden introduceres vigtige lovgivningsmaessige rammer, sdsom den
generelle forordning om databeskyttelse (GDPR) og andre europaeiske og sektorspecifikke standarder.

Efter gennemfart kursus vil de studerende kunne:

Identificere centrale etiske og personfglsomme problemstillinger i design og drift af digitale systemer.

Forsta principperne og forpligtelserne relateret til databeskyttelsesregler.

Analysere og reagere pé etiske dilemmaer inden for cybersikkerhed og datastyring.

Anvende bedste praksis for ansvarlig datastyring i organisatoriske sammenheenge.

Kommunikere begrundelser for datarelaterede beslutninger tilknyttet tekniske og ikke-tekniske interessenter.

Indhold i nggleord: Sikkerhedsbevidsthed. Databeskyttelse. Datastyring. Privatlivsregulering. Compliance og ansvarlighed.
Dataminimering. Informeret samtykke. Brugerautonomi og ansvarlighed i digitale infrastrukturer.
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Individuelle kursusforudsaetninger: Studerende, der tager dette kursus som et selvstaendigt valgfag, forventes at veere
fortrolige med grundlaeggende principper inden for cybersikkerhed, virksomheders sikkerhedsarkitektur og organisatoriske
processer. Disse kompetencer kan opnas ved at gennemfgre de relevante kurser i fgrste studiear. Tidligere erfaring med
datastyring og data governance er en fordel, men ikke et krav.

5 ECTS, Anvendt Cybersikkerhed:

Dette kursus er praktisk orienteret og introducerer de studerende til offensiv og defensiv cybersikkerhed gennem
virkelighedsnaere scenarier. De studerende laerer om cyber-angrebskaeden, udnyttelse af sarbarheder og almindelige
angrebsteknikker, hvor de anvender etiske hacking-metoder for at forsta, hvordan et hackerangreb fungerer. Der laegges
vaegt pa at forbedre organisationens forsvar gennem indsigt i IT-systemers svagheder. De studerende vil arbejde med
virkelige veerktgjer i sikre miljger.

Efter gennemfart kursus vil de studerende kunne:

Beskrive livscyklus for et cyberangreb.

Identificere og forklare sarbarheder i IT-systemer.

Bruge etiske hackingveerktgjer til at simulere og forsta angreb.
Foresla tekniske og strategiske strategier til afbgdning af angreb.

Indhold i nggleord: Sikkerhedsbevidsthed. Defensive strategier. Etisk hacking. Cyber-angrebskaeden.

Individuelle kursusforudseetninger: Studerende, der tager dette kursus som et selvstaendigt modul, forventes at have solid
forstaelse for programmering, digitale systemer samt infrastruktur. Desuden at veere fortrolige med grundleeggende
principper inden for cybersikkerhed og virksomheders sikkerhedsarkitektur. Disse kompetencer kan opnas ved at
gennemfare de relevante kurser pa farste studiear.

5 ECTS, Sikker Softwareoperation:

Dette kursus fokuserer pa principperne og praksis bag sikker softwareudvikling og drift, med afseet i DevSecOps. De
studerende leerer, hvordan sikkerhed kan integreres i hele softwarens livscyklus, fra design og udvikling til implementering
og vedligeholdelse.

Efter gennemfart kursus vil de studerende kunne:

Beskrive sikkerhedens rolle i softwareudviklingens livscyklus.

Identificere bedste praksis for opbygning og implementering af sikker software.

Forstd DevSecOps-modellen og dens implikationer for virksomheder og organisationer.
Anbefale forbedringer af eksisterende softwarepipelines ud fra et sikkerhedsperspektiv.

Indhold i nggleord: Digitale systemer og infrastruktur. Digitale arbejdsgange. Digital forsyningskeede. Softwarepipelines.
Konfigurationsstyring. DevSecOps. Sikker kodningspraksis. Automatiseret test. Kontinuerlig integration og overvagning af
sarbarheder.
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Individuelle kursusforudsaetninger: Studerende, der tager dette kursus som et selvstaendigt modul, forventes at have en
solid forst&else for programmering samt for digitale systemer og infrastruktur. Desuden skal de vaere fortrolige med
grundleeggende principper inden for cybersikkerhed og virksomheders sikkerhedsarkitektur. Disse kompetencer kan opnas
ved at gennemfare de relevante kurser pa fgrste studiear.

4. semester:

15 ECTS, Masteropgave:

Det sidste semester er dedikeret til masteropgaven, hvor de studerende gennemfgrer en selvsteendig, dybdegaende
undersggelse af et emne, der er relevant for cybersikkerhed og risikostyring. Opgaven kan tage form af enten en
videnskabelig undersggelse eller et praksisorienteret projekt, der er integreret i en organisation eller virksomhed, eventuelt
den studerendes egen arbejdsplads.

De studerende identificerer et konkret problem, et forskningsspgrgsmal eller en strategisk udfordring og anvender de
teorier, metoder, veerktgjer og kompetencer, de har tilegnet sig under uddannelsen, til at Igse det. Emnerne kan speende
sig fra evaluering af sikkerhedsarkitekturer eller styringsmodeller til implementering af risikostyringsstrategier eller
vurderinger af organisatorisk modenhed.

For masterprojekter, der gennemfgres i samarbejde med virksomheder, forventes det, at de studerende udformer deres
arbejde p& en made, der kombinerer faglig relevans med akademisk stringens, og de traekker pa relevant litteratur, rammer
og analyser.

Masteropgaven afsluttes med en skriftlig afhandling, der demonstrerer den studerendes evne til at arbejde selvstaendigt,
integrere tveerfaglig viden og fremkomme med velbegrundede konklusioner eller anbefalinger.

Kompetenceprofil:

Masteruddannelsen i cybersikkerhed og risikostyring er designet til at uddanne ngglepersoner, der er ansvarlige for
cybersikkerhed, risikostyring og forretningskontinuitet pa tveers af sektorer, i sma, mellemstore og store virksomheder, i
offentlige institutioner og i nonprofit organisationer, med roller, der spaender over forretningsledere, IT-drift, compliance,
indkgb og digital strategi. Dimittender fra uddannelsen vil opna en steerk og alsidig kombination af strategisk indsigt,
operationelle veerktgjer og tveerfaglig viden, der er ngdvendig for at vurdere, implementere og lede indsatser inden for
cybersikkerhed og risikostyring, der er i overensstemmelse med forretningsstrategi, lovgivningsmeessige krav samt digitale
infrastrukturer og tjenester.

Ved afslutningen af uddannelsen vil dimittenderne veere i stand til at:

Styrelsen for Forskning og Uddannelse - pkf@ufm.dk - Udskrevet 1. november 2025 Side 15 af 22



“?ﬁ:"’ Uddannelses- og

Forskningsministeriet Preekvalifikation af videregdende uddannelser - Cybersikkerhed og risikohandtering

Designe og evaluere sikkerhedsarkitekturer, der integrerer cyber-risici med bredere forretningsrisici og mal, og som
understgtter operationel robusthed, regulatorisk overholdelse og konkurrenceevne.

Udvikle sikkerhedspolitikker og planer, herunder strategier for handtering af heendelser, beredskab og genopretning,
skreeddersyet til deres teknologier, trusselslandskab og modenhedsniveau i deres virksomhed eller organisation.

Navigere og anvende store regulatoriske rammer og standarder (f.eks. ISO/IEC 27001, NIS2, GDPR) ved hjeelp af
etablerede veerktgjer og metoder til vurdering og implementering.

Udfgre strukturerede trussels- og risikovurderinger ved hjeelp af brancheanerkendte modeller (f.eks. STRIDE og
angrebstreeer) for at informere til beslutningstagning pa bade teknisk og strategisk niveau samt oversaette resultaterne til
handlingsorienterede strategier.

Styrke cybersikkerhedskultur og bevidsthed i deres virksomhed eller organisation ved at engagere ikke-tekniske kolleger,
lede forandringsinitiativer og indfgre gode sikkerhedspraksisser i daglige arbejdsprocesser.

Sikre governance-justering ved at integrere cybersikkerhed og risikoreduktion i forretningsplanlaegning,
forsyningskaedestyring, digitaliseringsstrategier og IT-indkgbspraksis for at reducere sarbarheder og forbedre robusthed.
Anvende efterretningsmetoder og metoder til at forudse risici, forsta nye trusler og understgtte proaktiv beslutningstagning
baseret pa scenarieplanleegning og tidlige advarselssignaler, der kan forudse, mindske eller undga forstyrrelser i
virksomheden.

Lede effektivt i kriser og usikkerhed ved at anvende lederskab, kommunikation og interessentengagement i krisesituationer
og i strategisk planleegning. Desuden understgtte tvaerfunktionelle initiativer, der gger sikkerhedsmodenhed og opretholder
tillid og langsigtet kontinuitet.

Arbejde forebyggende med cybersikkerhed og risikostyring samt reducere eksponering fer haendelser opstar ved at
identificere sarbarheder, forbedre processer og fremme robusthed pa tveers af digitale infrastrukturer og forsyningskeeder.

Af praktiske veerktgjer vil dimittenderne kunne:

Anvende skabeloner og modeller til sikkerhedsarkitektur og governance-styring.
Anvende rammevaerktgjer til modellering af trusler og risici.

Anvende teknikker til procesmodellering og optimering.

Anvende veerktgijer til overholdelse- og modenhedsvurdering.

Anvende kommunikations-strategier, seerligt malrettet ikke-tekniske malgrupper.

Dimittenderne vil bidrage til brobygning mellem de tekniske og organisatoriske omrader i en virksomhed inden for
cybersikkerhed og risikohandtering. Med kompetencer til at oversaette risici til strategiske prioriteringer og kommunikere pa
tveers af afdelinger og niveauer vil de spille en ngglerolle i at fremme virksomhedens eller organisationens modenhed
inden for cybersikkerhed, den operationelle robusthed og virksomhedens langsigtede beredskab.

Begrundet forslag til takstindplacering af uddannelsen

Takstgruppe tre.

Forslag til censorkorps
Uddannelsen tilknyttet censorkorps for datalogi, med mulighed for at supplere inden for relevante felter hos censorkorps
for erhvervsgkonomi.
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Dokumentation af efterspargsel pa uddannelsesprofil - Upload PDF-fil pa max 30 sider. Der kan kun uploades én
fil
Final_Arbejdsmarkedsbehovsundersggelsen_og_Fglgebrev_Master_cybersikkerhed_og_risikoham ndtering_2025.pdf

Kort redegarelse for det nationale og regionale behov for den nye uddannelse. Besvarelsen ma maks. fylde 1800
anslag

Litteraturen, behovsundersggelsen, nye regulatoriske krav samt en hyppigere og tiltagende grad af avancerede
cybertrusler i virksomheder og organisationer fremhaever et aktuelt og stigende behov for nye kompetencer i virksomheder
regionalt og nationalt. Denne uddannelse imgdekommer disse krav og behov ved at udstyre ngglepersoner med ansvar for
cybersikkerhed og risikohandtering i sma, mellemstore og store virksomheder, offentlige organisationer samt non-profit
organisationer, med nye interdisciplineere kompetencer inden for cybersikkerhed, risikostyring og forretningskontinuitet, der
er ngdvendige for bade at tage hgjde for operationelle behov og de bredere forsyningskaederisici og dermed sikre
forretningens bestaen.

Eksisterende efteruddannelser fokuserer enten pa tekniske kompetencer inden for cybersikkerhed eller pa
forretningsledelse, og de integrerer ikke de to perspektiver i én uddannelse, som denne uddannelse gar. Uddannelsens
formal kan saledes ikke opfyldes af eksisterende uddannelser.

| behovsanalysen og litteraturen blev det klart, at mange virksomheder har begraensede ressourcer til at sikre sig digitalt.
Desuden er rollen inden for cybersikkerhed og risikohandtering ofte fordelt pa flere personer med forskellige
uddannelsesbaggrunde, og virksomhederne skal have et vist kompetenceniveau internt, uanset graden af tilkgb af
eksterne ydelser til opgavelgsningen. Uddannelsen vil derfor ogsa imgdekomme arbejdsmarkedets behov ved at uddanne
to profilretninger: Profil 1 med en IT-baggrund og profil 2 med anden baggrund og relevant erhvervserfaring. For at
imgdekomme realiteterne og behovene i virksomhederne, vil det veere muligt at tage uddannelsen i form af enkelte fag
eller semestre, lgbende eller isoleret.

Uddybende bemaerkninger
Ovenstaende er baseret pa felgende kilder:

National strategi for cyber- og informationssikkerhed 2022-2024:
https://fm.dk/media/rgmchosw/national-strategi-for-cyber-og-informationssikkerhed_web-a.pdf

Barometerundersggelsen 2024:

https://itb.dk/nyheder/her-er-branchens-stoerste-vaekstbarrierer-for-2024/
https://docs.google.com/presentation/d/1wpByDFix11Nw1X5ENGbLQoqInLhC8CYl/edit?slide=id.p1#slide=id.p1.

Cybersikkerhed i sma og mellemstore danske produktionsvirksomheder 2024:
https://findresearcher.sdu.dk/ws/portalfiles/portal/265031161/Cybersikkerhed_i_smaa_og_mellemstore_danske_produktionsvirkson
Digital sikkerhed i danske SMV’er 2024

https://digst.dk/media/hskb5hdp/digital-sikkerhed-i-danske-smver-2023_endelig0310-a.pdf

Arbejdsmarkedsbehovsundersggelsen (2025).
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Underbygget skan over det nationale og regionale behov for dimittender. Besvarelsen ma maks. fylde 1200 anslag

Vi forventer at uddanne 10 dimittender pa farste forlgb og derefter 15 arligt pa den fulde uddannelse.

Vi forventer desuden at uddanne 20 studerende pr. semester, som enten tager ét eller to fag eller ét helt semester. Disse
studerende vil fglge undervisningen sammen med dimittender, der falger det fulde forlgb. Det vil veere muligt pa 1. og 2.
semester samt pa valgfagene pa 3. semester, under forudsaetning af de samme optagelseskriterier samt yderligere
specificeret relevant erfaring tilknyttet muligheden pa 2. og 3. semester.

Efter den gennemferte behovsanalyse har aftagerne bredt set fremhaevet et behov for fleksibilitet i maden at tage
uddannelsen pa. Institut for Matematik og Datalogi har valgt at imgdekomme behovet ved, at ngglepersoner inden for
cybersikkerhed og risikohandtering kan tage enkelte fag eller semestre pa uddannelsen isoleret eller med forlgb, der
straekker sig over to ar.

Det samlede skgn er baseret pa behovsanalysen fra 2025 og pa interviews med beslutningstagere fra virksomheder i
forbindelse med forskningsprojektet "Cybersikkerhed og Forretningskontinuitet”, som tilsammen indikerer et stigende
behov for at efteruddanne ngglepersoner inden for omradet.

Hvilke aftagere har veeret inddraget i behovsundersggelsen? Besvarelsen ma maks. fylde 1200 anslag

SDUs aftagerundersggelse bestar af ngglepersoner og ledere fra virksomheder, organisationer, interesseorganisationer og
ét erhvervshus pa tveers af brancher, bade regionalt og nationalt i Danmark:

Indledningsvist blev uddannelsen praesenteret pa et styregruppemgde i Cybersikkerhed og Forretningskontinuitet i januar
2025 med repraesentanter fra: Dansk Industri (DI). DI2X — Digital Leadership Research Institute. KFISCH. Zoriac Aps. Fra
SDU deltog Dekanen pa Det Naturvidenskabelige Fakultet samt repraesentanter fra Institut for Matematik og Datalogi,
Center for War Studies, Institut for Erhverv og Baeredygtighed samt Forsvarsakademiet.

Interviews blev foretaget i foraret 2025 med: Fire Eater. Terma. KFISCH, DIIS, Dansk Institut for Internationale Studier og
Forsvarsministeriet. Dansk Gummi Industri. Gomspace. Rambgll. Sparrow Quantum. Digital Frontier. Orifarm. Odense
Kommune. Jeros. Dansk Sintermetal. HMK Bilcon. Unik Systemdesign. Energinet. Bankdata.

Stetteerklaeringer er indhentet fra:
KFISCH. Dansk Gummi Industri. Rambgll. Unik Systemdesign. Technology Denmark. Erhvervshus Fyn.
Der henvises desuden til arbejdsmarkedsbehovsundersggelsen i medsendte bilag.

Hvordan er det konkret sikret, at den nye uddannelse matcher det paviste behov? Besvarelsen ma maks. fylde
1200 anslag

Aftagerne ser et aktuelt og stigende behov for at efteruddanne inden for kombinationen af cybersikkerhed og
risikohandtering, regionalt og nationalt.
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De fremheever uddannelsens indhold og sammensaetning som ambitigst og relevant for ngglepersoner i virksomheder og
organisationer.

Aftagerne anbefaler mere fleksibilitet i uddannelsen, hvilket vil ggre den endnu mere attraktiv. Forskningsmiljget vil
imgdese dette ved at tilbyde mulighed for at tage dele af uddannelsen, ét fag eller ét semester, Igbende eller isoleret.

De fremhaever ogsa vigtigheden af en tydeligere profil med mere sammenhaeng mellem adgangskriterier, malgruppe,
kurser og formal. Forskningsmiljget har preeciseret dette i uddannelsen gennem profil 1 og 2.

Aftagerne anbefaler et nyt perspektiv i form af et vedvarende fagligt netveerk. Forskningsmiljget har iveerksat udviklingen af
dette i form af et hub, hvor forskere og virksomheder kan mgdes om cybersikkerhed og risikohandtering.

Endelig anbefaler aftagerne et gget fokus pa formidlingen af gevinsten ved at gennemfgre uddannelsen samt pa
uddannelsens praktiske aspekter. Forskningsmiljget og ledelse er opmaerksomme pé at afsaette ressourcer til
markedsfgringsindsatsen.

Beskriv ligheder og forskelle til beslaegtede uddannelser, herunder beskeeftigelse og eventuel dimensionering.
Besvarelsen ma maks. fylde 1200 anslag

Master i cybersikkerhed og risikohandtering, SDU:

Uddannelsen har et tveerfagligt fokus, der kombinerer risikostyring inden for cybersikkerhed, IT-governance samt
forretnings- og forsyningskaedestyring, og giver ngglepersoner inden for cybersikkerhed, risikostyring og
forretningskontinuitet mulighed for at udvikle omfattende sikkerhedsarkitekturer, der integrerer cyberrisici med
forretningsrisici, som styrker digital sikkerhed. Uddannelsen er ikke direkte beslaegtet med eksisterende uddannelser i
Danmark.

Delvist beslaegtede uddannelser (uddybes nedenfor):

Master in Intelligence and Cyber Studies (MICS), SDU.
Master in Cyber Security and Privacy, AAU.

Master of Cyber Security, DTU.

IT-sikkerhed, Diplomuddannelse, UCL.
Masteruddannelsen i IT-sikkerhed, IT-Vest.

Beskeeftigelse: Der forventes et stigende behov for at efteruddanne ngglepersoner inden for cybersikkerhed og
risikohandtering i flertallet af virksomheder og organisationer til at varetage risikostyring og forbedre cybersikkerheden.
Afseettet er en stigende grad af cybertrusler og gget regulatoriske krav, der kraever, at virksomheder udvikler robuste
sikkerhedsarkitekturer.

Dimensionering: Ikke omfattet heraf.
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Uddybende bemaerkninger
Jf. ovenstaende beskrives i fglgende, delvist besleegtede uddannelser med et vist fagligt overlap:

Master in Intelligence and Cyber Studies (MICS), SDU:

Uddannelsen fokuserer pa myndigheder, politi, forsvar, geopolitik og efterretning. Der er et vist fagligt overlap, da begge
uddannelser underviser i feerdigheder relateret til efterretning og analyse, men med forskellige anvendelsesfokus,
geopolitik versus erhvervsliv. Dette overlap er begraenset til 10 ECTS.

Samfundsvidenskab er involveret i denne nye masteruddannelse, og de to fakulteter koordinerer for at undga overlap.

Master in Cyber Security and Privacy, AAU:

Uddannelsen fokuserer pa datalogi samt offensiv og defensiv sikkerhed. Derudover omfatter den ogsa sikkerhed i
softwareudvikling og systemadministration. Uddannelsen er malrettet udviklingen af specialister inden for cybersikkerhed,
som kan arbejde i roller inden for softwareudvikling og radgivning i store virksomheder. Der er et vist fagligt overlap, da
begge uddannelser inkluderer aspekter af cybersikkerhed. Denne uddannelse indeholder ikke fokus pé leering om
integration af cybersikkerhed, risikostyring og forretningskontinuitet, og den udbydes pé engelsk.

Master of Cyber Security, DTU:

Uddannelsen fokuserer p& datalogi og software engineering, med specialisering i softwareudvikling samt IT-ledelse og
administration. Den er en malrettet uddannelse af specialister inden for cybersikkerhed i store virksomheder samt i
konsulentvirksomheder. Der er et vist fagligt overlap, idet begge uddannelser fokuserer pa regler og standarder relateret il
cybersikkerhed. Denne uddannelse har dog et begraenset fokus pa forretningsaspekter og udbydes pa engelsk.

IT-sikkerhed, Diplomuddannelse pa UCL:

Uddannelsen fokuserer pé de tekniske aspekter af IT-ledelse og softwareudvikling, men ikke p& forretnings- og
forsyningskaeder. Uddannelsen er malrettet IT-professionelle (udviklere og systemadministratorer), der gnsker at forbedre
deres feerdigheder inden for cybersikkerhed. Der er et vist fagligt overlap, idet begge uddannelser deekker principperne
inden for cybersikkerhed og relaterede standarder.

Masteruddannelsen i IT-sikkerhed, IT-Vest:

Uddannelsen har to profiler:

Profil 1 fokuserer pa softwarekonstruktion og organisation, herunder de tekniske aspekter af IT-ledelse og
softwareudvikling, men ikke pa forretnings- og forsyningskaedeaspekter. Der er vist fagligt overlap, idet profil 1 deekker
principperne for cybersikkerhed og relaterede standarder.

Profil 2 fokuserer pa organisation og IT-ledelse, men har et begreenset fokus pa cybersikkerhed. Der er ogsa her et vist
fagligt overlap, idet studerende med profil 2 kan veelge kurser, der kombinerer grundlaeggende IT-sikkerhed og
virksomhedsledelse. Men selvom dette veelges, vil de ikke opna samme specialiserede niveau mellem cybersikkerhed og
forretningskontinuitet som pa masteren i cybersikkerhed og risikohandtering pa SDU.

Bade profil 1 og 2 er malrettet IT-professionelle (softwareudvikler og systemadministratorer), der gnsker at forbedre deres
feerdigheder inden for cybersikkerhed, mens masteruddannelsen i cybersikkerhed og risikohandtering pa SDU primaert
henvender sig bredt til ngglepersoner inden for cybersikkerhed, risikostyring og forretningskontinuitet i virksomheder og
organisationer.
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Beskriv rekrutteringsgrundlaget for ansggte, herunder eventuelle konsekvenser for eksisterende besleegtede
udbud. Besvarelsen ma maks. fylde 1200 anslag

Uddannelsen forventes ikke at have en negativ indvirkning pa rekrutteringsgrundlaget for relaterede uddannelser. | stedet
komplementerer den eksisterende udbud ved at bidrage med en ny uddannelsesvej, der imgdekommer den stigende
efterspgrgsel efter fagfolk, som kan bygge bro mellem teknologi og forretningsstrategi. Denne uddannelse vil tiltreekke et
andet segment af ansggere, som er seerligt interesseret i krydsfeltet mellem cybersikkerhed og forretningskontinuitet,
hvilket udvider det samlede rekrutteringsgrundlag.

Det forventes at kunne rekruttere ngglepersoner regionalt og nationalt inden for cybersikkerhed, risikostyring og
forretningskontinuitet fra sma, mellemstore og store virksomheder, offentlige organisationer samt non-profit organisationer
med en baggrund inden for grundlaeggende datalogi, softwareudvikling, forretningsledelse eller gkonomi, som gnsker at
forbedre deres feerdigheder inden for bade cybersikkerhed og forretningskontinuitet.

I modseetning til eksisterende masteruddannelser fra AAU, DTU og UCL, der fokuserer pa tekniske aspekter, kombinerer
dette program cybersikkerhed med risikostyring inden for forretning og forsyningskeede.

Beskriv kort mulighederne for videreuddannelse
Ikke relevant.

Forventet optag pa de farste 3 ar af uddannelsen. Besvarelsen ma maks. fylde 200 anslag

Vi forventer at optage 10 dimittender det farste ar og derefter 15 pr. &r pa den fulde uddannelse, desuden at optage 20
studerende pr. semester, som tager ét eller to fag eller ét helt semester.

Hvis relevant: forventede praktikaftaler. Besvarelsen ma maks. fylde 1200 anslag

Ikke relevant.

@vrige bemeerkninger til ansggningen

Ingen gvrige bemaerkninger.

Hermed erklaeres, at ansggning om praekvalifikation er godkendt af institutionens rektor
Ja

Status pa ansggningen

Indsendt

Ansggningsrunde
2025-2
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Afgarelsesbilag - Upload PDF-fil

Samlet godkendelsesbrev - Upload PDF-fil
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Bilag til praekvalifikationsansggning for
master i cybersikkerhed og risikohandte-
ring

Syddansk Universitet, Odense

September 2025

Udarbejdet af fuldmaegtig Sabine Gantzhorn Hildebrand, sabh@sdu.dk.
Det Naturvidenskabelige Fakultetssekretariat, SDU.
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Uddannelsens indhold og opbygning

Kassogram:
1.semester (lalt 15 ECTS #)
IT-Systemer. Organisation.
- Introduktion til relevante IT-sy- - Introduktion til strategisk organisering og
stemer. planlzegning.
- Principper for Cybersikkerhed*. |- Optimering af forretningsprocesser®*.
- Computer Netvaerk og Cloud - Resiliens i forsyningskaeden*.
Computing*.
2.semester | (7,5 ECTS) (7,5 ECTS)
Forbedret trusselmodellering og Virksomhedens sikkerhedsarkitektur*.
risikostyring*.
3.semester | (5 ECTS) (10 ECTS ##)
Feltstudie*. Valgmodul:
- Intelligence og fremsynethed
- Cyberspionage
-  Etik og Privatliv
- Anvendt Cybersikkerhed

4.semester | (15 ECTS)
Masteropgave.

(#) Uddybende beskrivelse til farste semester. Den studerende skal i alt vaelge tre kurser, 15 ECTS.
Studerende med en uddannelsesbaggrund inden for IT-omradet (profil 1) skal veelge de to obligatoriske kurser
inden for organisation. Studerende med en baggrund inden for det organisatoriske omrade (profil 2) skal veelge
de to obligatoriske kurser inden for IT-systemer. De studerende kan derefter frit vaelge det sidste kursus inden
for enten IT-systemer eller organisation.

Dette semester har fokus pa at opbygge et solidt fundament inden for bade IT-systemer og organisation med
henblik pa at supplere den enkelte studerendes eksisterende baggrundsviden. Méalet er at sikre, at alle stude-
rende opnar en grundlaeggende forstaelse af bade tekniske, ledelsesmaessige og organisatoriske aspekter, som
er relevante for arbejdet med cybersikkerhed og risikohandtering.

(##) Uddybende beskrivelse til 3. semester. Den studerende kan i alt vaelge 10 ECTS, svarende til to ud af
de fire valgmuligheder, og dermed tone retningen pa deres profil.

Det vil vaere muligt at tage uddannelsen fleksibelt. Hermed menes, at alle moduler pa fgrste og andet se-
mester samt valgmodulerne pa tredje semester kan tilbydes som selvsteendige kurser. Modulerne er til-
streekkeligt selvstaendige og tilgaengelige for studerende med det rette erfaringsgrundlag. Dette giver bade
studerende og arbejdsgivere mulighed for at malrette opkvalificering uden at skulle forpligte sig til det fulde
uddannelsesforlgb fra start.
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Andre masteruddannelser inden for

cybersikkerhed og risikohandtering

Listen nedenfor viser andre danske lignende masteruddannelser inden for cybersikkerhed og risikohandte-
ring.

Master pa SDU. Uddannelsen fokuserer pa myndigheder, politi, forsvar, geopo-
litik og efterretning. Der er et vist fagligt overlap, da begge ud-

Master in Intelligence and Cyber dannelser underviser i faerdigheder relateret til efterretning og

Studies (MICS) analyse, men med forskellige anvendelsesfokus, geopolitik

versus erhvervsliv. Dette overlap er begraenset til 10 ECTS.
Samfundsvidenskab er involveret i denne nye masteruddan-
nelse, og de to fakulteter koordinerer for at undga overlap.

Master pa AAU. Uddannelsen fokuserer pa datalogi samt offensiv og defensiv
sikkerhed. Derudover omfatter den ogsa sikkerhed i software-

Master in Cyber Security and Pri- udvikling og systemadministration. Uddannelsen er malrettet

vacy udviklingen af specialister inden for cybersikkerhed, som kan

arbejde i roller inden for softwareudvikling og radgivning i store
virksomheder. Der er et vist fagligt overlap, da begge uddan-
nelser inkluderer aspekter af cybersikkerhed. Denne uddan-
nelse indeholder ikke fokus pa lzering om integration af cyber-
sikkerhed, risikostyring og forretningskontinuitet, og den udby-
des pa engelsk.

Master pa DTU. Uddannelsen fokuserer pa datalogi og software enginee-
ring, med specialisering i softwareudvikling samt IT-ledelse
Master of Cyber Security og administration. Den er en mélrettet uddannelse af speci-

alister inden for cybersikkerhed i store virksomheder samt i
konsulentvirksomheder. Der er et vist fagligt overlap, idet
begge uddannelser fokuserer pa regler og standarder rela-
teret til cybersikkerhed. Denne uddannelse har et begreen-
set fokus pa forretningsaspekter og udbydes pa engelsk.
Master ved IT-Vest. Uddannelsen har to profiler:

Profil 1 fokuserer pa softwarekonstruktion og organisation,
herunder de tekniske aspekter af IT-ledelse og softwareudvik-
ling, men ikke pa forretnings- og forsyningskeedeaspekter. Der
er vist fagligt overlap, idet profil 1 deekker principperne for cy-
bersikkerhed og relaterede standarder.

Profil 2 fokuserer pa organisation og IT-ledelse, men har et be-
graenset fokus pa cybersikkerhed. Der er ogsa her et vist fag-
ligt overlap, idet studerende med profil 2 kan veelge kurser, der
kombinerer grundleeggende IT-sikkerhed og virksomhedsle-
delse. Men selvom dette veelges, vil de ikke opna samme spe-
cialiserede niveau mellem cybersikkerhed og forretningskonti-
nuitet som pa masteren i cybersikkerhed og risikohandtering
pa SDU.

Bade profil 1 og 2 er malrettet IT-professionelle (softwareud-
vikler og systemadministratorer), der gnsker at forbedre deres

Masteruddannelsen i IT-sikkerhed
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feerdigheder inden for cybersikkerhed, mens masteruddannel-
sen i cybersikkerhed og risikohandtering pa SDU primaert hen-
vender sig bredt til ngglepersoner inden for cybersikkerhed,
risikostyring og forretningskontinuitet i vicksomheder og orga-
nisationer.
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Behovsundersggelse

Denne arbejdsmarkedsbehovsundersggelse bestar af:

1.) National strategi for cyber- og informationssikkerhed 2022-2024 ().

2.) Barometerundersggelsen 2024 ),

3.) Cybersikkerhed i sma og mellemstore danske produktionsvirksomheder 2024 ©),

4.) Digital sikkerhed i danske SMV’er 2024 “).
5.) SDU'’s aftagerundersggelse (2025).

6.) Statteerklaeringer fra relevante aftagere (2025).

SDU<~

Ovenstaende skal belyse, at der er samfundsmeessig relevans og et behov for efter- og videreuddannelse

inden for cybersikkerhed og risikohandtering bade regionalt og nationalt.
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Resume

Konklusion — evidensen inden for cybersikkerhed og risikohandtering

| den nationale strategi for cyber- og informationssikkerhed 2022-2024(") fremhaeves en mangel pa kompe-
tencer og et behov for mere uddannelse inden for omradet cybersikkerhed og risikohandtering. Dette anses
for nedvendigt, hvis Danmark skal kunne bevare sin digitaliseringskraft og veere pa forkant med udviklingen
i cybertrusler og digitale sarbarheder. Den hgje grad af digitalisering medfarer nemlig en gget sarbarhed
over for kriminelle, der forsgger at udnytte det digitale samfund. Truslen fra cyberkriminalitet og cyberspio-
nage er i dag meget hgj, og det forventes at forblive sddan i fremtiden. Derfor betragter regeringen cyber-
truslen som en af de mest alvorlige trusler mod Danmark. Dette stiller hgje krav til, hvordan samfundet
handterer beskyttelsesvaerdige informationer og den digitale infrastruktur. Samtidigt stilles der ogsa krav fra
EU om at hgjne cybersikkerheden.

| Danmark er der hgj efterspargsel pa kompetencer inden for cyber- og informationssikkerhed, og bade
myndigheder og virksomheder har sveert ved at skaffe de rette profiler til opgaverne. Det fremheeves, at der
er et behov for at styrke udbuddet af kompetencer, hvis sikkerheden skal Igftes bredt set. Derfor er en del
af den strategiske l@sning mod et steerkere og mere sikkert digitalt Danmark, at virksomheder og organisa-
tioner opkvalificeres med nye kompetencer inden for cyber- og informationssikkerhed.

| IT-branchens arlige brancheanalyse fra 2024 fremhaeves det, at manglen pa it-kompetencer er den ab-
solut sterste barriere for vaekst i IT-branchen. 40% af virksomhederne efterspgrger kompetencer, der om-
fatter sikkerhed og compliance, hvilket falder ind under cybersikkerhed og risikohandtering.

| rapporten Cybersikkerhed i sma og mellemstore danske produktionsvirksomheder 2024©) peger det sam-
lede resultat pa, at der er et stort udviklingsbehov inden for cybersikkerhed og supply chain risk manage-
ment i produktionsvirksomhederne. Virksomhederne anerkender, at sikkerhedspraksisser er ngdvendige
for at kunne handtere cybertrusler og risici, for at beskytte sig mod cyberangreb og dermed sikre forretnin-
gen digitalt.

| rapporten, Digital sikkerhed i danske SMV’er 2024, udfgrt af Styrelsen for Samfundssikkerhed®), fremhae-
ves, at trusselsniveauet for cyberspionage og cyberkriminalitet er meget hgjt for danske virksomheder, og
at der samtidig er stor efterspargsel efter IT-specialister i bAde sma, mellemstore og store virksomheder til
at varetage virksomhedernes digitale sikkerhed.

Tendensen er, at mindre virksomheder enten benytter egne medarbejdere eller eksterne leverandgrer til at
varetage den digitale sikkerhed, mens de store virksomheder bade anvender egne medarbejdere og eks-
terne leverandgrer. Hvis virksomheden udelukkende benytter egne ansatte til at varetage it-sikkerheds-
maessige opgaver, bliver disse ofte delegeret til én af fglgende tre medarbejderprofiler: 1) IT-specialister, 2)
bogholdere eller 3) compliance- og kommunikationsspecialister. Ud over disse tre medarbejderprofiler be-
kreefter denne undersggelse, at hele 77 pct. af SMV’erne udliciterer deres IT-sikkerhed til eksterne leveran-
darer. Men selvom virksomheden udliciterer deres digitale sikkerhed, er det vigtigt, at virksomhederne har
kompetencerne til at stille krav om, at der er styr pa sikkerheden hos leverandgren, og dermed er det nad-
vendigt med et vist kompetenceniveau internt i vicksomhederne.

Rapporten nuancerer de tre medarbejderprofiler, der hver isger har deres tilgang til IT-sikkerhed. IT-specia-
listerne har ofte den fordel, at de kender de tekniske systemer i virksomheden, men i mindre grad det orga-
nisatoriske og forretningsmaessige perspektiv. Bogholderne har den fordel, at de arbejder teet pa ledelsen
og kender til det organisatoriske perspektiv, men de mangler ofte de mere tekniske kompetencer.

Side 7



SDU<~

Kommunikationsspecialisterne har den fordel, at de er dygtige til at lave kommunikationsveerktgjer og stra-
tegier, men i mindre grad har indsigt i praksis i vicksomhedens IT og produktion. Den samme udfordring
geelder for eksterne IT-sikkerhedsleverandgrer.

Dette peger pa, at der er forskellige behov for efteruddannelse for at understatte de forskellige kompeten-
cer, der er ngdvendige for de forskellige medarbejderprofiler, som har ansvaret for digital sikkerhed i virk-
somheden. Dermed er der et behov for, at efteruddannelsestilbuddet imgdekommer uddannelse af forskel-
lige profiler med udgangspunkt i deres forskellige uddannelses- og erfaringsgrundlag.

Konklusion — aftagernes perspektiver pa masteruddannelsen

Aftagerne udtrykker et aktuelt og stigende behov for at uddanne flere med kompetencer inden for cybersik-
kerhed og risikohandtering, bade regionalt og nationalt. De finder det relevant i alle typer af virksomheder
og organisationer, uanset virksomhedens stgrrelse, og uanset om virksomheden supplerer med eksterne
ydelser til at lafte opgaven med cybersikkerhed og risikohandtering.

Enkelte aftagere har kommenteret, at laering om cybersikkerhed og risikohandtering ogsa kan tage form
gennem andre uddannelsesmuligheder, eksempelvis som en kandidatuddannelse.

Staerstedelen af aftagerne ser et behov og mener, at det er relevant at oprette en masteruddannelse inden
for omradet, med fokus pa at integrere bade cybersikkerhed og risikohandtering. De fremhaever, at hvis ud-
dannelsen gares mere fleksibel, eksempelvis med mulighed for at tage ét semester eller ét fag, sa vil den
vaere endnu mere interessant, realistisk og tidssvarende i forhold til den made, virksomhederne opgraderer
deres medarbejderes kompetencer pa. Arsagen skal findes i begraensede ressourcer, som gar, at nogle
virksomheder i mindre grad benytter sig af leengerevarende efteruddannelser. Desuden er rollerne inden
for cybersikkerhed og risikohandtering ofte fordelt pa flere personer i vicksomheden, der har forskellige ar-
bejdsopgaver og fokus pa den komplekse opgave med at sikre virksomheden digitalt.

Samtlige aftagere fremhaever, at der bar laegges saerlig vaegt pa at tydeliggare, hvilke profiler der kan sege
ind, hvilke valgfag der kan veelges, og dermed ogsa, hvilke konkrete kompetencer og hvilket udbytte man
kan forvente efter endt uddannelse. | den forbindelse understreges det ogsa, at der bgr vaere ekstra fokus
pa malgruppen, og at denne ikke bgr vaere for snaever, sa ansggere med atypiske profiler ogsa har mulig-
hed for at sgge ind.

Aftagerne finder det faglige indhold og sammensaetningen af uddannelsen ambitigs og meget relevant. De
har forskellige vaegtninger af, hvilke fagelementer de vurderer som seaerlig betydningsfulde for deres virk-
somhed. De samlede og udtrykte betydningsfulde fagelementer er fremhaevet nedenfor, og disse er alle-
rede en del af uddannelsens indhold:
- Risikostyring med fokus pa til- og fravalg samt en grundleeggende forstaelse af trusler og IT-sikker-
hed, herunder det forebyggende aspekt i arbejdet med risici.
- Evnen til at vurdere, omsaette og forbinde konkrete rammevaerktajer med ISO-standarder (NI1S2,
CIS, CIS18) til egen praksis i virksomheden.
- Et generelt fokus pa leering og forstaelse af kompleksiteten inden for cybersikkerhed og risikohand-
tering, herunder infrastruktur og databeskyttelse.
- Rollen som kommunikater i relation il risici, awareness og sikkerhed bredt i viksomheden samt pa
strategisk niveau.
Aftagerne fremhaever falgende kurser pa uddannelsen, som saerligt vigtige og interessante: computernet-
vaerk og cloud computing, principper for cybersikkerhed og resiliens i forsyningskaeden, forbedret trussel-
modellering og risikostyring, virksomhedens sikkerhedsarkitektur, anvendt cybersikkerhed og software ope-
rations. De fremheaever desuden, at det er en styrke, at den afsluttende masteropgave malrettes en pro-
blemstilling i egen virksomhed.
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Af nye perspektiver anbefaler flere af aftagerne, at det vil tilfere mere veerdi til uddannelsen, hvis der etab-
leres et vedvarende fagligt netveerk, som sikrer kontinuerlig laering samt labende mulighed for at fglge ud-
viklingen inden for cybersikkerhed og risikohandtering.

Af andre opmeerksomheder i forbindelse med oprettelse af uddannelsen, anbefaler flere aftagere et aget
fokus pa formidlingen af uddannelsen, herunder forventninger til de praktiske og logiske forhold undervejs
pa uddannelsen, sasom hyppigheden af fremmgde, det forventede antal opgaver og den tid, der skal af-
seettes for at kunne felge uddannelsen. Derudover bar der lsegges seerlig vaegt pa formidlingen af gevin-
sten ved at gennemfgre uddannelsen.

Anbefalinger og pointer fra SDU’s aftagerundersoagelse

| det folgende fremhaeves de vigtigste anbefalinger fra SDU’s aftagerundersggelse (2025) som hovedpoin-
ter, hvor ledere og ngglepersoner pa tveers af brancher i det danske erhvervsliv har bidraget med perspek-
tiver til udvikling af masteruddannelsen i cybersikkerhed og risikohandtering pa SDU i Odense:

» Der er behov for efteruddannelse inden for cybersikkerhed og risikohandtering
> Indfer mere fleksibilitet, og uddannelsen bliver endnu mere attraktiv for flere virksomheder

» Fokus pa profilen: Skab klar sammenhang mellem adgangskriterier, malgruppe, kurser og
resultat

» Uddannelsens indhold og sammensatning er ambitigs og relevant for virksomhederne
> Etablering af et vedvarende fagligt netvaerk

» Fokus pa formidlingen af gevinsten ved at gennemfgre uddannelsen samt pa uddannelsens
praktiske forhold

Med ovenstaende anbefalinger og pointer har SDU revideret uddannelsens indhold og har faet bekraeftet
nogle seerlige fokuspunkter, der skal forankres i uddannelsen:

Revision af uddannelsens indhold efter aftagernes anbefalinger

» Der er behov for efteruddannelse inden for cybersikkerhed og risikohandtering
Forskningsmiljget ser tilsvarende behov for efteruddannelsen inden for cybersikkerhed og risiko-
handtering, som aftagerne. Forskningsmiljget er desuden enige med aftagerne om at SDU skal fo-
kusere pa at imgdekomme uddannelsesklgften. Derfor er denne masteruddannelse malrettet et
interdisciplineert fokus, fordi cybersikkerhed og risikohandtering er et komplekst felt der spaender
over bade omraderne IT og organisation, dette er allerede indarbejdet i uddannelsen og vil frem-
haeves yderligere. Uddannelsesfeltets nuvaerende tilbud har typisk et enten teknisk eller organisa-
torisk fokus, hvilket betyder, at denne uddannelse adskiller sig ved at integrere begge perspektiver
ién.

» Indfer mere fleksibilitet, og uddannelsen bliver endnu mere attraktiv for flere virksomheder
Forskningsmiljget vil gerne understatte aftagernes udtrykte behov ved at muliggere, at man kan
tage dele af masteruddannelsen, ét fag eller ét semester. Derved imgdeses det, at rollen ofte vil
veere fordelt pa flere naglepersoner i en virksomhed. Desuden imgdekommer det ogsa, at virksom-
heder, uanset starrelse, ressourcer eller brug af konsulentydelser, far mulighed for gradvist at op-
gradere til det anbefalede vidensniveau inden for cybersikkerhed og risikohandtering internt i virk-
somheden eller organisationen.
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» Fokus pa profilen: Skab klar sammenhang mellem adgangskriterier, malgruppe, kurser og
resultat
Forskningsmiljget vil gerne imgdekomme aftagernes udtrykte behov ved at fremhaeve yderligere
retning og preecisering af profilerne i uddannelsen. Derfor har miljget, med afseet i feedback og det
faglige aspekt, vurderet, at masteruddannelsen i cybersikkerhed og risikohandtering kan uddanne
to forskellige profiler, som fremhaevet i folgende, og som er indarbejdet i uddannelsen og ansg@g-
ningen herom.

Profil 1 har allerede steerke IT-kompetencer med en bachelor-, kandidat- eller tilsvarende diplom-
uddannelse fra en videregaende uddannelsesinstitution. Til denne profil anbefaler forskningsmil-
joet, at de studerende veelger valgfag inden for det organisatoriske spor pa ferste semester. Malet
er, at Profil 1 tidligt skal opbygge organisatoriske kompetencer med fokus pa cybersikkerhed og
risikostyring, og derefter gradvist udvikle et bredere kompetencesaet, der inkluderer bade tekniske
og organisatoriske perspektiver gennem hele uddannelsen.

Ved afslutningen af uddannelsen vil denne profil kombinere avanceret IT- og sikkerhedsekspertise

med solid organisatorisk indsigt. Dette vil ggre dem i stand til ikke blot at kommunikere mere effek-
tivt med ledelsen om tekniske risici og behov, men ogsa aktivt at bidrage til at tilpasse IT- og cyber-
sikkerhedsstrategier med overordnede forretningsmal. Det positionerer dem til at patage sig @gede
strategiske og ledelsesmaessige ansvarsomrader i deres virksomhed eller organisation.

Profil 2 har allerede steerke kompetencer inden for omrader uden for IT, med en baggrund teet pa
organisation, ledelse og administration fra en bachelor-, kandidat- eller tilsvarende diplomuddan-
nelse fra en videregaende uddannelsesinstitution. Til denne profil anbefales det pa fgrste semester
at veelge valgfag fra IT-sporet. Malet er, at Profil 2 tidligt i uddannelsen opbygger en solid forsta-
else af IT-systemer og cybersikkerhed og derefter gradvist udvikler en bredere faerdighedsprofil
inden for cybersikkerhed og risikostyring, der integrerer bade IT- og organisatoriske kompetencer.

Ved afslutningen af uddannelsen vil denne profil besidde steerke organisatoriske og kommunikati-
onsevner, suppleret med en solid forstaelse af IT-systemer, cybertrusler og afb@dningstiltag. Dette
vil gare, at de bedre kan samarbejde med interne IT-afdelinger og eksterne sikkerhedsudbydere
samt kunne integrere digital risikostyring i strategisk forretningsplanlaegning og drift.

For at imgdese aftagernes feedback om gget fleksibilitet i maden at tage uddannelsen pa imgde-
kommer fagmiljget, at begge profiler ogsa kan vaelge fag frit samt tage enkelte fag og semestre
isoleret eller Iabende, afhaengigt af behov, muligheder og erfaringsgrundlag.

» Uddannelsens indhold og sammensatning er ambitigs og relevant for virksomhederne
Fagmiljget har vurderet, at de fremhaevede og gnskede kompetencer allerede er en del af indhol-
det pa uddannelsen. Valgfagene samt fleksibiliteten i maden, uddannelsen kan tages pa, ger det
muligt for ansggerne at tilpasse og veegte deres profil i en specifik og gnsket retning. Miljget vil
sgrge for, at de fremhaevede fokus- og fagelementer fra aftagerne, indfares tydeligere som en del
af beskrivelserne pa uddannelsens kurser samt efterfglgende i undervisningen pa uddannelsen.

» Etablering af et vedvarende fagligt netveerk
Forskningsmiljget vil gerne understgtte aftagernes anbefaling om etablering af et fagligt netvaerk
og arbejder pa at oprette et hub inden for omradet, hvor forskere og virksomheder kan mgdes om
cybersikkerhed og risikohandtering. Forelgbigt er det drgftet, at mgdes om cybersikkerhed og risi-
kohandtering i relation til nye risici, trends, standarder, metoder, veerktgjer og teknologier, for ek-
sempel med introduktion af software, der hjaelper med at analysere sarbarheder i forsyningskaeder.
Udviklingen af dette hub er i gang internt pa Institut for Matematik og Datalogi ved det Naturviden-
skabelige Fakultet, med overvejelser om at gge det tveerfaglige aspekt ved eventuelt at inddrage
relevante forskningsmiljger fra det Samfundsvidenskabelige Fakultet pad SDU.
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> Fokus pa formidlingen af gevinsten ved at gennemfere uddannelsen samt pa uddannelsens
praktiske forhold
Forskningsmiljget og ledelsen er opmaerksomme pa at afsaette ressourcer til markedsfgringsind-
satsen, der er malrettet gevinsten ved at gennemfare uddannelsen, samt til formidlingen af uddan-
nelsens praktiske forhold.

Med ovenstaende justeringer imgdekommer SDU’s masteruddannelse i cybersikkerhed og risikohandtering
arbejdsmarkedets og aftagernes behov i forhold til behov, indhold, muligheder og kompetencer.
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Metode

Evidens

National strategi for cyber- og informationssikkerhed 2022-2024(").

| det fglgende preesenteres de store linjer fra Danmarks nationale geeldende strategi for cyber- og informa-
tionssikkerhed:

Danmark er en af verdens farende nationer, nar det geelder digitalisering. Digitalisering er en afgarende
drivkraft for udviklingen af det danske samfund. Men med den hgje grad af digitalisering falger ogsa en
@get sarbarhed over for kriminelle, der forsgger at udnytte sarbarhederne i vores digitale samfund. Rege-
ringen anser cybertruslen for en af de mest alvorlige trusler mod Danmark. Hver dag er myndigheder, virk-
somheder og borgere mal for cyberangreb i starre eller mindre skala. Hackere, kriminelle og fiendtlige ef-
terretningstjenester szetter danskernes digitale sikkerhed under pres. Den digitale udvikling gar steerkt, og
nye cyberangrebsformer kommer til i samme hast. Derfor er der behov for en styrket indsats, hvis vi skal
folge med og veere pa forkant med udviklingen i trusler og digitale sarbarheder.

Den danske strategi har fokus pa bade stat, kritisk infrastruktur, borgerne og erhvervslivet. Den udefrakom-
mende cybertrussel, kreever en feelles indsats, hvis vi skal beskytte Danmark mod cyberkriminalitet og cy-
berspionage. Regeringen har allerede styrket cyberreserven, og nu styrkes indsatsen yderligere med den
nationale strategi for cyber- og informationssikkerhed. Med strategien udmgnter regeringen i alt 270 mio.
kr. til 34 nye hovedinitiativer, som bidrager til, at vi i Danmark kan faerdes sikkert digitalt.

Truslen fra cyberkriminalitet og cyberspionage er i dag meget hgj, og det samme forventes i fremtiden. Den
digitale infrastruktur er i stigende grad en forudseetning for, at vores samfund fungerer. Men jo flere digitale
systemer, vi anvender og kobler sammen, desto flere steder kan vi blive udsat for angreb. Samtidig er spio-
nagetruslen fra fremmede staters efterretningsvirksomhed blevet mere markant. Fremmede staters efter-
retningstjenester anvender teknologiske fremskridt og ggr brug af avancerede hackergrupper, der gennem
cyberangreb er i stand til at f& adganag til it-systemer for at udeve efterretningsvirksomhed mod Danmark.
Angrebene er ofte komplekse, og savel politikere, embedsfolk og myndigheder som forskningsinstitutioner
og virksomheder kan indga som enten mal eller middel i disse aktiviteter. Samtidig star en raekke nye digi-
tale muligheder, sdsom kunstig intelligens, big data, kvanteteknologi og 5G, for daren. Dette stiller hgje
krav til, hvordan vi som samfund handterer vores beskyttelsesvaerdige informationer og den digitale infra-
struktur, som er afggrende for opretholdelsen af vores samfundsvigtige funktioner. Ligeledes stiller det krav
til de virksomheder, der indgar i forsyningskaederne.

Fra EU er der ogsa et stort fokus pa at hgjne cybersikkerheden med nedenstaende direktiv om sikkerhed i
net- og informationssystemer i samfundskritiske sektorer. Det stiller ogsa krav til, at Danmark gger ambiti-
onsniveauet, herunder hvad angar risikostyret ledelsesforankring, implementering af sikkerhedsforanstalt-
ninger og IT-beredskab:

Direktiv om sikkerhed i net- og informationssystemer i samfundskritiske
sektorer (NIS-direktivet)

EU-direktivet om sikkerhed i net- og informationssystemer i samfundskritiske
sektorer (NIS-direktivet) fra 2016 er et vaesentligt instrument i at hgjne cyber-
og informationssikkerheden i de samfundsvigtige sektorer i Danmark. | de-
cember 220 fremsatte Kommissionen et forslag til revision af direktivet, hvor
der laegges op til at udvide direktivets daekningsomrade i bredden og dybden
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bl.a. i form af nye krav til cybersikkerheden i de omfattende virksomheder og
myndigheder samt til medlemsstaternes tilsyn med cybersikkerheden. Forma-
let er ledelsesforankret risikostyring, implementering af organisatoriske og
tekniske foranstaltninger samt styr pa beredskabet, der ggr organisationer i
stand til haendelseshandtering (fer, under og efter) og operativt samarbejde
pa tveers af organisationer og landegraenser i EU.

| strategien fremhaeves det ogsa, at fokus pa erhvervslivets cyber- og informationssikkerhed skal vaere en
prioritet for alle danske virksomheder, herunder seerligt de sméa og mellemstore virksomheder (SMV’er),
fordi mange af de ca. 300.000 danske SMV’er rammes af cyberangreb, og tendensen er stigende. Et cybe-
rangreb kan i yderste konsekvens betyde, at en virksomhed mister sit forretningsgrundlag.

Strategien har fire malsaetninger, der danner rammen for udviklingen mod et steerkere og mere sikkert digi-

talt Danmark. Seerligt de to farste malseetninger taler ind i, at nye krav giver nye opgaver, og det kalder pa,

at relevante naglepersoner i virksomheder og organisationer opkvalificeres med nye kompetencer inden for
cyber- og informationssikkerhed, for at kunne sikre det ngdvendige sikkerhedsniveau:

Fra farste malsaetning: ” Statslige myndigheder og virksomheder skal have et tilfredsstillende sikkerhedsni-
veau og skal med kort varsel veere i stand til at agere i tilfeelde af alvorlige cyberheendelser.”

Fra anden malsaetning: "Cyber- og informationssikkerhed skal vaere forankret i topledelsen, og kompeten-
cerne skal styrkes. Det gaelder ift. overblik over aktiver, sarbarheder og kendskab til potentielle trusler. Bor-
gere, virksomheder og statslige myndigheder skal vide, hvordan de beskytter sig og feerdes sikkert digitalt.
Efterspargslen pa cyber- og informationssikkerhedskompetencer skal inadekommes ved at uddanne flere
specialister og opbygge steerkere kapacitet pa tveers af samfundet.”

Med omradet falger en reekke centrale udfordringer, herunder manglende forstaelse for cybertruslen samt
komplekse IT-systemer. | dag har 40 pct. af de danske sma og mellemstore virksomheder et digitalt sikker-
hedsniveau, der er utilstraekkeligt i forhold til deres risikoprofil, og mange virksomheder mangler helt grund-
lzeggende tiltag i deres digitale sikkerhed. Der er derfor behov for at styrke den digitale robusthed i de dan-
ske virksomheder. Til dette ligger der en tveergdende udfordring i bade at rekruttere savel som at fastholde
relevante kompetencer inden for cyber- og informationssikkerhedsomradet: “For efterspargslen pa cyber-
og informationssikkerhedskompetencer er stor, bade myndigheder og virksomheder oplever, at det er van-
skeligt at skaffe de rette profiler til opgaverne. Der er derfor behov for at styrke udbuddet af kompetencer,
hvis sikkerheden skal Igftes bredt set.”

Strategien fremhaever en mangel pa kompetencer og et behov for mere uddannelse inden for omradet cy-
bersikkerhed og risikohandtering i Danmark.

IT-branchens arlige brancheanalyse fra 2024®) viser, at manglen pa it-kompetencer er den absolut sterste

barrierer for vaekst i it-branchen. 40% af virksomhederne eftersparger kompetencer, der omfatter sikkerhed
og compliance, hvilket falder under cybersikkerhed og risikohandtering. Unders@gelsen er blevet gennem-

fort siden 2013, og i 2024 deltog 201 it-virksomheder via et onlinespargeskema.

Rapporten, Cybersikkerhed i sméa og mellemstore danske produktionsvirksomheder 20243), er et delresul-
tat i projektet "Cybersikkerhed og Forretningskontinuitet”. Rapporten er en del af et forskningsprojekt, der
er gennemfart af forskere fra Institut for Erhverv og Baeredygtighed, SDU, Center for War Studies, SDU,
Institut for Matematik og Datalogi, SDU, samt Forsvarsakademiet. Den tager afsaet i en landsdeekkende
sporgeskemaundersggelse, der har fokus pa danske sma og mellemstore produktionsvirksomheders prak-
sis med cybersikkerhed. | alt har 248 virksomheder deltaget i undersggelsen.

Danske virksomheder handler og samarbejder i stort omfang med kunder og leverandarer i Danmark savel

som globalt. Samhandlen og den tiltagende digitalisering betyder, at virksomhederne i dag er meget teet
integreret, ogsa i cyberspace. Det er en god ting, og det gar det muligt for virksomhederne at skabe
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konkurrencedygtige forretningsmodeller og levere markedsledende produkter af hgj kvalitet. Men de teette
band i vaerdikaederne betyder, at danske virksomheder skal vaere ekstra opmaerksomme. En kaede er al-
drig steerkere end det svageste led, og svigter sikkerheden hos en leverandgr, sa smitter det hurtigt. Derfor
er koblingen af cybersikkerhed og veerdikeeder afggrende.

| rapportens resultater fremhaeves det, at produktionsvirksomhederne har en stor grad af opmaerksomhed
pa cybersikkerhed og anerkender, at sikkerhedspraksisser er ngdvendige for at kunne handtere cybertrus-
ler- og risici for at beskytte sig mod cyberangreb. Det samlede resultat peger pa et stort udviklingsbehov
inden for cybersikkerhed og supply chain risk management i virksomhederne.

| rapporten, Digital Sikkerhed i Danske SMV’er 2024©), udfart af Styrelsen for Samfundssikkerhed fremhae-
ves det ogsa her, at trusselsniveauet for cyberspionage og cyberkriminalitet er meget hgijt for danske virk-
somheder. Alligevel har mange virksomheder, saerligt sma og mellemstore virksomheder (SMV’er), ikke
tilstraekkeligt fokus pa digital sikkerhed. Det skyldes blandt andet, at mange af dem ikke ser sig selv som
interessante mal for hackerne, og derfor ikke prioriterer de ngdvendige ressourcer til at sikre sig. For det
kraever bade ressourcer i form af tid og penge samt de rette kompetencer at arbejde helhedsorienteret med
cybersikkerhed.

Datagrundlaget i rapporten er beregnet pa baggrund af Danmarks Statistiks arlige spergeskemaundersg-
gelse "IT-anvendelse i virksomheder”. Rapporten baserer sig pa data indsamlet i 2023, der bestar af be-
svarelser fra 4.557 virksomheder inden for de private, ikke-finansielle erhverv. Det er obligatorisk for virk-
somheder at besvare undersagelsen. Desuden er data vaegtet, sa resultaterne afspejler populationen af
danske virksomheder. Rapporten "Digital sikkerhed i danske SMV’er” er gennemfart arligt siden 2020.

| rapporten fremhaeves det, at der fortsat er et markant behov for at Igfte den digitale sikkerhed blandt de
danske SMV’er, da hele 40 pct. af SMV’erne fortsat ikke har et digitalt sikkerhedsniveau, som matcher de-
res risikoprofil. SMV’erne er sarbare over for angreb, der vil lamme deres systemer, da 60 pct. af dem slet
ikke eller kun i lav grad vil kunne udfgre virksomhedens kerneopgaver uden adgang til interne centrale it-
systemer.

Et cyberangreb kan vaere meget omkostningstungt for en virksomhed, og det kan have store konsekven-
ser. Virksomhedens ledelse baerer derfor ansvaret for virksomhedens digitale sikkerhed. Men besvarel-
serne i denne analyse viser, at under halvdelen (40 pct.) af ledelserne i de danske SMV’er i hgj grad tager
stilling til virksomhedernes it-sikkerhedsmaessige aktiviteter, mens 17 pct. slet ikke eller kun i lav grad tager
stilling. Rapporten fremhaever, at jo hgjere grad ledelsen tager stilling til virksomhedens it-sikkerhedsmaes-
sige aktiviteter, des hgjere er virksomhedens it-sikkerhedsniveau.

En anden forklaring pa, at SMV’erne ikke er i mal med den digitale sikkerhed er, at 37 pct. af SMV’erne op-
lever udfordringer eller begraensninger med at gge virksomhedens digitale sikkerhedsniveau, fordi de
blandt andet mangler kompetencer til at handtere it-sikkerhedslgsninger, eller har begreensede ressourcer
til at investere i deres it-sikkerhed.

Tendensen er, at mindre virksomheder enten benytter egne medarbejdere eller eksterne leverandgrer til at
varetage den digitale sikkerhed, mens de store virksomheder bade anvender egne medarbejdere og eks-
terne leverandgrer. Anvender virksomheden udelukkende egne ansatte til at varetage it-sikkerhedsmaes-
sige opgaver, er det seerligt vigtigt, at disse medarbejdere har de rette kompetencer.

| rapporten indikeres det, at der i bade sméa, mellemstore og store virksomheder er stor efterspgrgsel efter
IT-specialister, og udbuddet overgar efterspgrgslen. Desuden har SMV’erne typisk ikke en decideret it-sik-
kerhedsekspert ansat, men ansvaret for it-sikkerhed bliver ofte delegeret til én af falgende tre medarbejder-
profiler: 1) IT-specialister, 2) bogholdere eller 3) compliance- og kommunikationsspecialister. Ud over de
tre medarbejderprofiler bekraefter undersagelsen, at mange SMV’er udliciterer deres it-sikkerhed til eks-
terne leverandgrer. Samlet set benytter hele 77 pct. af SMV’erne sig (i et vist omfang eller helt) af ekstern
hjeelp til at Iofte virksomhedens digitale sikkerhed.

Der kan veere mange fordele for en virksomhed i at udlicitere dens it-sikkerhedsmaessige aktiviteter til eks-
terne leverandgrer. For eksempel har mange af de mindre SMV’er hverken behov for eller ressourcer til at
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ansaette en decideret it-sikkerhedsekspert eller en it-afdeling. Men selvom virksomheden udliciterer deres
digitale sikkerhed, er det fortsat vigtigt, at virksomhederne har kompetencerne til at stille krav til, at der er
styr pa sikkerheden hos leverandaren. Her viser resultaterne, at der er plads til forbedring, da 25 pct. af de
SMV’er, som anvender en ekstern leverandgar, ikke stiller krav til leverandgren om for eksempel behandling
af data, it-sikkerhedsforanstaltninger og/eller Isbende dokumentation om it-sikkerhed. Til trods for, at
mange virksomheder udliciterer ansvaret for deres it-sikkerhed, indikerer rapporten ogsa, at det er nagdven-
digt med et vist kompetenceniveau internt i vicksomhederne.

Undersggelsen nuancerer de tre medarbejderprofiler, der har hver deres tilgang til it-sikkerhed, herunder
forskellige styrker og svagheder i forhold til at varetage opgaven. IT-specialisterne har ofte den fordel, at de
kender de tekniske systemer i virksomheden, men i mindre grad det organisatoriske og forretningsmaes-
sige perspektiv. Bogholderne har den fordel, at de arbejder teet pa ledelsen og kender til det organisatori-
ske perspektiv, men de mangler ofte de mere tekniske kompetencer. Kommunikationsspecialisterne har
den fordel, at de er dygtige til at lave kommunikationsveerktgjer og strategier, men i mindre grad har indsigt
i praksis i virksomhedens IT og produktion. Den samme udfordring geelder for eksterne IT-sikkerhedsleve-
randarer.

Der er saledes pa forskellig vis "huller” eller behov for efteruddannelse i forhold til at understgtte SMV’er-
nes digitale sikkerhed, afhaengigt af hvilke medarbejderprofiler, der har ansvaret for opgaven. Dette kalder
pa et behov for at efteruddannelses-udbuddet imgdeser at uddanne forskellige profiler med afseet i forskel-
lige medarbejderbaggrunde, sa alle profiler, ngglepersoner inden for cybersikkerhed og risikohandtering, vil
kunne opna tilstraekkelig laering og dermed integrere cybersikkerhed og risikohandtering og sikre virksom-
hederne digitalt.

Aftager

| 2025 har SDU gennemfgrt en bred aftagerundersggelse pa tveers af brancher, hvor ledere og n@gleperso-
ner inden for cybersikkerhed har bidraget med deres perspektiver pa, om der er et regionalt og nationalt
behov for en masteruddannelse inden for cybersikkerhed og risikohandtering, uddannet pa Syddansk Uni-
versitet i Odense.

| aftagerundersa@gelsen indgar virksomheder og organisationer fra bade den private og offentlige sektor.
Virksomhederne varierer i stgrrelse fra mindre og mellemstore til store. Der er givet stgtteerklaeringer til ud-
dannelsen fra fire virksomheder, et erhvervshus og en interesseorganisation.

| det folgende belyses de farste aftagers perspektiver pa uddannelsesidéen:
Cybersikkerhed og Forretningskontinuitet, januar 2025.

Uddannelsesidéen blev praesenteret pa et styregruppemgde i Cybersikkerhed og Forretningskontinuitet i
januar 2025. P4 medet deltog repreesentanter fra: Dansk Industri (DI), DI2X — Digital Leadership Research
Institute, KFISCH, Zoriac Aps. Fra SDU, Dekanen pa Det Naturvidenskabeligt Fakultet samt repraesentan-
ter for Institut for Matematik og Datalogi, Center for War Studies, Institut for Erhverv og Baeredygtighed og
Forsvarsakademiet.

Repraesentanterne var overordnet positive omkring oprettelsen af masteruddannelsen i cybersikkerhed og
risikohandtering og bekraeftede, at der er et behov for at uddanne flere specialister med kompetencer inden
for cybersikkerhed og risikohandtering i Danmark.

Repraesentanterne fremhasvede uddannelsens fokus pa risikoforebyggelse som seerligt positivt, da dette er
et nyt fokus, som ingen andre uddannelser i Danmark imgdeser.
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Repraesentanterne var seerligt opmaerksomme pa det kommunikative aspekt, herunder at genoverveje tit-
lerne pa kurserne, sa de er mere retvisende for indholdet. Det blev fremhaevet, at informationen om profilen
for uddannelsen bgr malrettes, herunder med fokus péa, hvad virksomhedsledere far ud af at sende en
medarbejder pa denne master, samt hvilke kompetencer man konkret far med i vaerktgjskassen. Der blev
ogsa gjort opmaerksom pa at sikre og fremhaeve den akademiske progression i uddannelsens sammensaet-
ning.

Udover at veere i dialog med styregruppen har SDU foretaget i alt 16 interviews med ngglepersoner fra ne-
denstaende virksomheder. Virksomhederne er bade forankret i og uden for Region Syddanmark og varie-
rende i stgrrelse:

Interview med 16 virksomheder:

e Fire Eater (mindre virksomhed)

e Terma (stor virksomhed)

o KFISCH, DIIS, Dansk Institut for Internationale Studier samt Forsvarsministeriet (mindre og mel-
lemstor virksomhed).
Dansk Gummi Industri (mindre virksomhed)
Gomspace (mellemstor virksomhed)
Rambgll (stor virksomhed)
Sparrow Quantum (mindre virksomhed)
Digital Frontier (mindre virksomhed)
Orifarm (mellemstor virksomhed)
Odense Kommune (stor organisation)
Jeros (mindre virksomhed)
Dansk Sintermetal (mindre virksomhed)
HMK Bilcon (mellemstor virksomhed)
Unik Systemdesign (mellemstor virksomhed)
Energinet (stor virksomhed)
Bankdata (stor virksomhed)

Der eri alt givet seks statteerklaeringer til oprettelse af masteruddannelsen i cybersikkerhed og risik-
kohandtering:

Stotteerklaeringer fra folgende aftagere:

e KFISCH

e Dansk Gummi Industri
e Rambgll

o Unik Systemdesign

Stotteerklaeringer fra interesseorganisation og erhvervshus (som ikke har deltaget i et interview):
e Technology Denmark
e Erhvervshus Fyn

Interviewene er dialogbaserede og udfgrt med en semistruktureret tilgang, hvor aftagerne forinden praesen-
teres for en interview- og informationsguide udsendt via mail. Denne indeholder informationer om uddan-
nelsens ramme herunder, optagelseskriterier, formal og profilen dimittenderne opnar pa uddannelsen samt
indholdet pa uddannelsens kurser.

Nedenstaende spargsmal danner ramme for interviewet:

» | hvor hgj grad ser du/l et behov for at efter- og videreuddanne medarbejdere inden for cybersik-
kerhed og risikohandtering i form af en 2-arig (deltids) masteruddannelse?

Side 16



SDU<~

» Vil | overveje at tilbyde denne masteruddannelse til én eller flere ansatte i jeres virksomhed?

» Ud fra dit kendskab til virksomhedens opgaver inden for cybersikkerhed og risikohandtering, i hvor
hgj grad passer nedenstaende kompetencer/kurser til opgavelgsningen i jeres virksomhed?

» Har du/l forslag til, hvilke kompetencer der bar styrkes, eller som | anser for at veere seerligt vigtige
at prioritere pa uddannelsens kurser, sa det bliver attraktivt at sende jeres medarbejdere pa denne

masteruddannelse?

» Har du/l forslag til nye kompetencer, som | eventuelt finder manglende i uddannelsesudkastet, sa
det bliver endnu mere attraktivt at sende jeres medarbejdere pa denne masteruddannelse?

» Er der andre aspekter, vi skal veere opmaerksomme pa i forbindelse med oprettelsen af denne ma-
steruddannelse?

Stotteerklaeringer

Efter interviewene er udvalgte aftagere blevet spurgt, om de vil give en statteerklaering til oprettelsen af
SDU’s masteruddannelse i cybersikkerhed og risikohandtering. De samlede statteerkleeringer findes pa
side 26.

Resultater

Dette afsnit af aftagerrapporten er baseret pa i alt 16 forskellige interviews med ngglepersoner fra forskel-
lige virksomheder.

Som tidligere naevnt er interviewene dialogbaserede, og derfor gar de forskellige interviews i mindre grad i
forskellige retninger i forhold til, hvad der er relevant for den enkelte virksomhed eller organisation. Derfor
er det heller ikke alle spgrgsmal, der indgar i dialogen. Svarene med disse nuancer er afspejlet i de ud-
valgte udtalelser fra aftagerne.

Resultaterne fra aftageundersggelsen er tematiseret i 2 omrader; 1) behovet for masteruddannede dimit-
tender inden for cybersikkerhed og risikohandtering nationalt og regionalt, 2) uddannelsens indhold og
sammensaetning.

1. Behovet for masteruddannelse inden for cybersikkerhed og risi-
kohandtering

Nedenstaende viser en oversigt over, i hvor hgj grad aftagerne har udtrykt, at virksomheden eller organisa-
tionen ser et behov for masteruddannede dimittender med kompetencer inden for cybersikkerhed og risiko-
handtering:

Aftagere | hgj grad I mindre grad Slet ikke
Fire Eater X
Terma X

KFISCH, DIIS og for- X
svarsministeriet
Dansk Gummi Industri X
Gomspace X
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Rambgl| X
Sparrow Quantum X
Digital Frontier X
Orifarm X
Odense Kommune X
Jeros X
Dansk Sintermetal X
HMK Bilcon X
Unik Systemdesign X
Energinet X
Bankdata X

Nedenstaende udtalelser viser nuancerne i aftagernes behov for masteruddannede dimittender inden for
cybersikkerhed og risikohandtering, samt nuancerne i virksomheden eller organisationens villighed og
overvejelser om at sende en medarbejder pa en master i cybersikkerhed og risikohandtering:

Uddannelsen er en god idé, dog er to ar lang tid at undvaere en medarbejder delvist. Vi har i det seneste ar
arbejdet aktivt med tiltag, der skal forbedre cybersikkerheden i vores virksomhed, blandt andet med brug af
afgraensede konsulentydelser.

Vi har én mand, vi kan sende af sted pa uddannelsen. Det vil umiddelbart veere meget at sende ham af-
sted, og samtidigt vil jeg ikke vaere afvisende, fordi det ville vaere godt at have kompetencerne internt. Der-
for vil jeg gerne hegre om det, hvis uddannelsen bliver igangsat.

Det er meget vigtigt at preecisere tydeligt, hvilke profiler der kan sg@ge ind i forbindelse med, hvilke valgfag
man kan tage, og dermed ogs3, hvilke konkrete kompetencer man ender ud med. Udbyttet af, hvad vi far
ud af at sende en medarbejder afsted pa uddannelsen, vil veere afgerende - Fire Eater

Det er en god idé med en masteruddannelse, der bakker op om dette omrade. Der vil veere et stigende be-
hov for flere kompetencer inden for feltet, men | skal vaere opmaerksomme pa, hvilken malgruppe | tiltraek-
ker, sa den ikke er for snaever. Hvad er det konkrete udbytte, og hvilke mangler ser |, der er uddannelses-
meessigt, sammenlignet med gvrige uddannelsestilbud i Danmark.

Der er brug for fleksibilitet i denne type uddannelse. Kan uddannelsen for eksempel tages pa fire ar, og kan
man veelge at tage kun ét semester uden at gennemfare hele uddannelsen. Disse muligheder skal kommu-
nikeres tydeligt - Terma

Det handler om virksomhedernes sikkerhed. Masteruddannelsen er en rigtig god idé og et godt initiativ.
Den kan sikre fremtidens virksomheder digitalt. | alle virksomheder og organisationer findes der nggleper-
soner, ogsa inden for dette felt, og det er disse personer, virksomhederne skal sende afsted pa denne ud-
dannelse - KFISCH, DIIS og forsvarsministeriet

Uddannelsen er et supergodt og vigtigt initiativ. Vi har dog outsourcet vores IT til en privat udbyder, da vi er
en lille virksomhed. Men derfor skal der stadig veere opmaerksomhed internt, da de interne sikkerhedsrisici
er nogle af de starste. Vi forholder os abent over for uddannelsesmuligheden, og det er positivt, at mal-
gruppen er ngglepersoner inden for feltet og ikke ledere - Dansk Gummi Industri

Dette er superrelevant for IT-folk. De folk, vi har ansat, som det er relevant for, har ikke en kandidatgrad.
For os er det mest interessant at sende en medarbejder afsted pa ét semester ad gangen eller mindre,
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fordi det vil veere relevant for fire forskellige medarbejdere. Derfor vil adgangskriterier og muligheder for at
tage enkelte dele af uddannelsen vaere afggrende for, om vi vil investere i det. Overvej, hvem jeres mal-
gruppe er. For ti ar siden var det mere almindeligt at sende medarbejdere afsted pa disse typer uddannel-
ser. Nu er det mere trenden at tage kortere kurser eller for eksempel, ét enkelt semester - Gomspace

Masteruddannelsen er en god idé, og den kommer pa et godt tidspunkt, med stigende krav inden for omra-
det. Jeg kunne godt se, at uddannelsen vil veere relevant for ngglemedarbejdere fra vores IT-organisation -
Rambagll

Dette er meget relevant, bade i forhold til den geopolitiske situation, og det er relevant, at masteruddannel-
sen kombinerer cybersikkerhed med risikohandtering. En anden opmaerksomhed er, at denne masterud-
dannelse ogsa kan vaere interessant for NGO-organisationer, de har de samme udfordringer som alle an-
dre, selvom den er seerligt relevant for SMV'erne. Jeg ser kun, at behovet for denne rolle vil vokse i fremti-
den i takt med den digitale udvikling. Vi er en lille virksomhed, men jeg kan godt forestille mig, at denne ud-
dannelse vil veere relevant for en medarbejder, der er ansvarlig for dette omrade - Sparrow Quantum

Uddannelsen er virkelig interessant, fordi den kombinerer det tekniske med det organisatoriske perspektiv.
En udfordring inden for feltet er, at uddannelsesudbuddet er for teknisk tungt, men der er ogsa behov for, at
man kan arbejde med cyber- og risikoaspekter inden for begge perspektiver. Det er szerligt i SMV'erne. Ud-
dannelsen er sadan set relevant for mig, derudover ser jeg, at den er saerlig relevant for SMV'erne. Men |
skal overveje at abne yderligere op for, hvem der kan sgge ind pa uddannelsen, da | risikerer at begraense
jer i forbindelse med optaget. Det er vigtigt, at jeres profil adskiller sig tydeligt fra de andre lignende uddan-
nelsesprofiler - Digital Frontier

Der er et oget og stigende fokus pa dette felt, og et stort behov for at uddanne medarbejdere med kompe-
tencer inden for omradet. Spargsmalet er, om en masteruddannelse er den bedste made. Vi vil foretreekke
en kandidatuddannet inden for dette omrade, en specialist — hellere det end at sende en medarbejder pa
en lang efteruddannelse. Ellers kunne det vaere interessant, hvis der var mulighed for at kunne tage ét en-
kelt fag. Vi har seks til syv personer, der arbejder fuldtid med omradet, vi kan ikke drive vores forretning
uden at have meget fokus pa dette - Orifarm

Det er meget relevant at efteruddanne inden for omradet. | vores organisation er det almindeligt, at man
tager leengere uddannelsesforlgb, som denne uddannelse. Jeg kan godt se relevansen af denne uddan-
nelse - Odense Kommune

Det er en rigtig god idé. Hos os vil det veere mig, der kan komme afsted pa uddannelsen, og jeg synes, det
ser rigtig spaendende ud. Jeg kan blive i tvivl om, hvor jeres marked er, og hvor mange der vil prioritere og
fa mulighed for at tage pa uddannelse i to ar, selvom det er vigtigt. Vi tilk@ber ogsa konsulentydelser til at
lgse disse opgaver - Jeros

Vi er blevet mere bevidste om, at omradet er meget vigtigt. Vi er sa sma, at vi i stedet tilkaber hjeelp til at
lase opgaven udefra. Da vi er en lille virksomhed, og ikke er omfattet af NIS2, vil det for nuveerende veere
mere relevant med et kort kursus eller tilkgb af ydelser, som vi allerede benytter os af - Dansk Sintermetal

Det er i hgj grad relevant at efteruddanne inden for omradet, og indholdet er meget spot on. Jeg kan dog

ikke se, at det er realistisk at kunne undvaere mig pa deltid i to ar, og jeg er den eneste, der umiddelbart er
relevant at sende afsted. Det er nok mere realistisk, hvis jeg kunne tage et eller flere af fagene. Vi har out-
sourcet en del af dette omrade til en privat udbyder, men hvis vi skulle anseette én, der ogsa skulle arbejde
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med dette felt, ville det veere interessant at finde en, der allerede var uddannet, og det ville ikke g@re noget,
at det var en nyuddannet, erfaringen skal man nok fa. | skal veere obs pa adgangskriterierne, | kan risikere
at udelukke potentielle ngglepersoner med andre atypiske baggrunde - HMK Bilcon

Uddannelsen er et bedre alternativ end for eksempel en certificering. Vi er dog flere, der arbejder med dele
af det, og en hel del af opgaverne er outsourcet, sa det vil vaere en stor investering for en lille virksomhed.
For nuvaerende kommer vi ikke til at sende en medarbejder afsted, selvom jeg kan se relevansen i at op-
gradere flere interne inden for feltet. Fleksibilitet i maden at tage uddannelsen pa er vigtig, eksempelvis ved
at muliggere at tage dele af uddannelsen afhaengigt af baggrund og erfaring. Det er en fordel at nudge de
forskellige profilretninger - Unik Systemdesign

Vi har brug for specialiserede profiler, der har en mere teknisk cybersikkerhedsprofil. Jeres oplaeg er meget
bredt med brede optagelseskriterier. Det er vigtigt at kunne opna tilstreekkelig lzering og forstaelse i de en-
kelte fag, for at kunne omseaette det til brug i virksomheden. De profiler, der er sveere at finde, er dem med
IT-teknisk baggrund, som ogsa har opnaet en teknisk funderet og specialiseret viden i cybersikkerhed. Et
adgangskrav skal veere, at man har en IT-baggrund, for at blive i stand til at opna omsaettelig og brugbar
viden. Vi opgraderer kun medarbejdere med afgreensede kompetencer i form af kortere kurser. Vi ville ikke
sende en medarbejder afsted pa en 2-arig uddannelse, da det vil veere alt for lang tid at undveere ressour-
cen.

Der skal veere en tydelig sammenhaeng mellem, hvem malgruppen er, og hvilket konkret udbytte man far.
Det er ogsa vigtigt, at | teenker fleksibiliteten ind, hvis | gar med en masteruddannelse, sa man fx kun kan
tage ét fag, fordi det kan veere enkelte supplerende kompetencer, man mangler som medarbejder i en virk-
somhed. | de gaengse IT-uddannelser er der meget lidt cybersikkerhed, og maske kunne cybersikkerhed
teenkes ind som kandidatoverbygninger pa en IT-bachelor - Energinet

Det er kun godt, at der kommer mere efteruddannelse inden for cybersikkerhed og risikohandtering. Der
dukker lige nu flere uddannelsesinitiativer og kurser op inden for omradet, sa | skal veere obs pa at finde
netop der, hvor uddannelsesbehovet eller manglen er. Vi ansaetter typisk nyuddannede, der har haft et
valgfag eller en saerlig interesse i dette, og sa oplaerer vi dem. Ellers ansaetter vi en allerede erfaren inden
for omradet, sa derfor vil jeg ikke umiddelbart sende en medarbejder af sted, medmindre jeg har en medar-
bejder, der skal omplaceres fra en afdeling til en anden.

Vi veelger ogsa typisk kortere kurser og sidemandsoplaering. Hvis man kan tage enkelte fag eller semestre,
vil det vaere mere interessant for os at sende en medarbejder af sted. Vaer meget obs pa jeres profilretnin-
ger, og gar det helt tydeligt for os — ogsa gerne visuelt — hvad jeg far, hvis jeg veelger denne retning. Det
haenger sammen med adgangskriterier, malgruppe og profilretning - Bankdata

Delkonklusion om behovet for en master i cybersikkerhed og risikohandtering pa SDU

> Der er behov for efteruddannelse inden for cybersikkerhed og risikohandtering

Aftagerne udtrykker et bredt, aktuelt og stigende behov for at uddanne flere med kompetencer in-
den for cybersikkerhed og risikohandtering, og stgrstedelen finder denne masteruddannelse rele-
vant. Flere understreger desuden, at vi skal vaere opmeerksomme pa at tilbyde uddannelse, hvor
manglerne er. Dette er iseer vigtigt i forhold til andre lignende uddannelser inden for omradet, og
fordi flere nye efteruddannelser inden for cybersikkerhed er under udvikling pa tvaers af Danmark.
Enkelte aftagere har bidraget med perspektiver pa, hvordan laering om cybersikkerhed og risiko-
handtering ogsa kan tage form gennem andre uddannelsesmuligheder f.eks. som en kandidatud-
dannelse.
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Indfer mere fleksibilitet, og uddannelsen bliver endnu mere attraktiv for flere virksomheder
Aftagerne fremhaever, at hvis uddannelsen bliver mere fleksibel, for eksempel med mulighed for at
sende medarbejdere af sted pa ét semester eller ét fag, sa vil det veere endnu mere interessant,
realistisk og tidssvarende i maden, virksomhederne opgraderer deres medarbejderes kompetencer
pa. Dette skyldes blandt andet manglende ressourcer, som ger, at virksomhederne i mindre grad
benytter sig af leengerevarende efteruddannelser, da det er for omkostningstungt at undveere res-
sourcerne. Desuden er rollerne inden for cybersikkerhed og risikohandtering ofte fordelt pa flere
personer i viksomheden, og iseer i mindre virksomheder tilkabes der ofte konsulentydelser fra eks-
terne udbydere. Samtidig ser virksomhederne ogsa et stigende behov for at styrke kompetencerne
inden for feltet internt i virksomheden uagtet tilkab af ekstern hjaelp.

Fokus pa profilen: Skab klar sammenhang mellem adgangskriterier, malgruppe, kurser og

resultat

Samtlige aftagere fremhaever, at der bar laegges et saerligt fokus pa at fremhaeve, hvilke profiler
der kan s@ge ind i sammenhang med, hvilke valgfag man kan tage, og dermed ogsa, hvilke kon-
krete kompetencer og udbytte man ender med at opna efter endt uddannelse. | denne sammen-
haeng fremhaeves det ligesa, at der bar veere ekstra fokus pa malgruppen, og at den ikke er for

sneever, for ansggere med atypiske profiler.

2. Uddannelsens indhold og sammensatning

Aftagerne har forholdt sig til uddannelsens sammensaetning; om det faglige indhold er relevant, og om der
er faglige kompetencer, der bgr styrkes eller mangler i uddannelsen.

Nedenstaende viser en oversigt over i hvor hgj grad aftagerne finder uddannelsesudkastet passende til de
opgaver, der skal lgses i virksomheden, sa en virksomhed vil sende en medarbejder pa masteruddannel-
sen i cybersikkerhed og risikohandtering pa SDU i Odense:

Aftagere

| hgj grad

| mindre grad

Fire Eater

X

Terma

X

KFISCH, DIIS og for-
svarsministeriet

X

Dansk Gummi Industri

Gomspace

Ramball

Sparrow Quantum

Digital Frontier

Orifarm

Odense Kommune

Jeros

Dansk Sintermetal

HMK Bilcon

Unik Systemdesign

Energinet

Bankdata

X| X[ X| X[ X| X| X[ X| X| X]| X]|X| X
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| nedenstdende fremhaeves aftagernes perspektiver og nuancer pa uddannelsens indhold og sammenseet-
ning, herunder hvilke faglige kompetencer, der bar styrkes eller er vurderet som seerligt vigtige:

Uddannelsesudkastet er rigtig godt sammensat - Fire Eater

Uddannelsens fokus skal veere pa at imgdekomme, hvor gappet og manglerne er inden for omradets ud-
dannelsesmuligheder. Jeg ser et seerligt behov for medarbejdere, der kan arbejde med risiko i relation il
operations-teknologi, eksempelvis udfgre risikovurderinger i forhold til ISO og CIS. Det relaterer sig il de to
fag pa 2. semester. Det er vigtigt at fremhaeve, hvilke konkrete veerktgjer en studerende far med sig -
Terma

| skal hjeelpe disse ngglepersoner med at blive dygtige kommunikatgrer, der kan kommunikere modtager-
orienteret bade internt og eksternt i organisationen i krisesammenhaenge. | har gavn af at fremhaeve det
mere forebyggende aspekt pa uddannelsen. Pa farste semester, under introduktionen til strategisk organi-
sering, kan | med fordel understrege, at den studerende leerer at bidrage strategisk til ledelsen. Pa andet
semester er det vigtigt at fokusere pa, hvem der er fiender, med en grundleeggende forstaelse af trusler, for
eksempel hackere, stater, kriminelle og interne trusler samt sarbarheder. Pa fijerde semester vil jeg frem-
haeve, at masteropgaven fokuserer pa en problematik i egen virksomhed, og overveje, om det er en faglig
professionel opgave frem for en videnskabelig undersagelse - KFISCH, DIIS og forsvarsministeriet

Fokus pa risiko er vigtigt, hvilket fremgar af andet semester, men det haenger ogsa taet sammen med at
leere at kommunikere dette. Fokus pa at kunne vurdere fordele og ulemper ved de forskellige rammeveerk-
tajer er ogsa vigtigt, fx ISO 27001 og NIS2. Et feelles sprog for dette er vigtigt. Det vil veere meget gavnligt
at inddrage noget om awareness-traening i egen virksomhed i forhold til at mindske de interne trusler -
Dansk Gummi Industri

For os er det vigtigt, at man pa uddannelsen ogsa forholder sig til konkrete veerktgjer, som NIS2. Det er
vigtigt at kunne navigere i systemerne og vaere systemspecifik. Vi er meget tool-specifikke - Gomspace

De fleste vil nok have en teknisk baggrund, og for dem vil det give mening at veelge fag fra "Organisation”
pa 1. semester. 3. semester er meget relevant, bortset fra faget "Etik og Privathed," som ligger lidt uden
for. Det er oplagt at anvende en case fra egen virksomhed i masteropgaven, da det ogsa ger det mere at-
traktivt for virksomheden - Rambagll

Kombinationen af risikohandtering, forretningskontinuitet og resiliens ggr denne uddannelse seerlig interes-
sant og relevant. At lzere at analysere og strukturere virksomhedens risici samt fokusere pa de vigtigste ri-
sici er meget vigtigt. Det er ogsa vigtigt at finde en god balance, da man aldrig vil kunne gere det perfekt -
Sparrow Quantum

Uddannelsen har et godt indhold og er virkelig interessant - Digital Frontier
Risikostyring, databeskyttelse og infrastruktur er seerligt relevante for os - Orifarm
Det er vigtigt, at man far nogle veerktgjer med hjem, for eksempel at kunne arbejde med NIS2 og risiko-

handtering, at man kan forholde sig til de regler og regulativer, der labende kommer, og at man kan om-
saette det ved for eksempel at kunne anvende passende skabeloner - Odense Kommune
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Det er vigtigt at fa en forstaelse af kompleksiteten ved cybersikkerhed, risikohandtering og infrastrukturen -
Jeros

Indholdet ser interessant ud. Veerktgjer, man kan tage med hjem og omsaette, ville vaere interessante for os
- Dansk Sintermetal

Pensummet er meget relevant. Jeg taenker, at man skal have en vis IT-interesse eller erfaring for at kunne
felge med. Det er rigtig vigtigt, at uddannelsen indeholder noget med forsvar i dybden. Det ligger maske
allerede i uddannelsen, men det vil vaere vigtigt at have kernekompetencer inden for dette omrade, altsa
informationssikkerhed, fysisk sikkerhed, sikkerhed i forhold til adgang til brugersystemer og generel aware-
ness - HMK Bilcon

Det er seerligt vigtigt at forbinde standarder med konkrete krav, for eksempel CIS18 med ISO-standarder,
samt evnen til at omsaette dem til praktisk anvendelse. Pa uddannelsen er det meget vigtigt at fremheeve,
hvorfor IT-sikkerhed er vigtig, da der er relativt lidt fokus pa IT-sikkerhed i IT-uddannelser generelt. Faktisk
er der fa, der har kompetencerne til at Igfte denne opgave. Det er ogsa vigtigt at kunne inddrage IT-sikker-
hed i ledelsesopbakning og forankring pa bestyrelsesniveau samt kunne synliggere omkostningerne ved
valg og fravalg af forskellige risici - Unik Systemdesign

Det er de helt rigtige fagelementer, der er inkluderet i uddannelsen, men pas pa at den ikke bliver for bred,
da nezesten alle fagelementerne i sig selv udger en hel uddannelse. Det er vigtigt, at man kender til rele-
vante IT-systemer pa forhand - Energinet

Det er et meget relevant indhold, isaer, computernetveerk og cloud computing, principper for cybersikkerhed
og resiliens i forsyningskaeden. Men er det ikke en forudsaetning, at man har hjemme i relevante IT-syste-
mer? Alt pa andet semester er relevant. Trusselsmodellering og risikostyring kunne ogsa veere et selvstaen-
digt fag pa 1. semester, da det udger det grundleeggende fundament. Sikkerhedsarkitekturer er pa et hgijt
niveau, og det kreever, at man kan og har styr pa det mere grundleeggende. 3. semester. Intelligens og Fo-
resight, her er indsamlingsdelen ikke interessant, det svaere og vigtige er at laere at analysere det. Anvendt
cybersikkerhed er meget relevant, det er ogsa Secure Software Operations, men det kunne ligge pa en
selvsteendig kandidatuddannelse. Det er sa grundlaeggende vigtigt og afggrende, at man skal kunne det -
Bankdata

Delkonklusion om hvilke kompetencer aftagerne fremhaver bor styrkes eller er sarligt vigtige

» Uddannelsens indhold og sammensatning er ambitigs og relevant for virksomhe-
derne
Aftagerne finder det faglige indhold og sammenszetningen af uddannelsen ambitigs og
meget relevant. De har forskellige vaegtninger af, hvilke fagelementer de vurderer som
saerlig betydningsfulde for deres virksomhed. De samlede og udtrykte betydningsfulde
fagelementer er fremhaevet nedenfor, og disse er allerede en del af uddannelsens ind-
hold:
Risikostyring med fokus pa til- og fravalg samt en grundleeggende forstaelse af trusler
og IT-sikkerhed, herunder det forebyggende aspekt i arbejdet med risici.
Evnen til at vurdere, omsaette og forbinde konkrete rammevaerktgjer med ISO-standar-
der (NIS2, CIS, CIS18) til egen praksis i virksomheden.
Et generelt fokus pa leering og forstaelse af kompleksiteten inden for cybersikkerhed og
risikohandtering, herunder infrastruktur og databeskyttelse.
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Rollen som kommunikater i relation til risici, awareness og sikkerhed bredt i virksomhe-
den samt pa strategisk niveau.

Konkret fremhaeves felgende kurser pa uddannelsen som seerligt vigtige og interessante
for virksomhederne: computernetvaerk og cloud computing, principper for cybersikker-
hed og resiliens i forsyningskaeden, forbedret trusselmodellering og risikostyring, virk-
somhedens sikkerhedsarkitektur, anvendt cybersikkerhed og software operations.

Aftagerne fremhaever desuden, at det er en styrke, at den afsluttende masteropgave
malrettes en problemstilling i egen virksomhed.

| nedenstaende fremhaeves aftagernes perspektiver og nuancer pa uddannelsens sammensaetning og ind-
hold, herunder hvilke nye faglige perspektiver de ser, vil tilfgre yderligere vaerdi til uddannelsen:

Det er rigtig vigtigt og givende for n@glepersonerne, der har taget denne uddannelse, at de far et efterfol-
gende fagligt netveerk, som kan vaere med til at fremme kontinuiteten i arbejdet med cybersikkerhed. Ek-
sempelvis kan dette netvaerk afholde ét arligt mede sammen med universitetet - KFISCH, DIIS og for-
svarsministeriet

Det er meget vigtigt at holde sig orienteret Igbende, for eksempel via et netvaerk eller en vejledning i,
hvor man kan fglge med i de nyeste trends og generelt holde sig opdateret om omradets udvikling -
Dansk Gummi Industri

For at sikre den laeringsmaessige kontinuitet kunne man arbejde med at etablere et netvaerk, hvor man
for eksempel samles og deler viden i en kombination mellem erhvervsliv og akademia - Digital Frontier

Det er vigtigt, at man lzerer, at omradet vil kraeve en lgbende lzering, sa man Igbende forbliver relevant
og opdateret. Maske kunne et fagligt forum i en eller anden grad indga eller vaere en del af uddannelsen
- Odense Kommune

Delkonklusion om hvilke nye perspektiver aftagerne mener vil tilfore mere vaerdi til uddannelsen

> Etablering af et fagligt netvaerk
Flere af aftagerne anbefaler etablering af et vedvarende fagligt netvaerk, der sikrer konti-
nuerlig lzering samt Igbende mulighed for at falge omradets udvikling.

| nedenstaende har aftagerne forholdt sig til om der er andre aspekter SDU bgr vaere opmeaerksomme pa i
forbindelse med oprettelsen af masteruddannelsen i cybersikkerhed og risikohandtering:

Kommunikation om og forventninger til de praktiske forhold er vigtige at beskrive meget tydeligt, fx hvor
mange dage om ugen, hvor mange sider der skal laeses om ugen, hvor mange opgaver der skal laves, og
den forventede tid der skal afsaettes til opgaverne. Det er ogsa vigtigt at informere om muligheder for online
deltagelse og lignende. Jeres formidling af uddannelsens udbytte er meget vigtig - Fire Eater

Det er meget vigtigt at kommunikere tydeligt, hvilke praktiske muligheder den studerende har - Terma

Det praktiske og logistiske er vigtigt at fremhaeve og preecisere i denne type uddannelse, hvor medarbejde-
ren ogsa skal arbejde ved siden af, iszer hvis undervisningen griber ind i hverdagen - Rambgill
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Selvom uddannelsen er meget relevant, sa vil | f& modstand, da en masteruddannelse er sveer at szlge,
fordi virksomhederne skal betale. Det skal | veere meget bevidste om, sa | skal have ekstra fokus pa mar-
kedsferingsdelen, og | skal laegge vaegt pa, hvad virksomhederne far ud af det. De skal kunne se, at det er
en investering og ikke en udgift - Digital Frontier

| skal vaere opmaerksomme pa formen og formidlingen af uddannelsen, herunder de praktiske aspekter og,
hvad man kan forvente. Det bgr veere obligatorisk for alle forretningsdrivende at have et "karekort" til, hvor-
dan man behandler personlige oplysninger - HMK Bilcon

Det kommunikative er vigtigt, sa | ggr det nemmere for os virksomheder og de studerende at forsta, hvorfor
vi skal veelge jer - Bankdata

Delkonklusion om hvilke andre perspektiver SDU bar vaere opmarksomme pa

> Fokus pa formidlingen af gevinsten ved at gennemfgre uddannelsen samt pa ud-
dannelsens praktiske forhold
Flere af aftagerne anbefaler et gget fokus pa formidlingen af uddannelsen, herunder for-
ventninger til de praktiske og logiske forhold undervejs pa uddannelsen, sasom hyppig-
heden af fremmgade, det forventede antal opgaver og den tid, der skal afsaettes for at
kunne falge uddannelsen. Derudover bar der laegges saerlig veegt pa formidlingen af ge-
vinsten ved at gennemfgre uddannelsen.

De samlede perspektiver er opsummeret i konklusionen pa side 8. Forskningsmiljgets revision af uddannel-
sens indhold efter aftagernes anbefalinger kan laeses pa side 9.
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Stotteerklaeringer

Statteerkleeringer til masteruddannelsen i cybersikkerhed og risikohandtering pa SDU i Odense:

Kristian Fischer ejer af KFISCH, tidligere direktor i DIIS og tidligere en del af forsvarsministeriets
ledelse

Med baggrund i mit arbejde i og med store, videnstunge, fagprofessionelle, offentlige organisationer er jeg
overbevist om, at den planlagte SDU-uddannelse vil veere seerdeles efterspurgt. Den vil veere med til sub-
stantielt at udvikle allerede "forretningskritiske" professionelle funktioner samt bidrage til at opbygge faglige
netveerk til gavn for savel organisationer, virksomheder samt deres medarbejdere.

Dansk Gummi Industri

Masteruddannelsen i cybersikkerhed og risikohandtering er et fantastisk initiativ, som vi statter 100% op
om. Uddannelsens bredde og muligheder i kombination med vigtigheden af at fokusere pé leering af kon-
krete veerktgjer, som eksempelvis rammeveerktgjer, er superrelevant og vi SMV’er savner et faelles sprog
sa vi slipper for hver isaer at opfinde den dybe tallerken — eller vaere 100% i lommen pa konsulenter. Det vil
gavne vores konkurrenceevne markant og vi vil helt sikkert sende folk afsted pa uddannelsen, nér den for-
hébentligt kommer.

Rambagll

Vi stgtter uddannelsen i cybersikkerhed og risikohandtering pa Syddansk Universitet i Odense. Uddannel-
sen starter pa et seerdeles relevant tidspunkt og indeholder de veesentligste fagelementer, som vil give virk-
somhederne de rette faglige kompetencer til at sikre sig digitalt.

Unik Systemdesign

Denne uddannelse er relevant for virksomheder som vores, fordi vi blandt andet bliver indirekte omfattet af
NIS2, hvor risikohandtering er en stor del af det. Vi har ikke haft et stort fokus pa IT-sikkerhed, og denne
uddannelse repraesenterer en struktureret tilgang til omradet. Med udgangspunkt i risici, og dermed potenti-
elle omkostninger, er det en parameter de fleste ledere kan forholde sig til, ogsa dem uden den store tekni-
ske indsigt. Behovet for at kunne snakke det "organisatoriske sprog”, og overseette til og fra et IT-sikker-
hedsteknisk sprog er yderst relevant.

Technology Denmark

Technology Denmark stgtter oprettelsen af en masteruddannelse i cybersikkerhed og risikohandtering ved
Syddansk Universitet som fglge af det stigende trusselbillede og de tilhgrende @gede lovkrav inden for cy-
bersikkerhed. Dette kreever lobende opkvalificering og kompetenceudvikling i erhvervslivet, sa virksomhe-
der kan handtere de komplekse sikkerhedsudfordringer og trusler, de star overfor.

Erhvervshus Fyn

Erhvervshus Fyn stotter oprettelsen af masteruddannelsen i cybersikkerhed og risikohandtering ved Syd-
dansk Universitet i Odense. Vi finder uddannelsen relevant set i lyset af de stigende lovgivningskrav og det
aggede trusselsbillede inden for cybersikkerhed. Uddannelsen kan medvirke til at styrke virksomhedernes
kompetencer, sa de kan forbedre deres digitale sikkerhed og forblive konkurrencedygtige.
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Falgebrev til ansagning om prakvalifikation af ny masteruddannelse i
cybersikkerhed og risikohandtering

Syddansk Universitet (SDU) fremsender hermed ansggning om preekvalifikation af en ny ma-
steruddannelse i cybersikkerhed og risikohandtering, forankret pa Det Naturvidenskabelige
Fakultet. Uddannelsen er udviklet i taet samarbejde med fagmiljget bag SDU'’s relaterede
masteruddannelse i intelligence- og cyberstudier, som har vaeret udbudt af Det Samfundsvi-
denskabelige Fakultet siden 2021.

Den nye masteruddannelse i cybersikkerhed og risikohandtering adresserer nye behov for et
tveerfagligt fokus, der kombinerer lzering inden for cybersikkerhed, IT-governance og forret-
ningsstyring. Den giver ngglepersoner strategiske og operationelle kompetencer til at inte-
grere cyber- og forretningsrisici i vicksomheders sikkerhedsarkitektur og forretningsstrategier.
Uddannelsen er malrettet erhvervslivet og understatter implementering af cybersikkerhed,
der balancerer tekniske, organisatoriske og juridiske hensyn.

Den eksisterende masteruddannelse i intelligence og cyberstudier ruster de studerende til et
foranderligt trusselsbillede, hvor cyber- og intelligence-spargsmal i stigende grad praeger vo-
res daglige arbejds- og beslutningsprocesser. Uddannelsen, der udbydes i samarbejde med
Forsvarsakademiet, bidrager til omradet med indsigt i, hvordan stater og virksomheder arbej-
der strategisk for at beskytte sig mod cybertrusler fra it-kriminelle og fremmede magter, og
den er malrettet analytikere, specialister og beslutningstagere i Forsvaret, Politiet, forvaltnin-
gen eller fx forsikringsbranchen.

Med to forskellige malgrupper er de to masteruddannelser komplementaere, men bygger pa
feelles forskning, blandt andet i regi af forskningsprojektet, Cybersikkerhed og Forretnings-
kontinuitet, hvor en bred kreds af danske virksomheder deltager. Dette forsknings- og er-
hvervsrettede samarbejde har i det forgangne ar tydeliggjort et stigende behov for efter- og
videreuddannelse med en ny kombination af kompetencer inden for cybersikkerhed og risi-
kohandtering, malrettet ngglepersoner med ansvar for digital sikkerhed i danske virksomhe-
der og organisationer. Tilsvarende behov er efterfglgende underbygget i arbejdsmarkedsbe-
hovsundersagelse tilknyttet den ansagte uddannelse.

Sammen vil de to masteruddannelser styrke Danmarks digitale robusthed ved at deekke bade
de samfundsmaessige og forretningsmaessige dimensioner af cybersikkerhed. Uddannel-
serne bidrager til at imgdekomme nationale og internationale regulatoriske krav og under-
statter den nationale strategi for cyber- og informationssikkerhed. SDU ser gode muligheder
for samspil og synergi mellem forskning, de to uddannelser og det omgivende samfund inden
for dette felt.
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