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Dokumentation af efterspergsel pa uddannelsesprofil

Baggrund for ansggningen

Cyberangreb udger i dag en alvorlig trussel mod vigtige samfundsfunktioner og mod virksomheders og
enkeltpersoners data og ressourcer. Der er et stigende behov for altid at veere forbundet til internettet for at kunne
tilga services og information, men samtidig @ges vores sarbarhed og eksponering over for cybertrusler. Truslerne har
resulteret i ggede krav til virksomhederne via EU og national lovgivning, herunder skrappe krav til handtering af
fglsomme persondata og indrapportering af sikkerhedshaendelser. Der er behov for bedre IT-arkitekturer, @get
netvaerkssikkerhed, bedre softwareudvikling med fokus pa sikkerhed og en @get bevagenhed pa alle niveauer af, hvor
sarbarhederne er hvilke ressourcer, der skal beskyttes, og hvilken betydning truslerne har for organisatoriske og
forretningsmaessige processer.

Det overordnede formal med kandidatuddannelsen er at give den studerende en dyb teknisk faglighed kombineret
med en helhedsforstaelse af cybersikkerhed, idet udbuddet af uddannelser i Danmark, der giver kompetencer inden
for cybersikkerhed, stadig er ret begraenset. Aalborg Universitet (AAU) har siden 2014 udbudt fagpakker i IT-sikkerhed
sammen med IT-Vest og fra 2015 en specialisering i "Cyber and Information Security” pa den eksisterende
masteruddannelse i information and communication Technologies (mICT) i Kgbenhavn. Derudover findes der
professionsbacheloruddannelser i IT-sikkerhed pa Kebenhavns Erhvervsgkonomi (KEA) og Erhvervsakademi Aarhus,
og Danmarks Tekniske Universitet (DTU) har i 2019 faet godkendt en efteruddannelse i cybersikkerhed. Desuden
tilbydes efteruddannelse i form af enkeltkurser pa bl.a. Teknologisk Institut. Pa kandidatniveau indgar elementer af
sikkerhed i flere uddannelser bade pa AAU og andre danske universiteter, men der findes for naervaerende ikke en
ingenigruddannelse pa kandidatniveau, der har cybersikkerhed som det centrale omdrejningspunkt.

Uddannelsen og dens dimittender vil opfylde rekrutteringsudfordringer hos bade specialiserede IT- og
cybersikkerhedsvirksomheder, almindelige virksomheder samt offentlige organisationer, som alle oplever et stadigt
voksende rekrutteringsproblem. Kandidater med specialiserede tekniske kompetencer er efterspurgte, men mange
virksomheder gnsker disse kompetencer forbundne med en forretnings- og organisationsforstaelse. Der er brug for
'brede specialister' med en dyb teknisk faglighed kombineret med den fornadne helhedsforstaelse af cybersikkerhed,
som kun vil kunne opnas med en forskningsbaseret uddannelse pa kandidatniveau, der er fuldt dedikeret til
fagomradet. Den foreslaede kandidatuddannelse adresserer dette behov ved hjaelp af AAU’s problembaserede
leeringstilgang.

Vurdering af hvorvidt kompetenceprofilen kan opnas via toning af en eksisterende uddannelse

AAU har afsggt muligheder for toning af allerede eksisterende kandidatuddannelser pa AAU med henblik pa at
opfylde aftagernes behov uden praekvalifikation og oprettelse af en ny kandidatuddannelse. AAU udbyder flere
tekniske kandidatuddannelser, som indeholder elementer af IT-sikkerhed, og de naermest beslaegtede vurderes at
vaere kandidatuddannelsen i communication technology (CT) pa AAU campus Aalborg og kandidatuddannelsen i
innovative communication technologies and entrepreneurship (ICTE) pa AAU campus Kgbenhavn. Begge udbydes af
Institut for Elektroniske Systemer under Det Tekniske Fakultet for IT og Design. Konklusionen er imidlertid, at de
besleegtede uddannelser pad AAU ikke giver mulighed for den flerfaglighed, der er ngdvendig for at dimittendernes
kompetencer kan opfylde industriens behov for civilingenigrer i cybersikkerhed.



CT fokuserer pa netveerk og distribuerede systemer. Uddannelsen gar i dybden med teknologier i forhold til
kommunikation  (herunder trddles kommunikation, antenner og modulering), netvaerksplanlaegning,
netvaerksperformance og realtidssystemer. Cybersikkerhed bergres i et enkelt kursus pa uddannelsen. Pa baggrund
af den store interesse fra savel som studerende som aftagere har der i de senere ar veeret afviklet en del projekter
med fokus pa cybersikkerhed fra et netvaerksperspektiv. Uddannelsen deekker saledes kun en snazever del af
cybersikkerhedsomradet, hvor bl.a. omraderne omkring sikker software og governance ikke bergres eller kun bergres
helt perifert. En toning af uddannelsen for at daekke disse omrader ville kraeve en sa stor udskiftning i de udbudte
kurser og projektmoduler, at der reelt ville veere tale om en ny uddannelse (CT er en ny uddannelse, der aflgser
kandidatuddannelse i networks and distributed systems, men bemaerkningerne ovenfor er fortsat geeldende).

ICTE fokuserer pa udvikling af nye services og lgsninger baseret pa informations- og kommunikationsteknologier
(IKT), og hvordan IKT kan udnyttes til at skabe veerdi, lgse konkrete brugerbehov og generere nye
forretningsmuligheder. De studerende far en generel forstaelse af, hvordan de nyeste netvaerksteknologier (5G, cloud,
Internet of Things) og state-of-the-art frameworks for service- og dataarkitekturer fungerer, og hvordan de kan skabe
veerdi i en given kontekst. De konkrete anvendelser omfatter analyse af brugerbehov, specifikke
anvendelsesscenarier, stakeholder-analyse og udvikling af nye forretningsmodeller eller tilpasning af eksisterende.
Den centrale praemis er, at nye services og lgsninger har starre chancer for at kunne realiseres, nar bruger- og
forretningsforstaelse indgar som en integreret del af udviklingsprocessen. Sikkerhedsaspekter indgar i uddannelsen i
relation til handtering af persondata, adgangskontrol til beskyttede ressourcer og sikkerhed i virksomheder. De
centrale kurser i “ldentity and access management”, “Machine learning” og “Enterprise security and compliance” vil
kunne falges af studerende pa bade ICTE og den foreslaede uddannelse i cybersikkerhed.

Det har saledes veeret diskuteret og vurderet, om uddannelsens kompetenceprofil kunne opnas via en toning af en
eksisterende uddannelse. Selv om der er elementer af cybersikkerhed i begge uddannelser, vil en toning af disse
uddannelser efter AAUs opfattelse ikke kunne afhjeelpe aftagernes snsker om cybersikkerhedsspecialister pa et haijt
teknisk niveau, der samtidig har organisations- og forretningsforstaelse. En aendring af fagudbuddet med tilstreekkeligt
indhold af cybersikkerhed vil ikke kunne rummes inden for disse uddannelser og vil i for hgj grad aendre deres
kompetenceprofiler og overordnede sigte.

Udviklingsprocessen (herunder aftagerinvolvering)

Kandidatuddannelsen er udviklet gennem en lang dialog med aftagere, der startede tilbage i 2013, hvor Aalborg
Universitet udarbejdede et forslag til en masteruddannelse i informationssikkerhed og en kandidatuddannelse i IT-
sikkerhed, som skulle udbydes pa AAU campus i Aalborg. De involverede aftagere var dengang bl.a.
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For mange deltagere har de organisatoriske tilknytninger eendret sig siden, men de fleste er stadig aktive i det danske
community inden for cybersikkerhed, og mange af dem har deltaget i lgbende dialoger om udviklingen af
kandidatuddannelsen helt frem til i dag.

| slutningen af 2018 iveerksatte dekanen for TECH-fakultetet pa AAU en proces med henblik pa at lancere nye IT-
uddannelser pa campus i Kgbenhavn, herunder naerveerende kandidatuddannelse i cybersikkerhed. Der blev nedsat
en arbejdsgruppe med repraesentanter fra tre forskningsgrupper pa Institut for Elektroniske Systemer (Aalborg og
Kgbenhavn) og Institut for Datalogi (Aalborg), som fik til opgave at udvikle uddannelsen med udgangspunkt i det
tidligere forslag som naevnt ovenfor. En adjunkt i cybersikkerhed blev ansat pa CMI, Institut for Elektroniske Systemer
i Kgbenhavn pr. 1. feb. 2019 og inddraget i arbejdsgruppen. | 1. halvar 2019 blev der udarbejdet et oplysningsskema
med struktur af uddannelsen, en generel kompetenceprofil og en studieordning for uddannelsen. | denne periode
bidrog forskellige virksomheder med forslag og gnsker til indholdet, f.eks. Terma, PwC og Strand Consult.



Analysevirksomheden Epinion fik til opgave at foretage en behovsundersggelse for uddannelsen udarbejdet i samrad
med AAU (se bilag 1). Formalet var at kortleegge det nationale og regionale behov for hgjtuddannede med
kompetencer inden for cybersikkerhed, afdeekke hvorvidt der er et match mellem kompetenceprofilen for den
foreslaede kandidatuddannelse og industriens behov for hgjtuddannede med kompetence inden for cybersikkerhed
samt at afdaekke potentielle aftagervirksomheders holdning til anseettelse af ikke-dansktalende kandidater med
kompetence inden for cybersikkerhed.

Arbejdsgruppen udarbejdede en liste af ca. 4-6 ngglepersoner hos virksomheder inden for hvert af flg. omrader:
telekommunikation, energi, finans og forsikring, konsulentfirmaer, produktion, sikkerhed/forsvar, softwareudvikling
samt offentlige myndigheder, interesseorganisationer og rad. En kort beskrivelse af uddannelsen og dens
kompetenceprofil' samt listen over naglepersoner blev indleveret til Epinion (se bilag 2), som efterfalgende
supplerede med relevante virksomheder fra deres database og udarbejdede en interviewguide i samrad med AAU.
Brancher og aftagervirksomheder er udvalgt ud fra en vurdering af uddannelsens erhvervssigte og centrale mulige
aftagere, regionalt og nationalt. Interviewguiden var inddelt i en introduktion, spargsmal om brugen af ingenigrfaglige
medarbejdere pa arbejdspladsen, match med kompetencer inden for cybersikkerhed, match med kompetenceprofilen
samt afsluttende spgrgsmal.

Behovsundersggelsen er gennemfart fra maj til juni 2019. Der er gennemfgrt en kombineret web- og telefonisk
spgrgerunde blandt 120 virksomheder i udvalgte brancher. 91 virksomheder har besvaret undersggelsen via web,
mens 29 virksomheder har besvaret over telefon, hvor interviewene er gennemfgrt af konsulenter fra Epinion. Data
er vaegtet pa baggrund af virksomhedernes stgrrelse og branchetilhgrsforhold med udgangspunkt i populationen for
de udvalgte branchekoder. Derudover er der gennemfert ti  kvalitative dybdeinterviews med
potentielle  aftagervirksomheder af Epinion. Endelig er der gennemfgrt en grundig desk research af relevante
analyser og andre kilder vedrgrende udbud og efterspargsel pa ingenigrer. Behovsundersggelsen blev afsluttet med
en rapport til AAU juni 20192.

De potentielle aftagervirksomheder for kandidater i cybersikkerhed inddeles i Epinions undersggelse i tre grupper:

1. Private IT-virksomheder, der udelukkende beskaeftiger sig med sikkerhedslgsninger eller specifikke omrader
af cybersikkerhed, f.eks. udvikling af sikre systemer eller konsulentydelser pa omradet. De har derfor brug
for meget specialiserede medarbejdere, der eksempelvis kan udvikle nye sikre systemer eller lave
analyser og test af virksomheders eksisterende sikkerhedslgsninger. Denne type virksomhed vil saledes
primaert efterspgrge medarbejdere med dybe, specialiserede tekniske kompetencer pa omradet.

2. Private virksomheder, der beskeaeftiger sig med et andet forretningsomrade end sikkerhed som sadan. Det
kan f.eks. veere produktion af forskellige produkter eller levering af serviceydelser. Nar disse
virksomheder opnér en vis sterrelse, vil der vaere behov for medarbejdere, der kan handtere
cybersikkerheden i virksomheden, det vil sige drift, herunder vedligeholde og overvage sikkerhedssystemerne
for at undga angreb og nedbrud. Disse virksomheder vil som regel kabe sig nogle sikkerhedslgsninger og har
derfor brug for medarbejdere til at implementere og vedligeholde disse. Desuden kan der i sadanne
virksomheder ogsa ofte veere brug for medarbejdere med viden om sikkerhed pa et hajere, strategisk plan,
der kan sikre koblingen af sikkerheden og systemerne til forretningen og den strategiske udvikling. Endeligt vil
der ogsa i visse virksomheder vaere behov for medarbejdere, der har viden om lovgivning, krav og
reguleringer pa sikkerhedsomradet, og som kan anvende denne viden til at sikre, at virksomheden lever op til
disse. Hos store virksomheder kan man ogsa veelge at udvikle sin egen mere specialiserede
sikkerhedsenhed, der f.eks. udvikler deres egne systemer, selv tester systemerne eller foretager
analyser pa eget data, hvilket kreever mere dybe, specialiserede medarbejdere.

3. Offentlige organisationer, der oftest vil efterspgrge den samme type medarbejdere som private IT-
virksomheder. Her er ogsa der brug for medarbejdere med en dyb, specialiseret teknisk viden, der kan kode,
hacke mv. Der er saledes primeert konkurrence om denne type medarbejdere mellem
konsulentvirksomhederne og de offentlige institutioner.

Der er atholdt mader med instituttets aftagerpaneler i Kabenhavn (18. juni) og Aalborg (1. juli), hvor uddannelsens
kompetenceprofil og resultaterne fra behovsundersggelsen blev draftets.

Hos AAUs ledelse er processen med udvikling og ansagning om preekvalifikation af nye uddannelser forankret hos
prorektor Inger Askehave, dekan og prodekan for Det Tekniske Fakultet for IT og Design samt enheden Strategi og
Kvalitet. Uddannelsens indhold og struktur har veeret dreftet i Studienaevnet for Elektronik og IT, og det er
studienaevnets opgave at godkende studieordningen for uddannelsen. Arbejdsgruppen har udarbejdet ansggningen

" Beskrivelse af uddannelsen og dens kompetenceprofil kan fremsendes, hvis dette gnskes.
2 “Behovsundersggelse for ingenigrer med kompetencer inden for cybersikkerhed”, Epinion, juni 2019
3 Referater fra mader i aftagerpanel kan fremsendes, hvis dette gnskes.



om preekvalifikation i samarbejde med viceinstitutleder Ove Andersen, prodekan Jakob Stoustrup og medarbejdere fra
Strategi og Kvalitet.

Studieordningen for uddannelsen blev sidelabende opdateret, og den blev godkendt af Studienaevnet for Elektronik og
IT pa magde d. 21. aug. 2019. Denne indeholder en beskrivelse af uddannelsens kompetenceprofil samt udfarlige
beskrivelser af laeringsmal for de enkelte kursus- og projektmoduler*.

Ansggningen har efterfglgende veeret forelagt og er godkendt af AAUs prorektor for uddannelse i september 2019.

Udviklingen af uddannelsens indhold i dialog med aftagere

Interessenterne har faet information om uddannelsens formal, profil, indhold og erhvervssigte pa flere niveauer. Da
naerveerende uddannelse er den eneste kandidatuddannelse, der har cybersikkerhed som det centrale
omdrejningspunkt, er der ikke dreftet konkret materiale om beslaegtede uddannelser med aftagere.

Som tidligere naevnt har der veeret en taet dialog med virksomheder allerede i 2013 og 2014 om udvikling af en
masteruddannelse og en kandidatuddannelse i IT-sikkerhed. Det faglige indhold pa masteruddannelsen i IT med
specialisering i IT-sikkerhed i fagpakkerne “Netveerkssikkerhed”, ”"Sikker softwareudvikling” og “IT-sikkerhed i
organisationer” blev udviklet og defineret i samarbejde mellem Institut for Datalogi, Juridisk Institut og Institut for
Elektroniske Systemer (herunder sektionen CMI fra AAU Kgbenhavn). Samme struktur dannede grundlag for det
notat, der blev udarbejdet for kandidatuddannelsen i cybersikkerhed. Arbejdet skete i taet samarbejde med potentielle
aftagere, herunder bade virksomheder, der indteenker cybersikkerhed i deres produktion, virksomheder, der har behov
for at sikre deres systemer mod cyberangreb, virksomheder, der forvalter kritisk infrastruktur som f.eks. tele, energi og
finans samt relevante myndigheder herunder repraesentanter fra politiet og forsvaret. Specialiseringen i "Cyber and
Information Security” blev ligeledes udformet i dialog med de virksomheder, som er nsevnt ovenfor.

Siden 2018 er der arbejdet pa videreudvikling af notatet om kandidatuddannelsen i cybersikkerhed i dialog med
aktgrer fra bade myndigheder og virksomheder, der dengang var involveret i at skabe forlgbet. Dog blev det pa
ledelsesplan besluttet, at de juridiske aspekter skulle erstattes af andre, som kunne deekkes af faggrupperne pa
Institut for Elektroniske Systemer og Institut for Datalogi. Det har givet plads til emner som loT - og cloud-sikkerhed,
identity and access management, compliance og privacy engineering for at tiigodese nogle af de aftagerbehov, der
ogsa fremhaeves i behovsundersggelsen og pa aftagerpanelmgderne. Det detaljerede forslag til uddannelsens
struktur og faglige indhold blev saledes defineret i begyndelsen af 2019, og det er med mindre tilretninger blevet vel
modtaget hos aftagerne, som beskrevet nedenfor. Efterfalgende blev der udarbejdet en studieordning og
kompetenceprofil i foraret 2019, og kompetenceprofilen indgik i den korte beskrivelse, som Epinion har givet videre il
aftagerne i forbindelse med behovsundersggelsen.

Via Epinions behovsundersggelsen blev aftagerne preesenteret for uddannelsens kompetenceprofil. De enkelte
virksomheder har hver isaer forslag til mindre justeringer, der kan gere uddannelsen mere relevant for netop deres
virksomhed, f.eks. @get fokus pad machine learning eller operations technology. Overordnet set er det dog
primaert forretningsforstaelse, der efterspgrges pa tvaers af virksomhederne. Det papeges, at det giver
virksomhederne stor veerdi, nar deres IT-medarbejdere har forstaelse for, hvordan forretningen fungerer, og hvordan
sikkerhed skal spille ind som et understgttende element i viksomhedens primzaere formal. Desuden fremhaeves det, at
de tekniske faerdigheder deekkes tilfredsstillende i kompetenceprofilen, men at ogsa de personlige kompetencer hos
den enkelte kandidat er vigtige og veegtes hgijt, nar virksomhederne skal ansaette nye medarbejdere inden for dette
omrade. Tilbagemeldingerne fra de potentielle aftagervirksomheder pa kompetenceprofilen for den nye uddannelse er
positive.

Efterfelgende har to aftagerpaneler diskuteret Epinions behovsundersggelsen pa to aftagerpanelmgder i hhv.
Kgbenhavn og Aalborg. Herudover har aftagerpanelerne modtaget udkast til studieordninger og mundtlige
praesentationer. Diskussionen med aftagerpanelerne har medfart en reekke justeringer i studieordningerne, hvilket er
beskrevet i detaljer herunder.

Tilbagemeldingerne fra de potentielle aftagervirksomheder pa kompetenceprofilen for den nye uddannelse er positive.
Aftagernes bemaerkninger centrerer sig om uddannelsens balance mellem tekniske og kontekstuelle elementer ved
virksomhedernes cybersikkerhedsproblemer. De tekniske elementer omfatter f.eks. konkrete Igsninger og
trusselsproblematikker, mens de kontekstuelle omfatter forretningsforstaelse, forstaelse af reguleringsmaessige krav til
cybersikkerhed og privacy samt computer- og data-etik. Der er blandt aftagerne efterspgrgsel pa begge typer
kompetencer. De kontekstuelle elementer i cybersikkerhed tilgodeses i uddannelsens projekter, jvf. AAUs problem-
baserede laeringsform.

4 Uddannelsens struktur og kompetenceprofil kan fremsendes, hvis dette gnskes.



Aftagerpanelerne fremhaever vigtigheden af en kandidatuddannelse frem for eksempelvis en masteruddannelse.
Kandidatuddannelsen i cybersikkerhed giver de studerende de rette metodiske og teoretiske kompetencer, og de
adspurgte aftagerne kan forestille sig at ansaette kandidater fra den i den naermeste fremtid. De understreger ogsa, at
engelsk er arbejdssproget i industrien inden for omradet, ligesom de laegger stor vaegt pa vigtigheden af at kunne
tiltraekke internationale studerende for at deekke behovet for kandidater. Aftagerne opfordrede derfor til at
uddannelsen udbydes pa engelsk. Virksomhederne er ikke tilbageholdende med at ansezette engelsksprogede
medarbejdere og bl.a. konstateredes det pa et af mederne med aftagerne, at “der i forvejen ikke er mange tekniske
virksomheder i Danmark, der ikke har engelsksprogede ansatte”.

@vrige dialoger med aftagere

| 2019 har der ogsa veeret afholdt syv sakaldte meet-ups, som er uformelle mgder med deltagelse af industrien og
uddannelsens tilrettelaeggere. Disse mgder er en del af projektet “Fremtidens Talenter inden for IT-sikkerhed”, der
ledes af AAU og finansieret af Industriens fond. Virksomhederne har praesenteret deres syn pa uddannelse,
talentudvikling og rekruttering inden for cybersikkerhed. Input fra disse arrangementer er indgaet i arbejdet med
uddannelsen, ikke mindst i forhold til vaegtningen mellem teknik og kontekst samt prioriteringen af de forskellige
tekniske elementer i uddannelsen.

Der har vaeret aftholdt meet-ups med fglgende fokus og deltagelse:

e D. 18. februar 2019 i Aarhus. Fokus: People, processes and technology. Deltagelse af Alexandra Instituttet,

Jyske Bank og 2600 Security.

D. 5. marts 2019 i Kebenhavn. Fokus: Fintech. Deltagelse af Pll Guard, IBM og JN Data.

D. 19. marts 2019 i Kgbenhavn. Fokus: Maritim og transport. Deltagelse: DSB, Maersk, DTU.

D. 10. april 2019 i Aarhus. Fokus: Energisektoren. Deltagelse: Siemens, Vestas, AAU.

D. 7. maj 2019 i Kgbenhavn. Fokus: Konsulent og myndigheder. Deltagelse: Deloitte, NC3 (Rigspolitiet),

Center for Cybersikkerhed (Forsvaret).

e D. 8 maj 2019 i Aarhus. Fokus: Informationssikkerhed i organisationer. Deltagelse: Dansk IT, eCrime Labs,
Jens Heyn Roed Andersen (konsulent).

e D: 14.maj 2019 i Aalborg. Fokus: Energi og Tele. Deltagelse: TDC, Telenor og SE (Syd Energi).

Udover disse meet-ups har der veeret afholdt et mere specifikt dialogma@de med henblik pa at diskutere
virksomhedernes gnsker til uddannelsesinstitutionerne (og uddannelserne) samt fa en dialog om, hvordan
samarbejdet og mellem virksomheder og universiteter kan @ges pa cybersikkerhedsomradet. Mgdet blev holdt pa
Aarhus Universitet d. 27. maj 2019 med deltagelse af felgende virksomheder og uddannelsesinstitutioner: Bestseller,
Siemens, Salling Group, TDC, Combitech, Vestas, SE, Cyberpilot, JN Data, Devoteam, PwC, Aarhus Universitet,
AAU, Erhvervsakademi Dania, Arhus Erhvervsakademi og Professionshgjskolen University College Nordjylland.

Der har saledes i arbejdet med udviklingen af kandidatuddannelsen i cybersikkerhed har veeret en hgj grad af
involvering fra potentielle aftagere. De er Igbende blevet praesenteret for og har forholdt sig aktiv til uddannelsens
indhold og formal, og uddannelsens er blevet tilpasset pa baggrund af aftagerbidragene, sa den modsvarer behovene
hos aftagerne.

Sammenhangen mellem uddannelsens kompetenceprofil og uddannelsens erhvervssigte

De uddannede kandidater far en staerk teknisk profil, men ogsé en god forstdelse for den kontekst, den tekniske
faglighed indgér i. De har saledes kompetencerne til at omseette den tekniske viden til udvikling af konkrete Igsninger,
f.eks. inden for analyse, design og implementering af sikre systemer og software, analyse og handtering af
cybertrusler og forebyggelse, detektion og mitigering af cyberangreb pa forskellige typer af savel simple som
komplekse systemer. Derudover vil de kunne arbejde med privacy engineering, adgangskontrol og handtering af
beskyttede ressourcer, I0T- og cloud-baserede systemer og arkitekturer og security governance. Dimittendernes
jobfunktioner kan saledes bade omfatte operationelle, analytiske og planlsegningsmaessige opgaver.

| det fglgende beskrives farst, hvilkke omrader virksomhederne typisk beskaeftiger sig med i relation til cybersikkerhed,
og hvordan de vigtigste omrader understattes af det faglige indhold i uddannelsen. Efterfalgende gennemgas typiske
jobfunktioner i virksomhederne, og hvordan uddannelsen ger det muligt at sigte mod disse med de rette valg af fag
projekter.

Arbejdsomrader

| Epinions behovsundersggelse (Bilag 1, s. 8) er virksomhederne er blevet bedt om at angive, hvilke omrader de
beskaeftiger sig med i relation til cybersikkerhed. Nedenstaende figur viser en raekke af de vigtigste omrader og
andelen af virksomhederne, som beskaeftiger sig med disse.



Design og udvikling af sikre systemer og software I 59%

GDPR (sikker handtering af persondata) NN 51%

Netvaerkssikkerhed (forebyggelse og detektion af

cyberangreb) . 32%
loT- og Cloud-sikkerhed INIINENNENENNNNNNNNNNNN 9%
Kritisk infrastruktur N 18%
Risikovurdering NN 17%
Relevante 1SO-standarder (270xx mm.) I 8%
ITsecurity regulation [l 3%

Ingenaf overstdende I 12%

Vedikke 1 1%

Figur 1: Er din virksomhed beskaeftiget med et eller flere af folgende omrader? N=120. Kilde: Epinion, s. 8.

| det falgende er der kort redegjort for sammenhaengen mellem uddannelsens struktur og virksomhedernes behov
som afdaekket i figur 1. Der tages udgangspunkt i de seks vaesentligste omrader, da de gvrige omrader kun er naevnt
af mindre end 10% af virksomhederne.

Design og udvikling af sikre systemer og software: Dette er en kernekomponent i uddannelsen, og
kandidaterne tilegner sig progressivt kompetencer gennem kurset “Secure software development” (1.
semester), kurset “ Advanced Software Security” (2. semester) samt projektmoduler “Secure systems: Attack
and defense” (2 semester). Studerende med seerlig interesse for omradet har mulighed for at veelge at fordybe
sig i omradet gennem kurset "Models of security” (&emester) samt projekimoduler ” 8cure systems
development” (3. semester).

GDPR (Sikker handtering af persondata): [@tahandtering er ligeledes en veesentlig komponent i
uddannelsen. De studerende undervises bade i sikker handtering af data generelt og mere specifikt i forhold til
persondata. Uddannelsen sigter dog pa at give de studerende en mere generel metodisk indsigt i
problemstillingerne @d blot den nuvaerende persondataforordning (GDPR). Efter den grundlaeggende
introduktion i “Foundations of security and cryptography” (1. semester) har de studerende, der har interesse for
det, mulighed for at felge kurset “Identity and access management” (2. semester). Der er mulighed for at
fortsaette fordybelsen pa 3. semester med kurserne “Privacy engineering” og/eller de reguleringsmaessige
aspekter i “IT security regulation” og “Enterprise security and compliance”. Ligeledes giver projektmoduler pa

3. semester mulighed for at fordybe sig i “Security Governance”.

Netveerkssikkerhed (forebyggelse og detektion af cyberangreb): Dette er ogsa en kernekomponent i
uddannelsen, hvor kandidaterne ligesom med sikker software vil opleve en progression gennem studiet. | kurset
“Foundations of security and cryptography” (1. semester) far de studerende de grundleeggende forudsaetninger,
der skal til for at arbejde videre med sikkerhed i netvaerk og distribuerede systemer i samme semesters projekt
"Distributed systems security”. Pa 2. semester fortsaetter progressionen med kurset “Hacker space”, der ogsa
understgtter semestrets projektmoduler “Secure systems: Attack and defense”, hvor der fokuseres pa bade
netveerkssikkerhed og sikker software. De studerende, der gnsker det, kan allerede pa 2. semester vaelge at
fokusere pa maskinleeringsbaserede vaerkigjer. Emner relateret til den nyeste forskning inden for
netveerkssikkerhed er vaesentlige i kurset “Advanced topics in cyber security” pa 3. semester.

loT- og Cloud-sikkerhed: Dette deekkes fra starten af uddannelsen i kurset “Security in loT and cloud
architectures”. Derudover indgar aspekter af loT- og cloud-sikkerhed naturligt i kurser og projekter der
omhandler netveerk og distribuerede systemer, herunder projektmodul pa 1. og 2. semester samt kurset i
“Advanced topics in cyber security” pa 3. semester.

Kritisk infrastruktur: Rent metodisk adskiller beskyttelse af kritisk infrastruktur sig ikke fra gvrige systemer,
men da konsekvenserne af angreb kan veere voldsomme vil der oftest vaelges en tilgang, hvor sikkerhed
prioriteres hgijt i forhold til f.eks. skonomi og brugeroplevelse. Omradet deekkes derfor i en kombination af
ovenstaende tekniske discipliner (netvaerkssikkerhed og udvikling af sikre systemer/software), kurserne i
reguleringsmaessige aspekter (“IT security regulation” og “Enterprise Security and @mpliance”) samt
projektmodulerne pa iszer 3. semester, hvor de studerende far mulighed for lase mere komplekse
problemstillinger ved at kombinere viden fra disse forskellige omrader (enten med et teknisk fokus, eller med et
governance-fokus).

Risikovurdering: Risikovurdering indgar i mange af uddannelsens elementer, da det er et vaesentligt aspekt i
at analysere en problemstilling med henblik pa at udvikle lIgsninger. Risikovurdering er saledes eksplicit
fremhaevet i leeringsmalene for en reekke af uddannelsens elementer pa den sidste del af uddannelsen -



herunder “Secure systems developement”, “Security Governance”, “IT security regulation”, “Enterprise
Security and Compliance” og “Privacy Engineering”.

Jobfunktioner

Cybersikkerhed indgar oftest i udviklingsomraderne i virksomhederne, men ogséa i produktion og som en del af
radgivning eller serviceydelser som vist i Figur 2, (se Bilag 1, s.9). Hertil udspgrges virksomhederne om
erhvervslivets aktuelle og fremtidige behov for ingenigrer eller andre med laengerevarende IT-uddannelser med
steerke kompetencer inden for cybersikkerhed til at varetage ovenstdende arbejdsomrader.

69%
47% 44%
l . =

Udvikling Produktion Radgivning og Ingenaf overstaende
serviceydelser

Figur 2: Indgar cybersikkerhed i et eller flere af fglgende omrader i virksomhedens arbejde? N=120. Kilde: Epinion, s. 9

Epinions rapport identificerer fire forskellige typer arbejdsfunktioner inden for cybersikkerhed som vist i Figur 3 (Bilag
1, s. 14) Gennemgaende for alle typer funktioner er dog, at virksomhederne samtidig eftersperger visse personlige
kompetencer, der ikke knytter sig specifikt til det faglige.

Specialiseret teknik

Personlige
kompetencer

Compliance Arkitektur

Figur 3: Funktioner for medarbejdere med kompetencer inden for cybersikkerhed. Kilde: Epinions, s.14
De fire jobfunktioner karakteriseres som falger:

e Profiler, der arbejder med drift, skal overordnet set sgrge for, at vicksomheden fungerer i dagligdagen. De skal
sgrge for den daglige drift af systemerne og f.eks. implementere nye systemer, der er udviklet af andre, som
kabes til virksomheden. Vigtige kompetencer i denne funktion er f.eks netveerksovervagning og drift af servere.
Det er typisk sterre private virksomheder, der har brug for denne type medarbejdere.

e Profiler, der arbejder med specialiseret teknik, er de mere specialiserede, dybe teknikere, som arbejder med
mere avancerede og tekniske opgaver. Det kan vaere opgaver som kodning, udvikling af sikre systemer,
hacking og lignende, der varetages af disse medarbejdere. Medarbejdere af denne type er oftest eftertragtede
af private IT-virksomheder eller offentlige organisationer, der beskeeftiger sig med sikkerhed.

e Profiler, der arbejder med compliance, skal overordnet s@rge for, at virksomhedens cybersikkerhed lever op til
de krav, love og reguleringer, der er gaeldende for virksomhedens produkter og services. Denne type
medarbejdere skal have en \s juridisk viden samt forstaelse for de relevante krav og reguleringer og
mulighederne for at kunne leve op til disse. Denne type medarbejder efterspgrges primaert af starre og
sommetider internationale private virksomheder, der har behov for in-house viden om dette omrade, idet de ofte
arbejder i flere lande, hvor der er mange forskellige reguleringer. Niveauet af reguleringer er dertil staerkt
stigende i Igbet af de seneste ar, hvilket gger behovet for denne type medarbejdere.

e Profiler, der arbejder med arkitektur, arbejder pa et mere overordnet niveau, hvor de skal koble sikkerheden i
virksomhederne med forretningens behov og strategi. Disse medarbejdere skal have en mere overordnet
forretningsforstaelse, sa de kan se, hvordan virksomhedernes sikkerhedssystemer kan spille ind i
virksomhedens andre forretningsomrader, samt hvilken udvikling der er ngdvendig fremadrettet. Seerligt starre



private virksomheder har brug for denne type medarbejdere, der kan arbejde et niveau "hgjere” end de
tekniske specialister eller driftsmedarbejdere og veaere taettere pa det strategiske niveau i virksomheden.

Pa tveers af de fire typer funktioner geelder det, at virksomhederne eftersparger personlige kompetencer hos
medarbejderen. Dette kan vaere kompetencer som omgeengelighed, positiv indstilling, kommunikative evner mv.
Virksomhederne ser saledes ikke kun pa de faglige faerdigheder hos medarbejderen, men ogsad hvordan det
personlige aspekt vil passe ind i virksomheden eller den pagaeldende afdeling. Der er saledes et preecist forhold
mellem uddannelsens kombination af teknisk specialiserede kurser, de valgfrie kurser samt de dybtgaende projekter,
og aftagernes behov for kandidater, der med en dyb teknisk viden har blik for dén forretningsmaessige kontekst, som
cybersikkerhed indgar i.

Udover de af Epinion identificerede fire arbejdsfunktioner, kan en femte arbejdsfunktion identificeres.

e Dialogen med aftagere og netvaerk, bl.a. de tidligere omtalte mader i forbindelse med projektet “Fremtidens
Talenter inden for IT-sikkerhed”, har afdsekket konsulentrollen som endnu en vaesentlig jobprofil.
Konsulentrollen findes i flere formater, herunder bade generalist og specialist, og i bade sma og store
konsulenthuse. For konsulenterne fremheaeves seerligt viden om kommunikation, forretningsforstaelse og
compliance, hvilket er afdaekket i uddannelsens laeringsmal. Konsulenterne har brug for en dyb teknisk viden
om cybersikkerhed for at kunne foretage risikovurderinger og identificere kritiske sarbarheder inden for
omrader som f.eks. virksomhedens it-arkitektur, samspil med cloud-leverandgrer og forretningspartnere,
forretningsprocesser og handtering af kundeinformation. PwC, Omada og NNIT er eksempler pa aftagere, der
eftersparger disse kompetencer.

De fem typer arbejdsfunktioner afspejles i uddannelsens kompetenceprofil. Nedenstaende liste giver et overblik over
hvilke kompetencer, der knytter sig til de fem identificerede arbejdsfunktioner (Bilag 1, s. 14). Det bemaerkes dels, at
alle fem arbejdsfunktioner er vel understgttet af uddannelsens kompetenceprofil, og at hvert element fra
kompetenceprofilen understgtter mindst en af nedenstaende jobfunktioner.

e Arbejdsfunktion Drift:
Denne jobfunktion understottes i seerlig grad af de elementer fra kompetenceprofilen, der omhandler
risikovurderinger, risikoanalyse, analyse af komplekse sikkerhedsproblemstillinger, netveerkssikkerhed,
enterprise security, monitorering og analyse af netvaerkstrafik, sikkerhedsanalyse- og evaluering, identity- and
access management, identifikation af angribere samt evnerne til at analysere og forsta organisationers behov
i forhold til cybersikkerhed.

e Arbejdsfunktion Specialiseret teknik:
Folgende elementer fra kompetenceprofilen understotter i sezerlig grad denne jobfunktion: Analyse af
komplekse problemer i relation til sikkerheden i systemer (loT, Cloud, distribuerede systemer, embeddede
systemer) og design af sikre distribuerede lgsninger, forskningsbaseret viden inden for en reekke centrale
tekniske omrader (netvaerkssikkerhed, design af sikre systemer og sikker software, sikkerhed i loT og Cloud,
modeller for softwaresikkerhed), monitorering og analyse af netvaerkstrafik, konfiguration og operation af sikre
testmiljger, forsta, analysere, vurdere, udvaelge og evaluere teknologier. Det vurderes ogsa for denne
arbejdsfunktion seerligt relevant selvstaendigt at kunne tilegne sig og forstd den nyeste forskningsmaessige
viden, og at kunne omsaette denne viden til konkrete Igsninger.

e Arbejdsfunktion Compliance:
Falgende elementer fra kompetenceprofilen understatter i szerlig grad denne jobfunktion: Risikovurderinger,
sikkerhed i IoT og Cloud arkitektur, privacy engineering, enterprise security, IT security regulation and
governance, identity and access management, authentication og adgangskontrol samt analyse af
cybersikkerhedsbehov i organisationer.

e Arbejdsfunktion Arkitektur:
Falgende elementer fra kompetenceprofilen understatter i saerlig grad denne jobfunktion: Design af sikre
distribuerede lgsninger, implementering af distribuerede systemer med fokus pa sikkerhed, sikkerhed i loT- og
Cloud-arkitekturer, design af sikre systemer og software, privacy engineering, enterprise security, modeller af
softwaresikkerhed, sikkerhedsanalyse og evalueringer, analysere cyber-risici, kombinere viden om forskellige
teknologier og enheder samt kompetencer i at vurdere, udveelge og anvende relevante metoder til at sikre
systemer.

e Arbejdsfunktion Konsulent:
Konsulentrollen kan som naevnt veere bade generalist og specialist og afheengigt heraf gare brug af forskellige
kompetencer. Ud over de allerede naevnte arbejdsfunktioner eftersparges, der kompetencer relateret til hhv.
dyb specialistviden og kommunikation, forretningsforstaelse og compliance. Dermed vil fglgende elementer
fra kompetenceprofilen i seerlig grad understgtte denne funktion: Forskningsbaseret viden om
netveerkssikkerhed, design af sikre systemer og sikker software, sikkerhed i loT og Cloud-arkitekturer og
risikoanalyse, viden om teorier og modeller til at udfgre sikkerhedsanalyser og evalueringer, viden om
forsknings- og udviklingsmeessige udfordringer i forhold til cybersikkerhed, kompetencer inden for
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sikkerhedstesting af systemer - samt Enterprise Security, risikovurdering og IT-sikkerhedsregulering og
governance. Forretningsforstaelse afdeekkes af kompetencebeskrivelsens elementer om at analysere
cyberrisiko og identificere cybersikkerhedsbehovet i organisationer, og kommunikationsaspektet deekkes
gennem formidling af projektarbejdet.

Uddannelsen er inspireret af den internationale udvikling inden for omradet. 1 2017 udgav Association for Computing
Machinery (ACM) sammen med bl.a. IEEE Computer Society en rapport med anbefalinger til indholdet af nye
uddannelser om cybersikkerhed®. Rapporten naevner en lang raskke vigtige “knowledge areas”: data security, software
security, component security, connection security, system security, human security, organizational security, og
societal security. Disse omrader bergres direkte eller indirekte i den nye uddannelse.

Fremtidige kompetencebehov

| den kvantitative undersggelse fra Epinion blev de 120 virksomheder spurgt til hvilke konkrete, tekniske
kompetencer, de anser som vigtige i dag og hvilke, der regnes for at veere vigtige om tre ar. Figur 4 illustrerer de
anvendte kompetencer i dag (den lodrette akse) i forhold til kompetencebehovet om tre ar (den vandrette akse) blandt
virksomhederne. De kompetencer, som den foresldede uddannelse giver kandidaterne, vil blive stadigt stigende
efterspurgt (se Bilag 1, s. 15). Som det fremgar, vil kompetencer, der kombinerer specifik teknisk viden med
generel forstdelse, mgde en stigende efterspergsel. Disse vurderinger er kombineret i figuren nedenfor, hvor
kompetencer i den nederste, hgjre halvdel forventes at vaere mere vigtige om tre ar end nu.

90% —
Design og udvikling af ,/’/
80% sikre systemer i P
Charmea Netvaerkssikkerhed P i Design og udvikling af
70% GDPR an sikre s
- ystemer
GDPR — e
. 7 <
0o lakia e Netvaerkssikkerhed
O -
= S0 Kritisk infrastruktur e loT- og
° e cloudsikkerhed
Kritisk infrastruktur -
5 s / loT- og
40% —1= - cloudsikkerhed
IT-security regglat'ron )
P Risikovurdering Risikovurdering
30% Relevante ISO->-~
sta,n,d/ard’er Relevante ISO- IT-security regulation
20% - ® standarder
20% 30% 40% 50% 60% 70% 80% 90%

Om 3ar

Figur 4: Faglige og tekniske kompetencer for cybersikkerhedsingenigrer i dag og om tre ar.

N: De gule prikker er baseret pa besvarelser fra de 49 respondenter, der har angivet pa nuvaerende tidspunkt at have en eller flere
medarbejdere ansat med kompetencer inden for cybersikkerhed. De bla prikker er baseret pa samme respondenters vurdering af
kompetencebehovet i dag, men pa alle virksomheders vurdering af behovet om tre ar (N=49/120). Kilde: Epinion, s. 15.

De fleste kompetencer forventes at blive mere relevante inden for de naeste tre ar, end de allerede er i dag — i hvert
fald hvis man ser pa de virksomheder, der pa nuveerende tidspunkt har medarbejdere med kompetencer inden for
cybersikkerhed ansat. Disse virksomheder ser bade design og udvikling af sikre systemer, netveerkssikkerhed, 1oT-
og Cloud-sikkerhed, risikovurdering, IT-security regulation samt relevante 1SO-standarder som vaerende mere
relevante om tre ar end tilfaeldet er nu. Saerligt l1oT- og Cloud-sikkerhed og risikovurdering forventes at blive betydeligt
mere vigtige fremadrettet, men design og udvikling af sikre systemer vurderes fortsat — bade i dag og om tre ar — som
den vigtigste kompetence for disse virksomheder. Samlet set viser figuren séledes en generel forventning til, at langt
de fleste faglige og tekniske kompetencer vil blive mere efterspurgte i fremtiden.

Nar det kommer til de anvendte organisatoriske kompetencer, forventes de fleste kompetencer at veere lige sa
relevante fremadrettet, som de er i dag. Behovet for de enkelte kompetencer er illustreret i Figur 5 nedenfor.

5 “Cybersecurity curricula 2017”, ACM Computing Curricula Series, Joint Task Force on Cybersecurity Educations, Dec. 2017.
https://cybered.hosting.acm.org/wp/wp-content/uploads/2018/02/csec2017 web.pdf.



https://cybered.hosting.acm.org/wp/wp-content/uploads/2018/02/csec2017_web.pdf
https://cybered.hosting.acm.org/wp/wp-content/uploads/2018/02/csec2017_web.pdf

For alle virksomheder geelder det, at en problemlgsende tilgang er den vigtigste organisatoriske kompetence at
besidde bade i dag og om tre ar. At kunne samarbejde med andre fagligheder er desuden en kompetence, der
forventes at blive betydeligt mere relevant om tre ar, end den allerede er i dag, isaer hos de virksomheder, der allerede
har ansatte inden for cybersikkerhed. Hos disse virksomheder er projektledelse ogsa en kompetence, der fremadrettet
forventes at blive storre eftersporgsel efter. Der kan saledes med fordel arbejdes pa at sikre, at kandidaterne i
cybersikkerhed udvikler deres evner inden for dels tvaerfagligt samarbejde og teamsamarbejde samt projektledelse
fremadrettet (se bilag 1, s.16).
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Figur 5: Organisatoriske kompetencer for cybersikkerhedsingenigrer i dag og om tre ar.

N: De gule prikker er baseret pa besvarelser fra de 49 respondenter, der har angivet pa nuvaerende tidspunkt at have en eller flere
medarbejdere ansat med kompetencer inden for cybersikkerhed. De bla prikker er baseret pa samme respondenters vurdering af
kompetencebehovet i dag, men pa alle virksomheders vurdering af behovet om tre ar (N=49/120). Klide: Epinion, s. 16.

Epinions behovsundersggelse understgtter ligeledes behovet for en engelsksproget uddannelse, som ogsa blev
fremhaevet pa mgderne med aftagerpanelerne (se Bilag 1, s. 17). 64% af virksomhederne er i nogen eller hgj grad
interesserede i at anseette ingenigrer med kompetencer i engelsk i virksomheden i fremtiden. Det er seerligt
virksomheder, der allerede har engelsksprogede ingenigrfaglige medarbejdere ansat, der er interesserede i at
anseette flere engelsksprogede medarbejdere. 91% af disse virksomheder er interesserede i at ansaette flere
engelsksprogede medarbejdere, mens dette kun ger sig geeldende for 46% af de virksomheder, der ikke har
engelsksprogede ansat pa nuveerende tidspunkt.

Hvor attraktive er kandidaterne fra uddannelsen?

76% af de adspurgte virksomheder vurderer, at ingenigrer i cybersikkerhed fra AAU enten i nogen eller i hgj grad vil
vaere relevante at anseaette i deres virksomhed nu eller i fremtiden (se Bilag 1, s.18). 13% af virksomhederne mener
dette i lav grad, mens kun 1% angiver, at kandidater med uddannelsen slet ikke vil veere relevante for deres
virksomhed. Det tyder saledes pa, at der er et stort antal virksomheder i de relevante brancher, som vil veere
interesserede i kandidater fra cybersikkerhedsuddannelsen. De store virksomheder er de mest positive overfor at
anseette kandidater med en uddannelse i cybersikkerhed fra AAU, mens de mellemstore (20-99 ansatte) er de mindst
positive.

| dybdeinterviewene med potentielle aftagervirksomheder er der generelt stor tilfredshed med kompetenceprofilen og
uddannelsens planlagte opbygning. Stort set alle virksomheder vurderer, at kandidater med en sadan profil kan vaere
relevante i deres virksomhed og opfylde de behov, de overordnet set eftersparger. Det tyder saledes pa, at en profil
som denne vil vaere relevant for alle tre typer virksomheder tidligere praesenteret, men ogsa for de fire forskellige
funktioner beskrevet tidligere. Det papeges dog, at hvis kandidaten skal sidde i en specialistrolle, vil yderligere
specialisering formentlig vaere ngdvendig.

| denne forbindelse giver uddannelsen mulighed for, at den studerende tidligt i forlebet kan sigte mod den mest
attraktive jobfunktion ved at vaelge fag og projekter pa 2. og 3. semester, der i seerlig grad understgtter denne.

Behovet for forretningsforstéelse og blgdere kompetencer
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De fleste virksomheder, som omfatter otte sterre danske virksomheder, efterspgrger desuden seaerligt mere
forretningsforstaelse hos kandidaterne. Der er saledes en opfattelse af, at kandidaterne bliver daekket ind pa de fleste
ngdvendige tekniske og faglige kompetencer, men at de med fordel ogsa kunne fa bedre forstaelse for, hvordan
virksomheder og offentlige institutioner fungerer og cybersikkerhedens rolle i viksomheden.

Der skelnes generelt mellem to typer af kompetencer, nar virksomhederne taler om kompetencer for
cybersikkerhedsingenigrer. Groft set er der de tekniske kompetencer, eksempelvis hacking og machine learning, og
sa er der de mere "blede” kompetencer sasom handtering af persondata og governance (se Bilag 1, s.19-20). De
fleste virksomheder foretraekker en kandidat, der primeert har deekket de tekniske kompetencer, men som ogsa har
forstaelse for de mere "blgde” omrader, og pa den made har en holistisk forstaelse for sikkerhed, mens enkelte
virksomheder foretraekker dog kandidater, hvor den blgde sikkerhed er nedtonet.

Flere virksomheder eftersparger mere fokus pa de blgdere emner bade governance og persondatahandtering, men
ogsa ledelse, etik og juridisk viden er omrader, der gnskes viden om blandt kandidaterne. Disse kompetencer er
seerligt relevante for kandidater, der blandt andet skal arbejde med compliance, men ogsa som en del af den
holistiske forstaelse for sikkerhed blandt andre typer profiler.

Overordnet set synes uddannelsens kompetencer at stemme godt overens med de relevante funktioner, som
kandidaterne kan komme ud til pa arbejdsmarkedet og hermed virksomhedernes behov. Kompetencerne taler dog
umiddelbart bedst ind i en drift- eller arkitektfunktion, men kan med mindre justeringer eller yderligere specialisering i
virksomhederne ogsa varetage compliance- eller specialistroller (se Bilag 1, s. 21).

Opsummerende er der séledes ingen af de fire funktioner i Figur 3, som en kandidat i cybersikkerhed ikke forventes at
kunne udfylde, men kompetenceprofilen lzegger umiddelbart en lille smule bedre til drift- og arkitektur-medarbejdere
ifalge de potentielle aftagervirksomheder. Idet der kun er tale om kandidatuddannelsen, kan den forudgaende
bacheloruddannelse ogsa have indflydelse pa kandidatens samlede profil, og dermed sagtens indga i en funktion i
forhold til compliance eller mere specialiserede arbejdsopgaver.

Adgangskravet til uddannelsen vil veere en teknisk-videnskabelig bachelorgrad i software, datalogi, computerteknologi
eller netveerksteknologi. Sammen med en kandidatuddannelse i cybersikkerhed vil dimittenderne have opnaet solide
IT-kompetencer, som gar dem egnede til at varetage de kraevede opgaver.

Aalborg Universitet vurderer saledes, at uddannelsens kompetenceprofil afspejler en balance i forhold il
erhvervssigtet, og at der er sammenhaeng mellem uddannelsens kompetenceprofil og uddannelsens erhvervssigte.

Vurdering af det samfundsmassige behov for uddannelsen

| det falgende redegares der for, hvordan AAU har vurderet det samfundsmaessige behov for uddannelsen, dvs.
balancen mellem pa den ene side arbejdsmarkedets behov for kompetencerne og pa den anden side udbuddet af
besleegtede eksisterende uddannelser og den nye uddannelse.

Cybersikkerhed er et kraftigt ekspanderende omrade bade globalt og nationalt. Dette geelder ikke mindst inden for IoT,
som mange virksomheder anvender i dag. Ifelge Gartner vurderes det, at markedet for loT-sikkerhedslgsninger vil
vokse fra 912 mill. $i 2016 til 3.1 mia. $ i 2021 — dvs. med over 25% arlig veekst®. Ifglge det danske konsulentfirma
Damvad vil det globale marked for IT-sikkerhed vaere vokset til 248 mia. $ i 2023".

| Danmark er der allerede i dag er 2.900 beskeeftiget i selve den danske IT-sikkerhedsbranche fordelt pa 263
virksomheder. Damvad vurderer, at branchen har et hgjt vaekstpotentiale bade i Danmark og i udlandet, men at
branchens vaekst er haemmet af mangel pa arbejdskraft. Det starste behov for IKT-specialister med IT-sikkerhed som
speciale ligger imidlertid uden for selve sikkerhedsbranchen. Ifglge Center for Cybersikkerhed vurderes truslen fra
cyberspionage og cyberkriminalitet som vaerende meget hgj®. Der er saledes et akut behov for, at myndigheder og
virksomheder opruster deres sikkerhedsberedskab.

| behovsundersggelsen fra Epinion (se Bilag 1) er der foretaget analyser af uddannelsesstatistiske kilder for at skabe
et nationalt overblik over cybersikkerhed og besleegtede uddannelser. Den overordnede mangel pa ingenigrer og
naturvidenskabelige kandidater og andre IKT-specialister fremgéar af tre grundige analyser og fremskrivninger
foretaget i de seneste ar. Undervisnings-og Forskningsministeriet har Igbende udarbejdet udbudsfremskrivninger bl.a.

6 https://www.gartner.com/en/newsroom/press-releases/2018-03-21-gartner-says-worldwide-iot-security-spending-will-reach-1-
point-5-billion-in-2018

" Damvad analytics (2019). "Den danske IT- sikkerhedsbranche".

8 Center for Cybersikkerhed (2019). "Trusselsvurdering: Cybertruslen mod Danmark 2019”. https://fe-
ddis.dk/cfcs/publikationer/Documents/Cybertruslen-mod-Danmark-2019.pdf
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til udvalget vedrgrende kvalitet i uddannelsessystemet. DI og IDA har for Engineering the Future fremskrevet manglen
pa ingenigrer og naturvidenskabelige kandidater. Endelig leverede en omfattende analyse af behovet for digitale
kompetencer udarbejdet af Erhvervsstyrelsen, UFM og UVM detaljerede langfristede fremskrivninger for IKT-
kandidater.

| nedenstaende beregning er der taget hgjde for de nyeste optagelsestal i 2018, den nyeste studieadfeerd mht.
sggning, optag og fuldfgrelsesprocenter samt den seneste beskaeftigelsesudvikling (se Bilag 1, s. 6).

Efterspargsel ingenigrer og naturvidenskabelige kandidater 130.000 150.000
Udbud ingenigrer og naturvidenskabelige kandidater 123.000 140.000
Mangel ingenigrer og naturvidenskabelige kandidater 7.000 10.000

Tabel 1: Beregning af mangel pa ingenigrer og naturvidenskabelige kandidater pa BSc- og MSc-niveau i 2020 og 2025. Kilde: Beregnet af
Epinion pa grundlag af data fra IDA og DI 2015 og 2018 s. 6

Der er med nedenstdende tabel beregnet en stor mangel pa civilingenigrer med specialisering i cybersikkerhed ogsa i
Danmark. | udbuddet er inkluderet ingenigrer eksempelvis fra DTU, som har taget efteruddannelse inden for
cybersikkerhed.

Det kan bemeerkes, at der er betydelige substitutionsmuligheder mellem ingenigrer, dataloger og andre. |
nedenstaende regneeksempel er indregnet horisontal substitution mellem de forskellige uddannelseskategorier:
ingenigrer, dataloger eller andre med laengerevarende IT-uddannelser (se Bilag 1, s. 7).

Efterspgrgsel efter ingenigrer spec. i cybersikkerhed 1.600 3.400
Udbud af ingenigrer specialiseret i cybersikkerhed 1.500 3.000
Mangel 100 400

Tabel 1: Regneeksempel pa udbud og efterspgrgsel af civilingenigrer med speicalisering i cybersikkerhed. Kilde: Epinions, 2.

| Tabel 4 vises det forventet behov hos de virksomheder, der er blevet spurgt i forbindelse med undersggelsen af
behovet for specialister i cybersikkerhed. Sammenholdes denne med overstaende regneeksempel, som kun gar pa
den type civilingenigrer, AAU vil uddanne, er der ganske god overensstemmelse.

Epinions behovsundersggelse peger ogsa pa et stigende behov for medarbejdere med laengerevarende tekniske
uddannelser med kompetencer inden for cybersikkerhed, som gengivet i figuren nedenfor (se Bilag 1, s. 10).

50% 51%
39% 43%
5% 5% 4% 2%
— 0% 0%
I hgj grad I nogen grad llav grad Slet ikke Vedikke
2019 m2022

Figur 6: I hvilken grad vurderer du, at der i din virksomhed i dag/inden for de naeste tre ar vil vaere stgrre behov for ingenigrer, dataloger
eller andre med lzengerevarende IT-uddannelser med kompetencer inden for cybersikkerhed? N=120. Kilde: Epinion, s. 10

Her ses det, at efterspgrgslen pa kandidater med en kompetenceprofil tilsvarende dimittender fra

kandidatuddannelsen i cybersikkerhed, fra erhvervslivet, bade aktuelt og fremtidigt, langt overvejende falder i
kategorierne “I hgj grad” eller “I nogen grad”.
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Beslaegtede uddannelser

En raekke kandidatuddannelser indeholder elementer af cybersikkerhed i form af enkeltkurser og fagprofiler, men
danske universiteter tilbyder for neervaerende ikke nogen kandidatuddannelse, der har cybersikkerhed som det
centrale omdrejningspunkt. Uden for AAU'’s regi findes f.eks. professionsbacheloruddannelser i IT-sikkerhed pa
KEA EA og en kommende efteruddannelse i cybersikkerhed pd DTU. Desuden tilbydes efteruddannelse i
form af enkeltkurser pa Teknologisk Institut o. lign. En detaljeret analyse af disse uddannelser er gengivet i
ansggningen.

Ledighedsfrekvensen for dimittender fra beslagtede uddannelser

Som et led i afdeekningen af det samfundsmaessige behov for en kandidatuddannelse i cybersikkerhed er
ledighedsfrekvensen for dimittender fra besleegtede kandidatuddannelser blevet undersggt via udtreek fra
Uddannelses- og Forskningsministeriets datavarehus. Felgende kandidatuddannelser er blevet inddraget:

Aalborg Universitet (AAU):

Communication Technology, Innovative Communication Technologies and Entrepreneurship, Datalogi,
Software, Computer Science (IT)

Danmarks Tekniske Universitet (DTU):

Computer Science and Engineering, Digitale medieteknologier, Informationsteknologi, Matematisk
modellering og computing, Telekommunikation

IT-Universitetet (ITU):

Datalogi, Softwaredesign

Kebenhavns Universitet (KU):

Datalogi

Syddansk Universitet (SDU):

Software engineering, data science, datalogi

Roskilde Universitetscenter (RUC):

Computer science (Datalogi) + Informatik

Aarhus Universitet (AU):

Datalogi, Cognitive Science (Kognitionsvidenskab), Computerteknologi, Elektroteknologi,
Informationsteknologi - it, kommunikation og organisation, it-produktudvikling (EN)

Blandt disse uddannelser er nogle dog sa nye, at der endnu ikke findes ledighedstal herfor, men nedenstaende Tabel
2 vises ledighedsfrekvens og antal dimittender for de fleste af uddannelserne i perioden 2011-2016.

Tallene understreger den meget lave ledighedsfrekvens blandt dimittender med besleegtede uddannelser.
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2011 2012 2013 2014 2015 2016

Ledighed Fuldfarte |Ledighed Fuldfarte |Ledighed Fuldfgrte [Ledighed Fuldfgrte |Ledighed Fuldfgrte |Ledighed Fuldfarte

Datalogi (computer science). UDDkode: 8081
KU 24% 63 10% 38 52% 54 12% 55 26% 60 1,2% 53
RUC 24,2 % 6 21,1% 5
SDu 51% 7 0,0% 7 08% 11 04% 10 29% 17 0,0% 17
AU 2,1% 47 1,7% 33 54 % 36 53% 42 18% 64 4,1% 64
AAU Aalborg 4,9 % 22 35% 16 04 % 13 59 % 18 12% 22 2,7% 32
Datalogi (IT) (computer science (IT)). UDD kode: 8073
AAU Aalborg 0,0% 5
Digitale medioteknologier. UDD kode: 5242
DTU 32% 38 52% 44

i ing og Ci ing. UDD kode: 8020
DTU 25% 68 11% 76
Software Engineering. UDD kode: 5397
SDu 10% 8 0,0% 11
Imu 14,9 % 53 32% 59 6,7 % 64 4,7% 86 38% 93 18% 108
Networks and distributed systems. UDD kode: 5214
AAU Aalborg 00% 9 0,2% 8
ICTE. UDD kode: 8344
AAU Kgbenhavn 18,8 % 19 54% 10
Software. UDD kode: 3106
AAU Aalborg 10% 34 5,5 % 36
Infermationsteknologi. UDD kode: 3222
oTU 0,1% 83 08% 101
Telekommunkation. UDD kode: 8308
DTU 85% 27 12% 14 7.2% 22
Computerteknologi. UDD kode: 5271
AU 53 % 18 0,0% 24 84 % 25 1% 24 63% 35
Computerteknologi. UDD kode: 3340
AU 54% 31
Elektroteknologi. (cand.polyt). UDD kode: 6269
AU 119% 5 0,0%
DTU 4,2% s7 51% 69
Elektroteknologi. (cand.scient.tech). UDD kode: 6270
AU 163 % 6
It, Kommunikation og organisation. UDD kode: 8229
AU, School of business and social sciences 9,7 % 27
IAU 9,0% 63 84 % 53 83% 85 24% 75 6,9 % 99
IT-produktudvikling. UDD kode: 3347
AU 16,7 % 39
IT-produktudvikling. UDD kode: 8349
AU 0,0% 5 77% 17 104 % a1
SDU 9,0 % 27

Kilde: Uddannelses- og Forskningsministeriets datavarehus, dataudtrak fra kuben Elevledighed d.10.07.2019, 12-08-2019 og 21.08.2019

Tabel 3: Ledighedsfrekvens i 4.-7. kvartal efter dimission og antal dimittender fra beslagtede kandidatuddannelser®.

Forklaring til Tabel 3:

‘Ledighed’ angiver den gennemsnitlige ledighedsgrad i 4.-7. kvartal efter fuldfgrelse. De nyeste tal er fra 2016
(dimittendargang).

Fuldfgrte’ angiver antallet af fuldforte per ar (dimittendar). Der tages udgangspunkt i fuldfarte i perioden 1.
oktober éret for til 30. september i aret.

Der tages udgangspunkt i bruttoledigheden. For at blive defineret som bruttoledig skal den fuldfarte vaere uden
arbejde og sta til radighed for arbejdsmarkedet og modtage dagpenge, kontanthjeelp eller starthjaelp. Fuldfarte,
der er i gang med en ny uddannelse eller udvandret, regnes som ikke-ledige.

Hvis antallet af fuldforte i en celle er 4 individer eller derunder, vises antallet ikke. Dette gaelder ogséa for
beregninger pba. heraf.

Pa denne baggrund vurderer AAU, at dimittender fra en kandidatuddannelse i IT-sikkerhed hurtigt vil komme i
beskaeftigelse.

Behovet for uddannelsen pa det fremtidige arbejdsmarked

I maj 2018 udgav Finansministeriet en rapport om regeringens nationale strategi for cyber- og
informationssikkerhed'®. Heri konkluderer man, at forbedret informations- og cybersikkerhed er essentiel bade for
Danmarks konkurrenceevne og for samfundets stabilitet. Med den hgje grad af digitalisering i samfundet kommer
imidlertid ogsa en @get risiko for cyberangreb. Samtidigt bliver de samfundsmaessige implikationer af angreb og
nedbrud starre. Ifglge rapporten kan sarbarhederne for danske virksomheder og offentlige myndigheder iseer tilskrives
flg. faktorer:

® Note til Tabel 2: Der forefindes ingen oplysninger om ledighedsgrad eller antal dimittender i kuben ElevLedighed i Datavarehuset for
Softwareudvikling. UDD kode: 6265 (Softwareudvikling (design). Dog forefindes data pa Softwareudvikling, som er indsat i denne tabel).

10 "Danish Cyber and Information Security Strategy”, Finansministeriet, maj 2018,
https://digst.dk/media/16943/danish_cyber_and_information_security strategy pdfa.pdf.
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en utilstraekkelig sikkerhedskultur,

en hgj afhaengighed af digital infrastruktur,

et stigende antal forbundne enheder (f.eks. loT devices),

en hgj kompleksitet i portefgljen af digitale services, der anvendes, i kombination med foraeldede IT-systemer
og

5. cyberangreb kan gennemfares nemt og billigt via veerktajer pa internettet.

PN~

Cyberangreb kan ramme alle dele af samfundet, og konsekvenserne kan reekke fra gkonomiske tab fil - i veerste fald -
tab af menneskeliv.

Der er imidlertid kraftig mangel pa veluddannet kvalificeret arbejdskraft inden for omradet. Bade specialiserede IT- og
cybersikkerhedsvirksomheder, almindelige virksomheder og offentlige organisationer oplever et stadigt voksende
rekrutteringsproblem. Kandidater med specialiserede tekniske kompetencer er efterspurgte, men mange
virksomheder gnsker ogsa disse kompetencer forbundet med en forretnings- og organisationsforstaelse. Der er brug
for 'brede specialister'.

AAU er forpligtet til at sikre, at det uddanner studerende til fremtidens samfund. Dette indebeerer, at det bidrager til at
imgdega behovet for ingenigrer med en flerfaglig forstaelse af cybersikkerhed og dermed medvirker til at fremme en
positiv udvikling hos regionens virksomheder og i Danmark generelt.

| behovsundersggelsen vurderer 93% af de adspurgte virksomheder, at der i nogen eller hgj grad vil veere stgrre
efterspergsel efter medarbejdere med kompetencer inden for cybersikkerhed i deres virksomhed fremadrettet (se
Bilag 1, s. 4). Der forventes at veere en stigning pa 157% i behovet for ingenigrer med kompetencer i cybersikkerhed,
mens behovet for ingenigrfaglige medarbejdere generelt stiger med 58% i lgbet af de naeste tre ar (jf. figur 7
nedenfor). 64% af virksomheder oplever dertil, at det er sveert eller meget sveert at rekruttere medarbejdere med
kompetencer inden for cybersikkerhed, som markedet ser ud i dag (se Bilag 1, s. 11).
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Figur 7: Indekseret udvikling af behov for ingenigrer generelt og cybersikkerhedsingenigrer. Kilde: Epinion, s.11, N=112/103.

Som det fremgar af Tabel 4, er manglen pa IKT-specialister saerlig hgj inden for cybersikkerhed, Her udger den ifalge
Epinion 11,9% i dag, stigende til 19,2% om tre ar (se Bilag 1, s.10)

Antal ingenigrer, dataloger eller andre med leengerevarende IT-uddannelse | 2.098 3.320
i dag og forventet antal om 3 ar

Ingenigrer, dataloger eller andre med laengerevarende IT-uddannelser med | 249 639
kompetencer inden for cybersikkerhed i dag og forventet antal om 3 ar

Andel ingenigrer, dataloger eller andre med laengerevarende IT-uddannelse | 11,9 % 19,2 %
med kompetencer inden for cybersikkerhed

Tabel 4: Hvor mange ingenigrer, dataloger eller andre med leengerevarende IT-uddannelser med kompetencer inden for cybersikkerhed er
der ansat i virksomheden i dag, og hvor mange forventer I cirka, der er behov for om tre ar? Kilde: Epinion, s. 10

15



64% af de adspurgte virksomheder er i nogen eller hgj grad interesserede i at anszette engelsksprogede ingenigrer i
virksomheden i fremtiden. Derimod er 12% slet ikke interesserede i dette. Det er seerligt virksomheder, der allerede
har engelsksprogede ingenigrfaglige medarbejdere ansat, der er interesserede i at anseette flere engelsksprogede
ingenigrer (se Bilag 1, s. 17).

| dybdeinterviewene med potentielle aftagervirksomheder fremgar det ogsa, at virksomhederne i hgj grad efterspgrger
medarbejdere med kompetencer inden for cybersikkerhed. Ligeledes vurderes det, at udbuddet af denne type profiler
hidtil har veeret meget begraenset og fortsat er det, samtidig med at efterspargslen efter dem er stigende grundet den
@gede digitalisering og krav til cybersikkerhed i bade offentlige og private virksomheder.

42%

42%
1%
2% ’ 26%
12%
8% 9%
.5% 3% 0% 1%
— [ |

Meget Sveert/svaerere Hverken/eller Let/lettere Meget let /meget Vedikke
sveert/meget lettere
sveerere
W |dag | fremtiden

Figur 8: Hvor let eller svaert oplever du, at det er i dag for din virksomhed at rekruttere ingenigrer eller andre med de rette kompetencer
inden for cybersikkerhed? & Forventer du, at det vil blive lettere eller svaerere for din virksomhed at rekruttere ingenigrer eller andre med
de rette kompetencer inden for cybersikkerhed i de kommende ar? N=86/120. Kilde Epinion.

Virksomheder, der arbejder med produktion, er dem, der udtrykker at have sveerest ved at rekruttere medarbejdere
med kompetencer inden for cybersikkerhed pa nuveaerende tidspunkt, mens det er lettest for de virksomheder, der
beskaeftiger sig med radgivning og serviceydelser. | fremtiden er det ogsa virksomheder, der benytter cybersikkerhed i
deres produktion, der i hgjeste grad forventer, at det bliver svaerere at rekruttere denne type medarbejder, mens
virksomheder, der benytter cybersikkerhed i deres radgivning og serviceydelser, er de mest fortrgstningsfulde.

Flere af de virksomheder, der oplever udfordringer med at rekruttere ingenigrer, dataloger eller andre med lange IT-
uddannelser med kompetencer inden for cybersikkerhed forklarer, at der er meget lille udbud pa markedet, men stor
eftersporgsel efter de fa kompetente medarbejdere. Det betyder ogsa, at flere mindre virksomheder og offentlige
organisationer er presset af det hgje lgnniveau, der ger sig geeldende pa omradet. Den store efterspargsel udtrykkes
dertil ogsa i, at 20% (24) af de adspurgte virksomheder aktuelt har ubesatte stillinger, som vil kunne varetages af en
ingenigr med kompetencer inden for cybersikkerhed. Samlet set har disse 24 virksomheder 57 aktuelt ubesatte
stillinger, der kunne varetages af en ingenigr med kompetencer indenfor cybersikkerhed.

De af adspurgte virksomheder i behovsundersggelsen fra Epinion frygter, at det vil tage flere ar far udbuddet matcher
efterspargslen. Virksomhederne fremhaever at de ofte kun far fa ansggere til deres opslaede stillinger.

Det er smalt pé tveers af lande. Hvis vi bare slér stilling op, synes jeg det kan veere sveert at tiltraekke. Der
er langt imellem de dygtige. (Chief Security Architect, stor virksomhed)(se Bilag 1, s.19)

Det er seerligt medarbejdere med erfaring samt kompetencer over det tekniske niveau (arkitektoniske og strategiske),
der er sveere at rekruttere. Nogle virksomheder arbejder derfor med at koble junior- og seniorprofiler for at veje op for
den manglende erfaring hos de nyansatte, men der er fortsat efterspargsel efter mere erfarne medarbejdere (se Bilag
1, s.12). Denne mangel adresseres i den her foresldede kandidatuddannelse, hvor de arkitektoniske og strategiske
kompetencer opnas dels gennem fag-kombinerende semester gruppeprojekter pa 15 ECTS-point, dels ved
uddannelsens fokus pa koblingen mellem de tekniske og kontekstuelle elementer i cybersikkerhedsproblematikkerne.

| dag uddannes der saledes kandidater, der delvist opfylder arbejdsmarkedets behov, men antallet er faerre end det
forventede behov. Samtidigt papeger virksomhederne seerligt deres behov for medarbejdere, der har kompetencer ud
over snaevre problemstillinger. Dette imgdekommes med den foreslaede kandidatuddannelse, der dels giver
kandidaterne en forstaelse af cybersikkerhed, som gar pa tveers af de enkelte discipliner (bl.a. netvaerk, distribuerede
systemer, software, 10T/Cloud, standarder og regulering), dels giver kandidaterne en steerk teoretisk forstaelse, der
seetter dem i stand til at lase komplekse problemstillinger og reflektere over egen praksis.

Med en kompetenceprofil svarende til den ansggte uddannelse, vurderes det, at arbejdsmarkedssituationen for
dimittenderne fra uddannelsen i cybersikkerhed vil veere favorabel.
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Bilag 1. Behovsundersggelse for kandidatuddannelse i Cybersikkerhed ved Aalborg Universitet, Kgbenhavn

3.UDBUD OG EFTERSP@RGSEL —
PERSPEKTIVANALYSE OM
KANDIDATUDDANNELSEN INDEN FOR
CYBERSIKKERHED

Den overordnede mangel pa ingenigrer og naturvidenskabelige kandidater og andre IKT-specialister
fremgar af tre mere grundige analyser og fremskrivninger foretaget i de seneste ar. Undervisnings-
og Forskningsministeriet har Igbende udarbejdet udbudsfremskrivninger, bl.a til udvalget
vedrgrende kvalitet i uddannelsesssystemet. DI og IDA har for Engineering the Future fremskrevet
manglen pa ingenigrer og naturvidenskabelige kandidater. Endelig leverede en omfattende analyse
af behovet for digitale komptencer udarbejdet af Erhvervsstyrelsen, UFM og UVM detaljerede
langfristede fremskrivninger for IKT-kandidater.

| nedenstaende beregning er der taget hgjde for de nyeste optagelsestal i 2018, den nyeste
studieadfaerd mht. sggning, optag og fuldfgrelsesprocenter samt den seneste
beskaeftigelsesudvikling.

Tabel 1: Beregning af mangel pa ingenigrer og naturvidenskabelige kandidater pa BSc- og MSc-niveau i 2020 og 2025

Efterspgrgsel ingenigrer og naturvidenskabelige kandidater 130.000 150.000
Udbud ingenigrer og naturvidenskabelige kandidater 123.000 140.000
Mangel ingenigrer og naturvidenskabelige kandidater 7.000 10.000

Kilde: IDA og DI 2015 og 2018 og egne beregninger 2019.

Pa trods af et stigende udbud af IKT-arbejdskraft viste grundscenariet i analysen fra UFM og
Erhvervstyrelsen, at der vil veere et udaekket efterspgrgselspotentiale pa 19.000 IKT-specialister i
2030. Det vil sige en situation, hvor efterspgrgslen ikke deekkes af arbejdskraftudbuddet af IKT-
uddannede. Det kan risikere at medfgre produktionsbegransninger og lavere produktivitet, da
jobbene risikerer at forsvinde eller blive besat af personer med et lavere kompetenceniveau.

Seerlig stor ville manglen blive pa IKT-specialister med lange videregaende uddannelser. Det samlede
udakkede efterspgrgselspotentiale pa 19.000 i 2030 dakker over betydelige forskelle mellem
uddannelsesgrupperne. Fremskrivningen viser et underudbud af IKT-arbejdskraft med lange
videregaende uddannelser pa ca. 13.000. Dette pa trods af, at der forventedes en markant stigning i
antallet af personer med lange videregaende uddannelser frem mod 2030. Derimod pegede
fremskrivning pa et mindre overudbud af IKT-specialister med erhvervsuddannelser og korte
videregdende uddannelser.

Det stigende optag pa IKT-uddannelser efter 2016 vil ifglge Epinions beregninger reducere manglen
lidt, men den vil stadig vaere taet pa de 10.000.
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Hvad kan vi sige specielt om kandidater i cybersikkerhed, som skal bygge videre pa en
bacheloruddannelse i software?

Vi taler om et metodologisk vanskeligt omrade. Man skelner mellem underudbud (under-supply) og
mangelfulde delkompetencer hos feerdiguddannede (under-skilling). Der er ofte manglende
konsistens i analyserne, og det ggr det ogsa vanskeligt at sammenligne forskellige landes
uddannelsespolitikker med henblik pa at imgdega mangelsituationer.

Skal man med hensyn til cybersikkerhed satse pa en ny formel uddannelse eller udbygge
eksisterende efteruddannelser? Det klare svar er, at bade underudbud og manglende
delkompetencer hos faerdiguddannede IKT-kandidater mv. skal adresseres. Pa trods af problemet
med sammenlignelighed kan vi udtale os med rimelig sikkerhed for Danmarks vedkommende. Der er
et meget stort behov flere cybersecurity specialister. | USA er det et af de omrader, som har stgrst
beskaeftigelsesvaekst overhovedet. Baseret pa ggningen i antal jobs inden for cyber security fra 2017
til 2018 voksede behovet med 50 % pa bare et ar.

Der er med nedenstaende tabel beregnet en stor mangel pa civilingenigrer med specialisering i
cybersikkerhed ogsa i Danmark. | udbuddet er inkluderet ingenigrer fx fra DTU, som har taget
videreuddannelse inden for cybersikkerhed.

Det kan bemaerkes, at der er betydelige substitutionsmuligheder mellem ingenigrer, dataloger og
andre. | nedenstaende regneeksempel er indregnet horisontal substitution mellem de forskellige
uddannelseskategorier: ingenigrer, dataloger eller andre med leengerevarende IT-uddannelser.

Tabel 2: Regneeksempel pa udbud og eftersporgsel af civilingenigrer med speicalisering i cybersikkerhed

Efterspgrgsel efter ingenigrer spec. i cybersikkerhed 1.600 3.400
Udbud af ingenigrer specialiseret i cybersikkerhed 1.500 3.000
Mangel 100 400

| tabel 3 i efterfglgende kapitel vises forventet behov hos de virksomheder, der er blevet spurgt i
forbindelse med undersggelsen af behovet for specialister i cybersikkerhed. Sammenholdes denne
med overstaende regneeksempel, som kun gar pa den type civilingenigrer, AAU vil uddanne, er der
ganske god overensstemmelse.
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4. AFTAGERVIRKSOMHEDERNES BEHOV

4.1 CYBERSIKKERHEDS ROLLE | VIRKSOMHEDERNE

| dette afsnit afdaekkes cybersikkerheds rolle i de virksomheder, der har deltaget i spgrgeskema-
undersggelsen. Det vil sige andelen af virksomheder, som beskaeftiger sig indenfor omrader der
vedrgrer information eller kommunikation samt andre brancher, hvor der er behov for
cybersikkerhed eksempelvis grundet virksomhedens stgrrelse.

Blandt virksomhederne beskaeftiger 59% sig med design og udvikling af sikre systemer og software.
Halvdelen (51%) beskeeftiger sig ogsa med sikker handtering af persondata, mens 32% beskaeftiger
sig med henholdsvis netvaerkssikkerhed. 12% af virksomhederne beskaftiger sig ikke med nogen af
de oplistede omrader.

Figur 1: Er din virksomhed beskzeftiget med et eller flere af fglgende omrader?

Design og udvikling af sikre systemer og software I 59%

GDPR (sikker handtering af persondata) I 51%

Netveerkssikkerhed (forebyggelse og detektion af
cyberangreb)

loT- og Cloud-sikkerhed NG 5%

I 32%

Kritisk infrastruktur [ NN 18%
Risikovurdering NN 17%
Relevante ISO-standarder (270xx mm.) [ 8%
IT-security regulation [l 3%
Ingen af overstdende [N 12%

Vedikke 1 1%

N=120

Det er overvejende sma (0-20 ansatte) og mellemstore virksomheder (20-99 ansatte) i informations-
og kommunikationsbranchen, der designer og udvikler sikre systemer og software. Relevante I1SO-
standarder, netvaerkssikkerhed og risikovurdering benyttes omvendt primaert i stgrre virksomheder
(100+ ansatte) i andre brancher end informations- og kommunikationsbranchen. For de resterende
omrader er der ikke tydelige forskelle mellem brancher og virksomhedsstgrrelser.

Cybersikkerhed indgar oftest i udviklingsomraderne i virksomhederne. Blandt 69% af

virksomhederne indgar cybersikkerhed saledes i udviklingsomradet i virksomheden. Hos 47% indgar
8
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cybersikkerheden i produktionen, mens den indgar som en del af radgivning eller serviceydelser
blandt 44% af de adspurgte virksomheder. Hos 15% af de adspurgte virksomheder indgar
cybersikkerhed ikke i nogle af de tre omrader.

Figur 2: Indgar cybersikkerhed i et eller flere af fglgende omrader i virksomhedens arbejde?

69%

47% 44%

15%

Udvikling Produktion Radgivning og Ingen af overstaende
serviceydelser

N=120

4.2 VIRKSOMHEDERNES AKTUELLE OG FREMTIDIGE BEHOV FOR
INGENI@RER MED KOMPETENCER INDEN FOR CYBERSIKKERHED

| dette afsnit afdeekkes virksomhedernes aktuelle og fremtidige behov for ingenigrer med kompeten-
cer inden for eksempelvis sikkerhed i netveerk og distribuerede systemer; udvikling, test og
verifikation af sikker software; samt en raekke centrale anvendelsesomrader som loT- og cloud-
sikkerhed, identity and access management, sikker handtering af persondata, virksomheders it- og
service-arkitekturer og security governance.

Spgrgeskemaundersggelsen blandt aftagervirksomheder viser, at 90% af virksomhederne i hgj eller
nogen grad har et aktuelt behov for ingenigrer, dataloger eller andre med en laengere videregaende
IT-uddannelse med kompetencer inden for cybersikkerhed. Denne andel forventes at vaere stabil
frem mod 2022 (om 3 ar), dog med en tendens til, at behovet er en smule stgrre fremadrettet jf. en
stgrre stigning i kategorien ”i hgj grad” i modsaetning til ”i nogen grad”. Kun 4% af de adspurgte
virksomheder mener slet ikke at have behov for medarbejdere med kompetencer inden for
cybersikkerhed i dag, og kun 2% forventer ikke at have behovet om tre ar.
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Figur 3: | hvilken grad vurderer du, at der i din virksomhed i dag/inden for de naeste tre ar vil vaere stgrre behov for
ingenigrer, dataloger eller andre med lzengerevarende IT-uddannelser med kompetencer inden for cybersikkerhed?

50% 51%
39% 43%
5% 5% 4% o9 0% 0%
[ _—
| hgj grad | nogen grad I lav grad Slet ikke Ved ikke
| 2019 2022

N=120

Det er isaer de store virksomheder, der vurderer, at der vil vaere stgrre behov for ingenigrer med
kompetencer inden for cybersikkerhed bade i dag og i fremtiden, selvom de sma og mellemstore
virksomheder ogsa i nogen grad vurderer, at behovet er stort og fortsat vil vaere det om tre ar.

4.2.1 Virksomhedernes aktuelle og fremtidige behov for ingenigrer med
kompetencer inden for cybersikkerhed i tal

Alle adspurgte virksomheder i undersggelsen har enten ingenigrer, dataloger eller andre
medarbejdere med en laengerevarende uddannelse ansat. Til sammen har virksomhederne pa
nuveerende tidspunkt ansat 2.098 af denne type medarbejdere, mens behovet anslas at veere 3.320
medarbejdere om tre ar (2022). Ser man pa medarbejdere med szerlige komptencer inden for
cybersikkerhed, er der tale om en udtalt stigning i behovet. | dag udggr de medarbejdere, der har
kompetencer inden for cybersikkerhed 11,9% ud af alle ingenigrer, dataloger og andre med
lengerevarende IT-uddannelser ansat i de adspurgte virksomheder, mens virksomhederne i 2022
forventer, at de udggr over 19%. Behovet synes sdledes at stige bade for ingenigrer, dataloger og
andre med laengerevarende IT-uddannelser generelt, men seerligt for denne type medarbejdere med
kompetencer inden for cybersikkerhed.

Tabel 3: Hvor mange ingenigrer, dataloger eller andre med laengerevarende IT-uddannelser med kompetencer inden for
cybersikkerhed er der ansat i virksomheden i dag, og hvor mange forventer I cirka, der er behov for om tre ar?

2019 2022

Antal ingenigrer, dataloger eller andre med

lengerevarende IT-uddannelse i dag og forventet antal 2.098 3.320
om 3 ar

Ingenigrer, dataloger eller andre med laengerevarende

IT-uddannelser med kompetencer inden for 249 639

cybersikkerhed i dag og forventet antal om 3 ar
Andel ingenigrer, dataloger eller andre med

lengerevarende IT-uddannelse med kompetencer 11,9% 19,2 %
inden for cybersikkerhed
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N=112/103.

Stigningen i det forventede behov for ingenigrer, dataloger eller andre med en lang IT-uddannelse
med kompetencer inden for cybersikkerhed frem mod 2022 er saledes pa 157%. | samme periode
forventes en stigning i antallet af ingenigrer pa 58%. Nedenstaende figur illustrerer denne udvikling
ved brug af indeksering.

Figur 4: Indekseret udvikling af behov for ingenigrer generelt og cybersikkerhedsingenigrer
300
250
200
150
100

50
2019 2022

Ingenigrer === Cybersikkerhedsingenigrer

N=112/103.

4.2.2 Rekruttering af ingenigrer med kompetencer inden for cybersikkerhed

| dag oplever 64% af de adspurgte virksomheder, at det er enten sveert eller meget sveert at
rekruttere ingenigrer eller andre medarbejdere med kompetencer inden for cybersikkerhed, mens
kun 3% vurderer det som let eller meget let. Fremadrettet forventer virksomhederne dog, at det
bliver en smule lettere end i dag, men dog fortsat kun 13%, der forventer, at rekrutteringen bliver let
eller meget let.

Figur 5: Hvor let eller svaert oplever du, at det er i dag for din virksomhed at rekruttere ingenigrer eller andre med de

rette kompetencer inden for cybersikkerhed? & Forventer du, at det vil blive lettere eller svaerere for din virksomhed at
rekruttere ingenigrer eller andre med de rette kompetencer inden for cybersikkerhed i de kommende ar?

42% 42%
31%
22% 26%
12% o
8% 9%
— [
Meget Sveert/svaerere Hverken/eller Let/lettere Meget let/meget Ved ikke
sveert/meget lettere
svaerere
H | dag | fremtiden
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N=86/120

Virksomheder, der arbejder med produktion, er dem, der udtrykker at have svaerest ved at
rekruttere medarbejdere med kompetencer inden for cybersikkerhed pa nuveerende tidspunkt,
mens det er lettest for de virksomheder, der beskaftiger sig med radgivning og serviceydelser. |
fremtiden er det ogsa virksomheder, der benytter cybersikkerhed i deres produktion, der i hgjeste
grad forventer, at det bliver svaerere at rekruttere denne type medarbejder, mens virksomheder, der
benytter cybersikkerhed i deres radgivning og serviceydelser, er de mest fortrgstningsfulde.

Flere af de virksomheder, der oplever udfordringer med at rekruttere ingenigrer, dataloger eller
andre med lange IT-uddannelser med kompetencer inden for cybersikkerhed forklarer, at der er
meget lille udbud pa markedet, men stor efterspgrgsel efter de fa kompetente medarbejdere. Det
betyder ogs3, at flere mindre virksomheder og offentlige organisationer er presset af det hgje
Ignniveau, der ggr sig gaeeldende pa omradet. Den store efterspgrgsel udtrykkes dertil ogsa i, at 20%
(24) af de adspurgte virksomheder aktuelt har ubesatte stillinger, som vil kunne varetages af en
ingenigr med kompetencer inden for cybersikkerhed. Samlet set har disse 24 virksomheder 57
aktuelt ubesatte stillinger, der kunne varetages af en cybersikkerhedsingenigr.

De virksomheder, der forventer, at det ogsa inden for de kommende ar vil blive svaert at rekruttere
ingenigrer med kompetencer inden for cybersikkerhed fremhaver primaert, at konkurrencen om de
fa kompetente medarbejdere er for stor grundet et for lille udbud, og at der uddannes for fa profiler
med kompetencer inden for sikkerhed. | det der allerede nu er underskud af arbejdskraft, vil det
tage flere ar fgr udbuddet matcher efterspgrgslen, hvorfor det ogsa inden for den naeste arraekke vil
vaere en udfordring at rekruttere denne type medarbejdere. Denne oplevelse af udfordringer i
rekrutteringen og manglende udbud genfindes ogsa i de kvalitative dybdeinterviews. Her fremhaever
aftagervirksomhederne, at de ofte kun far fa ansggere til deres opslaede stillinger, og at det ogsa
ofte er de samme fa kandidater, der gar igen indenfor omradet.

Det er smalt pa tveers af lande. Hvis vi bare sldr stilling op, synes jeg det kan veaere sveaert at
tiltreekke. Der er langt imellem de dygtige. (Chief Security Architect, stor virksomhed)

Det er szerligt medarbejdere med erfaring samt kompetencer over det tekniske niveau
(arkitektoniske og strategiske), der er svaere at fa fat i. Nogle virksomheder arbejder derfor med at
koble junior- og seniorprofiler, for at veje op for den manglende erfaring hos de nyansatte, men der
er fortsat efterspgrgsel efter mere erfarne medarbejdere.

4.2.3 Karakteristik af virksomhederne og deres behov

Baseret pa de kvalitative dybdeinterviews kan de potentielle aftagervirksomheder for kandidater i
cybersikkerhed groft set opdeles i tre overordnede grupper: 1) private IT-virksomheder, 2) private
virksomheder og 3) offentlige organisationer.

1. Private IT-virksomheder beskzftiger sig som regel udelukkende med sikkerhedslgsninger
eller specifikke omrader af cybersikkerhed fx udvikling af sikre systemer eller
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konsulentydelser pa omradet. De har derfor brug for meget specialiserede medarbejdere,
der fx kan udvikle nye sikre systemer eller lave analyser og test af virksomheders
eksisterende sikkerhedslgsninger. Denne type virksomhed vil saledes primaert efterspgrge
medarbejdere med dybe, specialiserede tekniske kompetencer pa omradet.

2. Private virksomheder beskriver virksomheder, der som udgangspunkt beskaftiger sig med
et andet forretningsomrade end sikkerhed som sadan. Det kan fx vaere produktion af
forskellige produkter eller levering af serviceydelser. Nar disse virksomheder opnar en vis
stgrrelse, vil der veere behov for medarbejdere, der kan handtere cybersikkerheden i
virksomheden, den sakaldte drift, fx vedligeholde og overvage sikkerhedssystemerne for at
undga angreb og nedbrud. Disse virksomheder vil som regel kgbe sig nogle
sikkerhedslgsninger, og har derfor brug for medarbejdere til at implementere og
vedligeholde disse. Desuden kan der i denne stgrrelse virksomheder ogsa ofte vaere brug for
medarbejdere med viden om sikkerhed pa et lidt hgjere, strategisk plan, der kan koble
sikkerheden og systemerne hertil til forretningen og den strategiske udvikling. Endeligt vil
der ogsa i visse virksomheder vaere behov for medarbejdere, der har viden om lovgivning,
krav og reguleringer pa sikkerhedsomradet, og som kan anvende denne viden til at sikre, at
virksomheden lever op til disse. Hos store virksomheder kan man ogsa vaelge at udvikle sin
egen mere specialiserede sikkerhedsenhed, der eksempelvis udvikler deres egne systemer,
selv tester systemerne eller foretager analyser pa eget data, hvilket kraever mere dybe,
specialiserede medarbejdere

3. Offentlige organisationer vil oftest efterspgrge den samme type medarbejdere som private
IT-virksomheder. Ogsa her er der brug for medarbejdere med en dyb, specialiseret teknisk
viden, der kan kode, hacke mv. Der er sdledes primaert konkurrence om denne type
medarbejdere mellem konsulentvirksomhederne og de offentlige institutioner.

4.3 HVILKE KOMPETENCER EFTERSP@RGER VIRKSOMHEDER?

| dette afsnit undersgges det, hvilke tekniske og organisatoriske kompetencer ingenigrfaglige ansatte
anvender i virksomhederne, samt hvilke kompetencer virksomhederne vurderer, der bliver stgrre
behov for frem mod 2022.

Pa baggrund af de kvalitative analyser kan medarbejdere med kompetencer indenfor cybersikkerhed
generelt opdeles som siddende i fire forskellige typer af funktioner i virksomhederne. Alt afhaengigt
af virksomhedens stgrrelse og opgaver vil typerne sommetider overlappe, og der kan muligvis ogsa
identificeres yderligere funktioner. Gennemgaende for alle typer funktioner er dog, at
virksomhederne samtidig efterspgrger visse personlige kompetencer, der ikke knytter sig specifikt til
det faglige. De fire funktioner er praesenteret i figuren nedenfor.
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Figur 6: Funktioner for medarbejdere med kompetencer inden for cybersikkerhed

Specialiseret teknik

Personlige

kompetencer

Compliance Arkitektur

Profiler, der arbejder med drift, skal overordnet set sgrge for, at virksomheden fungerer i
dagligdagen. De skal sgrge for den daglige drift af systemerne og eksempelvis implementere nye
systemer, der er udviklet af andre, som kgbes til virksomheden. Vigtige kompetencer i denne
funktion er fx netvaerksovervagning og drift af servere. Det er typisk stgrre private virksomheder, der
har brug for denne type medarbejdere.

Profiler, der arbejder med specialiseret teknik, er de mere specialiserede, dybe teknikere, som
arbejder med mere avancerede og tekniske opgaver. Det kan veere opgaver som kodning, udvikling
af sikre systemer, hacking og lignende, der varetages af disse medarbejdere. Medarbejdere af denne
type er oftest eftertragtede af private IT-virksomheder eller offentlige organisationer, der
beskaeftiger sig med sikkerhed.

Profiler, der arbejder med compliance, skal overordnet sgrge for, at virksomhedens cybersikkerhed
lever op til de krav, love og reguleringer, der er geeldende for virksomhedens produkter og services.
Denne type medarbejdere skal have en vis juridisk viden samt forstaelse for de relevante krav og
reguleringer og mulighederne for at kunne leve op til disse. Denne type medarbejder efterspgrges
primaert af st@rre og sommetider internationale private virksomheder, der har behov for in-house
viden om dette omrade, i det de ofte arbejder i flere lande, hvor der er mange forskellige
reguleringer. Niveauet af reguleringer er dertil staerkt stigende i Igbet af de seneste ar, hvilket gger
behovet for denne type medarbejdere.

Profiler, der arbejder med arkitektur, arbejder pa et mere overordnet niveau, hvor de skal koble
sikkerheden i virksomhederne med forretningens behov og strategi. Disse medarbejdere skal have
en mere overordnet forretningsforstaelse, sa de kan se, hvordan virksomhedernes
sikkerhedssystemer kan spille ind i virksomhedens andre forretningsomrader, samt hvilken udvikling
der er ngdvendig fremadrettet. Saerligt st@grre private virksomheder har brug for denne type
medarbejdere, der kan arbejde et niveau "hgjere” end de tekniske specialister eller
driftsmedarbejdere og vaere taettere pa det strategiske niveau i virksomheden.

Pa tvaers af de fire typer funktioner gaelder det, at virksomhederne efterspgrger personlige
kompetencer hos medarbejderen. Dette kan vaere kompetencer som omgaengelighed, positiv
14
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indstilling, kommunikative evner mv. Virksomhederne ser saledes ikke kun pa de faglige feerdigheder
hos medarbejderen, men ogsa hvordan det personlige aspekt vil passe ind i virksomheden eller den
pagaldende afdeling. Her naevnes det ogsa i de kvalitative dybdeinterviews, at behovet for
personlige kompetencer afthanger af den givne stilling. Der kan eksempelvis vaere forskel pa, hvor
udadvendt en medarbejder har behov for at vaere, alt efter om han skal sidde med kundekontakt
eller i teamsamarbejde, eller om der er tale om mere specialiserede opgaver (fx funktionen
”specialiseret teknik” som beskrevet ovenfor).

Det kommer an pd stillingen. Hvis det kraeever meget dyb specialiseret viden, sG behgver man
ikke veere ekstrovert, som hvis man skal have kontakt med kunder og kollegaer. (Chief
Security Architect, stor virksomhed)

Ser man pa de mere konkrete, tekniske kompetencer, er de 120 virksomheder i den kvantitative
undersggelse blevet spurgt til, hvilke kompetencer, de ser som vigtige i dag, og hvilke der regnes for
at vaere vigtige om tre ar. Disse vurderinger er kombineret i figuren nedenfor, hvor kompetencer i
den nederste, hgjre halvdel forventes at vaere mere vigtige om tre ar end nu.

Figur 7: Faglige og tekniske kompetencer for cybersikkerhedsingenigrer i dag og om tre ar
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N: De gule prikker er baseret pa besvarelser fra de 49 respondenter, der har angivet pa nuvaerende tidspunkt at have en eller flere
medarbejdere ansat med kompetencer inden for cybersikkerhed. De bla prikker er baseret pa samme respondenters vurdering af
kompetencebehovet i dag, men pa alle virksomheders vurdering af behovet om tre ar (n=49/120).

Ifglge modellen ovenfor forventes de fleste kompetencer at blive mere relevante inden for de naeste
tre ar, end de allerede er i dag — i hvert fald hvis man ser pa de virksomheder, der pa nuvaerende
tidspunkt har medarbejdere med kompetencer inden for cybersikkerhed ansat. Disse virksomheder
ser bade design og udvikling af sikre systemer, netvaerkssikkerhed, 1oT- og cloudsikkerhed,
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risikovurdering, IT-security regulation samt relevante ISO-standarder som vaerende mere relevante
om tre ar end tilfeeldet er nu. Szerligt 10T- og cloudsikkerhed og risikovurdering forventes at blive
betydeligt mere vigtige fremadrettet, men design og udvikling af sikre systemer vurderes fortsat —
bade i dag og om tre ar — som den vigtigste kompetence for disse virksomheder. Blandt andet loT- og
cloudsikkerhed er vigtige elementer i driften af sikkerhed, som mange private virksomheder har
behov for:

Det er vigtigt at man i det fgrste semester kommer omkring mange forskellige dele af IT-
sikkerhed. Det er praecis de her ting, som jeg tror den store efterspgrgsel i det private
erhvervsliv er pd. Mange bruger cloud og arbejde med styring pd internet of things.
(Grundlaegger, mindre virksomhed)

Ser man pa alle virksomheder, er det ogsa szerligt loT- og cloudsikkerhed samt risikovurdering, der
fremhaeves som blivende vigtigere kompetencer fremadrettet. Samlet set viser figuren saledes en
generel forventning til, at langt de fleste faglige og tekniske kompetencer vil blive mere efterspurgte
i fremtiden, hvilket ligger i forlaengelse af de andre resultater, der tyder p3, at efterspgrgslen efter
medarbejdere med disse kompetencer allerede er stor og ogsa vil stige i de kommende ar.

Nar det kommer til de anvendte organisatoriske kompetencer, forventes de fleste kompetencer at
veere lige sa relevante fremadrettet, som de er i dag. Behovet for de enkelte kompetencer er
illustreret i figuren nedenfor.

Figur 8: Organisatoriske kompetencer for cybersikkerhedsingenigrer i dag og om tre ar
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o0 potes \ selvstaendigt samarbejde
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N: De gule prikker er baseret pa besvarelser fra de 49 respondenter, der har angivet pa nuvaerende tidspunkt at have en eller flere
medarbejdere ansat med kompetencer inden for cybersikkerhed. De bla prikker er baseret pa samme respondenters vurdering af
kompetencebehovet i dag, men pa alle virksomheders vurdering af behovet om tre ar (n=49/120).

16



EPINICON

Behovsundersggelse for kandidatuddannelse i Cybersikkerhed ved Aalborg Universitet, Kebenhavn

For alle virksomheder gaelder det, at en problemlgsende tilgang er den vigtigste organisatoriske
kompetence at besidde bade i dag og om tre ar. At kunne samarbejde med andre fagligheder er
desuden en kompetence, der forventes at blive betydeligt mere relevant om tre ar, end den allerede
er i dag, iseer hos de virksomheder, der allerede har ansatte inden for cybersikkerhed. Hos disse
virksomheder er projektledelse ogsa en kompetence, der fremadrettet forventes at blive stgrre
efterspgrgsel efter. Der kan saledes med fordel arbejdes pa at sikre, at kandidaterne i
cybersikkerhed udvikler deres evner inden for dels tvaerfagligt samarbejde og teamsamarbejde samt
projektledelse fremadrettet.

4.3.1 Anszettelse af engelsksprogede medarbejdere

Der er generelt tegn pa villighed til at ansaette engelsksprogede medarbejdere i virksomhederne —
seerligt hos de virksomheder, der i forvejen har engelsksprogede ansat. 37% af de adspurgte
virksomheder har pa nuvaerende tidspunkt ansat engelsksprogede (dvs. ikke-dansktalende)
ingenigrfaglige medarbejdere i virksomheden. Stgrstedelen, 61%, har ikke engelsksprogede
ingenigrfaglige medarbejdere ansat.

64% af virksomhederne er i nogen eller hgj grad interesserede i at anszette engelsksprogede
ingenigrer i virksomheden i fremtiden. Derimod er 12% slet ikke interesserede i dette. Det er szrligt
virksomheder, der allerede har engelsksprogede ingenigrfaglige medarbejdere ansat, der er
interesserede i at anszette flere engelsksprogede medarbejdere. 91% af disse virksomheder er
saledes i nogen grad eller hgj grad interesserede i at ansatte flere engelsksprogede medarbejdere,
mens dette kun ggr sig geeldende for 46% af de virksomheder, der pa nuvaerende tidspunkt ikke har
engelsksprogede ansat.

66%
33% 34%710 34%
25% 31% 24%
0, 0,
12% 9% 12% g, 7% so
0% 2%
[ | | e
| hgj grad | nogen grad I lav grad Slet ikke Ved ikke
M Ja, vi har engelsksprogede ansat Nej, vi har ikke engelsksprogede ansat m Alle

N=120
4.4 VURDERING AF KOMPETENCEPROFILEN

Dette afsnit afdaekker matchet mellem virksomhedernes behov og kompetenceprofilen for den
pataenkte kandidatuddannelse i cybersikkerhed. De potentielle aftagervirksomheder har blandt
andet vurderet kompetenceprofilens relevans som en del af behovsundersggelsen.
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Kandidatuddannelsen i cybersikkerhed Igber over fire semestre og har et omfang pa 120 ECTS-point.
Tabellen nedenfor viser uddannelsens opbygning opdelt pa semestre. Tilfgjet i bilaget er ogsa
kompetenceprofilen, der beskriver uddannelsens output ift. viden, faerdigheder og kompetencer.

Modul Titel

1. Projekt (10 ECTS) Sikkerhed i distribuerede systemer
sem. | Kursus 1 (5 ECTS) Netvaerkssikkerhed
Kursus 2 (5 ECTS) Sikker softwareudvikling
Kursus 3 (5 ECTS) Sikkerhed i 1oT- og cloud-arkitekturer
Kursus 4 (5 ECTS) Grundlaeggende sikkerhed og kryptografi
2. Projekt (15 ECTS) Sikre systemer — Angreb og forsvar
Sem | Kursus 1 (5 ECTS) Hacker space
Kursus 2 (5 ECTS) Avanceret software-sikkerhed
Kursus 3 (5 ECTS) Valgmuligheder:
Machine learning
Identity and access management

3.-4. | Der veelges blandt flg. muligheder:

Sem | 3.sem.: 3 kurser + projekt,

4. sem.: Afgangsprojekt

3. sem.: Kursus 1 (se nedenfor) + Projektorienteret forlgb i en virksomhed (25 ECTS),
4. sem.: Afgangsprojekt

Kurser og langt afgangsprojekt:

3. sem.: Kursus 1 (se nedenfor) + 1-2 valgfag (5 el. 10 ECTS)

3.-4. sem.: Langt afgangsprojekt (hhv. 50 el. 45 ECTS).

3. Projekt (15 ECTS) Valgmuligheder:
Sem Security governance
Udvikling af sikre systemer
Kursus 1 (5 ECTS) Avancerede emner inden for cybersikkerhed

Kursus 2 & 3 (10 ECTS) | Valgmuligheder (2 ud af flg. 4 kurser):
Privacy engineering
Sikkerhedsmodeller

Regulering af IT-sikkerhed

Sikkerhed i virksomheder

4, Projekt (30 ECTS) Afgangsprojekt

Sem

Pa baggrund af en kort beskrivelse af uddannelsen (baseret pa kompetenceprofilen), vurderer 76%
af de adspurgte virksomheder, at ingenigrer i cybersikkerhed fra AAU vil enten i nogen eller i hgj
grad veere relevante at ansatte i deres virksomhed nu eller i fremtiden. 13% af virksomhederne
mener dette i lav grad, mens kun 1% angiver, at kandidater med uddannelsen slet ikke vil vaere
relevante for deres virksomhed. Det tyder saledes p3, at der er et stort antal virksomheder i de
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relevante brancher, som vil veere interesserede i kandidater fra cybersikkerhedsuddannelsen i
Kgbenhavn.

Figur 9: | hvilken grad vurderer du, at civiliingenigrer i cybersikkerhed fra Aalborg Universitet i Kgbenhavn vil vaere
relevante at ansaette for din virksomhed nu eller i fremtiden?

55%

21%

13% 11%
H - m
| hgj grad | nogen grad I lav grad Slet ikke Ved ikke

N=120

De store virksomheder er de mest positive over for at ansatte kandidater med en uddannelse i
cybersikkerhed fra AAU, mens de mellemstore (20-99 ansatte) er de mindst positive. Dette stemmer
overens med de kvalitative fund, hvor de fleste typiske funktioner for denne type kandidat vil vaere
mest relevante i store virksomheder, eller i sma, meget specialiserede virksomheder pad omradet.

| dybdeinterviewene med potentielle aftagervirksomheder er der generelt stor tilfredshed med
kompetenceprofilen og uddannelsens planlagte opbygning. Stort set alle virksomheder vurderer, at
kandidater med en sadan profil kan vaere relevante i deres virksomhed og opfylde de behov, de
overordnet set efterspgrger.

Det tyder saledes p3a, at en profil som denne vil vaere relevant for alle tre typer virksomheder
tidligere praesenteret, men ogsa for de fire forskellige funktioner beskrevet tidligere. Det papeges
dog, at hvis kandidaten skal sidde i en specialistrolle, vil yderligere specialisering formentlig veere
ngdvendig. Specialiseringen kan dels forega i virksomheden, men kan ogsa begynde pa universitetet,
hvis der blev udbudt forskellige spor pa kandidaten, sa kandidaterne allerede tidligt i forlgbet
begynder at specialiserer sig:

Man kunne overveje at lave tre specialiseringer, for ellers bliver det rigtig meget pd to dr.
Man kan strukturere det efter, hvad man gerne vil have ud af det. Overordnet set ser det
fornuftigt ud. (Chief Security Architect, stor virksomhed)

De fleste virksomheder, som omfatter otte stgrre danske virksomheder, efterspgrger desuden
seerligt mere forretningsforstaelse hos kandidaterne. Der er sdledes en opfattelse af, at kandidaterne
bliver daekket ind pa de fleste ngdvendige tekniske og faglige kompetencer, men at de med fordel
ogsa kunne fa bedre forstaelse for, hvordan virksomheder og offentlige institutioner fungerer og
cybersikkerhedens rolle i virksomheden.
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...men det der giver os veerdi, er ndr de har forretningsforstaelse. Man skulle mdske koble noget
forretningsviden pd ogsd, sa de har forstdelse for, at det de laver, laver de, fordi forretningen har
brug for det. En bredere forstdelse for forretning kunne vaere super god. (Chief Product Security
& Solution Officer, stor virksomhed)

Der skelnes generelt mellem to typer af kompetencer, nar virksomhederne taler om kompetencer
for cybersikkerhedsingenigrer. Groft set er der de tekniske kompetencer, eksempelvis hacking og
machine learning, og sa er der de mere "blgde” kompetencer sasom handtering af persondata og
governance. De fleste virksomheder foretraekker en kandidat, der primaert har deekket de tekniske
kompetencer, men som ogsa har forstaelse for de mere "blgde” omrader og pa den made har en
holistisk forstaelse for sikkerhed. Enkelte virksomheder foretraekker dog kandidater, hvor den blgde
sikkerhed er nedtonet:

Ndr man begynder at blande hdndtering af persondata og andre ting ind i det er det det vi
kalder blgd sikkerhed. Jeg vil overveje om man vil lave uddannelsen mere hardcore og sd
samle de mere blgde ting som governance og den slags i et modul. Der er jo allerede jurister
0g mange andre, der fokuserer pd persondata, sG jeg taenker, at hvis det skal give mening at
have en cand.polyt ud af det her, sa skal det veere en, der har lidt overordnet kendskab til de
blgdere ting, men fokus ma altsd vaere de mere langhdrede ting. (Chief Security Architect,
stor virksomhed)

Til gengaeld efterspgrger flere virksomheder mere fokus pa de blgdere emner, badde governance og
persondatahandtering, men ogsa ledelse, etik og juridisk viden er omrader, der gnskes viden om
blandt kandidaterne. Disse kompetencer er szerligt relevante for kandidater, der blandt andet skal
arbejde med compliance, men ogsa som en del af den holistiske forstaelse for sikkerhed blandt
andre typer profiler.

Der er 0gsa nogle af de blgdere ting som governance, som mange af de stgrre virksomheder
skriger efter. Folk der kan lave politikker, etablere nogle processer, der ggr at man kan styre sig
ned igennem et meget komplekst system. (Grundlaegger, mindre virksomhed)

Den anden del, jeg efterspgrg er lidt mindre teknisk. Jeg gnsker lidt mere jura og mere
management. Det bliver pa bekostning af det tekniske. Det er iszer pga. persondataretlige regler,
vi skal efterleve. | den forbindelse er det meget nyttigt at have lidt politologisk eller etisk omkring
overvdagning. Hvis akademikerne ogsad lige kan overveje noget etisk og juridisk — ma vi overvdge,
og er det rimeligt. Der er security governance, sa det kunne selvfglgelig indeholde noget
management, men det kan ogsa handle om noget organisering. Det kunne vaere meget nyttigt at
fa nogle fa elementer om ledelse og strategi, sa de sikkerhedssystemer afspejler sin forretning og
strategi. (Chief Information Security Officer, stor virksomhed)

Overordnet set synes uddannelsens kompetencer at stemme godt overens med de relevante
funktioner, som kandidaterne kan komme ud til pa arbejdsmarkedet og hermed virksomhedernes
behov. Kompetencerne taler dog umiddelbart bedst ind i en drift- eller arkitektfunktion, men kan
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med mindre justeringer eller yderligere specialisering i virksomhederne ogsa varetage compliance-
eller specialistroller. Overensstemmelsen med kompetenceprofilen og funktionerne er opsummeret
i figuren nedenfor.

Den er meget bred. Det er udmaerket udgangspunkt for en, der skal ind og specialiseres i en
seerlig retning. Hvis jeg fik sGdan en her foran mig, vil jeg sp@rge ham, hvad det lige praecis
er, han vil... [kompetenceprofilen] vil typisk vaere en arkitekt med viden om processer. Er der
en specialistrolle? Jo mdske nok, men sd skal vedkommende specialisere sig her. (IT security
Engineer, stor virksomhed)

Figur 10: Overensstemmelse mellem kompetenceprofil og kompetencer ngdvendige i de fire funktioner

Specialiseret teknik

Compliance Arkitektur

Opsummerende er der sdledes ingen af de fire funktioner, som en kandidat i cybersikkerhed ikke
forventes at kunne udfylde, men kompetenceprofilen laegger umiddelbart en lille smule bedre til
drift- og arkitektur-medarbejdere ifglge de potentielle aftagervirksomheder. Idet der ogsa kun er
tale om kandidatuddannelsen i denne rapport, kan den forudgaende bacheloruddannelse ogsa have
indflydelse pa kandidatens samlede profil, og dermed sagtens indga i en funktion i forhold til
compliance eller mere specialiserede arbejdsopgaver. En lzerenem kandidat vil formentligt ogsa
hurtigt tilegne sig de yderligere ngdvendige kompetencer pa en arbejdsplads, hvorfor det for flere
virksomheder ogsa er vigtigt, og sommetider naesten vigtigere end de egentlige tekniske
kompetencer, at kandidaten er nysgerrig og besidder evnen til let at tillzere sig ny viden og
feerdigheder.
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Bilag 2: Liste med virksomheder og kontaktpersoner til Epinion

Liste med virksomheder og kontaktpersoner til kvalitative interviews. Vi foreslar at Epinion kontakter 1-2 virksomheder fra hver kategori.
Virksomhederne er prioriterede inden for hver kategori. Dvs. Epinion starter med ferstnaevnte virksomhed inden for hver kategori.

Kommunikation:

e TDC - Kristian Kindtler - KRKI@tdc.dk

e Motorola Solutions - Christian Ritter - christian.ritter@motorolasolutions.com

e  Telenor - Per Olsen - pol@telenor.dk

e  TT-Netvaerket — René Skytte Christoffersen — rene.skytte.christoffersen@tt-network.dk
e Netic - Morten Bundgaard - morten@bndgrd.dk

e DK Hostmaster - Erwin Lansing - erwin@dk-hostmaster.dk

e  Vestas - Thomas Bonello - tobll@vestas.com
e SE-Kenneth Bjerregaard Jergensen - kenj@se.dk
e NRGI - Michael Warrer - miwa@nrgi.dk

e  Orsted / RADIUS? (Ingen kontakter)

Finans og forsikring:
e  Jyske Bank - Ba Duong Anders Le - bad@jyskebank.dk
o Danske Bank — Martin Clausen — cla@danskebank.dk
e e-Nettet — Nikolas Triantafyllidis — nit@e-nettet.dk
e  TopDanmark — Mads Wijngaard — Yk1@topdanmark.dk

Konsulentfirmaer:

®  PwC - Claus Norklit Roed - cnr@pwec.dk

e  Strand Consult - John Strand — js@strandconsult.dk
e  Omada - Stefan Buus - sbu@omada.dk

e NNIT - Ole Steen Brams — 0stb@nnit.com

e  Deloitte - Gorm Christiansen - gormchr@deloitte.dk

Produktion:
e  Siemens - Peter Frokjzer - Formand@isaca.dk (ogsa formand for ISACA)
e  Lego - Seren Brandbyge - soeren.brandbyge@lego.com
. Grundfos - Jes Beirholm - (har vist kun hans linkedin)
e Intelligent Systems - Niki Nicolas Grigoriou - nng@intelligentsystems.dk
e DS Stalprofiler - Christian Erland Jensen - cej@ds-staalprofil.dk
. FOSS - Janick Elleholm Jensen — (kun LinkedIn)

Sikkerhed/forsvar:
e Terma-Jan Dorn Johansen - jaj@terma.com eller Samant Khajuria, sSakh@terma.com

e CSIS - Peter Kruse - pkr@csis.dk

Softwareudvikling:
e Microsoft - Ole Kjeldsen - olek@microsoft.com
e  Google Denmark - Christian Stahl - christianstahl@google.com
e Mediathand — Gert Skov Petersen — gert@mediathand.com
e Dencrypt — Sgren Sennels (COO) — soren.sennels@dencrypt.dk
. Systematic?
o Agilic?
e Trifork
. DevoTeam
. Mjglner Informatics
e  Cryptera — Bo Rosenkilde — bo.rosenkilde@cryptera.com

. NETS
. KMD
. Cisco

Offentlige myndigheder, interesseorganisationer og rad:
o Digitaliseringsstyrelsen — Mogens Rom Andersen — moran@digst.dk

e Radet for Digital Sikkerhed — Henning Mortensen — henning.mortensen@digitalsikkerhed.dk
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Center for Cybersikkerhed - Mille @sterlund - milost@cfcs.dk

Rigspolitiet (NC3) - Johnny Vestergaard - JVE004@politi.dk

Liga - Bjarke Alling - ba@liga.com (formand for IT Branchens Udvalg for IT-Sikkerhed)
Dansk Metal — Torben Andersen Lindhart — toalet@danskmetal.dk

Tele Industri — Jakob Willer — jw@teleindu.dk
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