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Hvilket hovedomrade hgrer uddannelsen under?

Tekniske omrade

Hvilke adgangskrav geelder til uddannelsen?

For at blive optaget pa uddannelsen skal den studerende opfylde et af falgende adgangskrav:
En relevant erhvervsakademiuddannelse, fx datamatiker eller IT-teknolog

Eller tilsvarende relevant uddannelse pa erhvervsakademi niveau.

Er det et internationalt uddannelsessamarbejde?

Nej
Hvis ja, hvilket samarbejde?

Hvilket sprog udbydes uddannelsen pa?
Dansk

Er uddannelsen primzert baseret pa e-leering?
Nej

ECTS-omfang
90

Beskrivelse af uddannelsen

Uddannelsen er en top-up professionsbacheloruddannelse i it-sikkerhed.

Den uddannede skal selvstaendigt kunne varetage arbejdet med at analysere, planleegge og vurdere it-
sikkerhedsmaessige forhold i forbindelse med drift, kontrol og udvikling i savel private som offentlige virksomheder.

Uddannelsen tager udgangspunkt i domaenerne indenfor it-sikkerhed og vi har sammensat en uddannelse, der behandler
alle disse omrader pa professionsbachelor-niveau.
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Uddannelsen vil ogsa kunne udbydes pa diplomniveau, s& den samtidig kan bruges som efteruddannelse for
it-professionelle. Se endvidere ansggningen diplomuddannelse i it-sikkerhed.

Jobtitler for de uddannede kunne veere:
Information Security Officer
IT-sikkerhedskonsulent
IT-sikkerhedsingenigr
Data Protection Officer
SOC Analyst
IT Revisor
Cyber Sikkerhedsspecialist
Sikkerhedsradgiver til Informationssikkerhed
IT-sikkerhedsansvarlig

Uddannelsen er tilrettelagt saledes, at vi bygger ovenpd henholdsvis datamatikeruddannelsen eller
it-teknologuddannelsen. Det betyder, at vi allerede fra start har enten feerdiguddannede programmagrer/systemudviklere
eller netveerksspecialister/elektronikfolk.

Uddannelsen skal bidrage til at udvikle den studerendes selvstaendighed og evne til at vaere udviklingsorienteret indenfor
faget og den studerendes samarbejdsevner.

| formalet med uddannelsen har vi taget udgangspunkt i den klassiske internationale beskrivelse af it-sikkerhed, nemlig
begreberne “fortrolighed, integritet og tilgeengelighed”, og formalet er formuleret saledes:

Formal:
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Formalet med uddannelsen til professionsbachelor i it-sikkerhed er at kvalificere den uddannede til at kunne fungere
selvstaendigt som it-sikkerhedsspecialist med fokus pé at arbejde med fortrolighed, integritet og tilgeengelighed i
forbindelse med udvikling og drift af it-systemer i savel private som offentlige virksomheder.

Uddannelsens konstituerende faglige elementer

Uddannelsens konstituerende faglige elementer er:
Application and System Security
Network and Communication Security
Security Engineering

Governance

Mal for leeringsudbytte for uddannelsen til professionsbachelor i it-sikkerhed

Mal for leeringsudbyttet omfatter den viden, de feerdigheder og kompetencer, som en professionsbachelor i it-sikkerhed
skal opna i uddannelsen.

Viden

Den uddannede har viden om:

1) Geengse internationale standarder og normer vedr. it-sikkerhed

2) Risk Management ift. it-sikkerhed

3) geengse it-sikkerhedstrusler inklusiv "ikke tekniske" it-sikkerhedstrusler sdsom Social Engineering

4) krypteringsalgoritmer, deres egenskaber og anvendelse
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5) tekniske elementer som kan indga i multi-layered it-sikkerhed/Defence in Depth
6) forensic teknikker til efterforskning af it-sikkerhedsheendelser.

Feerdigheder

Den uddannede kan:

1) formidle, analysere og anvende it-sikkerhedsstandarder ift. forretningsbehov

2) veelge velegnede it-sikkerhedstiltag ift. givne forretningsmaessige scenarier

3) foresla relevante mekanismer til at imgdega identificerede it-sikkerhedstrusler inklusiv "ikke tekniske"
it-sikkerhedstrusler sdsom Social Engineering

4) identificere og argumentere for velegnede valg af krypteringstiltag i givende it-sikkerhedsscenarier
Kompetencer
Den uddannede kan:

1) med udgangspunkt i bl.a. geengse it-sikkerhedsstandarder, udarbejde malrettede it-sikkerhedspolitikker, Business
Continuity Plan og Disaster Recovery Plan ift. forretningsbehov

2) sikre it-systemer vha. relevante krypteringstiltag

3) designe, implementere og teste it-sikkerhedsforanstaltninger med inddragelse af velegnede tekniske elementer
4) gennemfgre forensic metoder til efterforskning af it-sikkerhedsheendelser

5) Kan handtere komplekse situationer, samt patage sig ansvar indenfor professionen

6) selvstaendigt tilegne sig viden, faerdigheder og kompetencer indenfor it-sikkerhed.

7) Indgé professionelt i tveerfagligt samarbejde.
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Uddannelsen er opbygget af 5 ECTS og 10 ECTS moduler pa det farste ar, og afsluttes pa 3. semester med hhv. praktik
pa 15 ECTS samt det afsluttende bachelorprojekt pa 15 ECTS i samarbejde med en virksomhed. Uddannelsens
progression sikres gennem nedenstdende, som er et forslag til indhold pa semestrene.

Omradet er meget dynamisk og vil derfor Igbende skulle tilpasses udvikling i teknologier, trusler mv.

1. SEMESTER

Modul: "Introduktion til it-sikkerhed" (5 ECTS) - et 2-ugers intenst forlgb, hvor de studerende med forskellige
baggrunde - datamatikere og it-teknologerne o.l. - prgver en reekke programmer og hardware med relation til sikkerhed. De
skal fx anvende:

e  Programmer til kryptering
e  Krypterede emails

e Pakkeanalyse

e  Seette en firewall op

e  "Bryde ind" med veerktgjer
e  Backup/restore

Der afsluttes med en lille case - eksamen er en rapport om denne case, der bedgmmes bestaet/ikke-bestaet - intern
censur.

Modul: "Governance 1" (5 ECTS)
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e CIA (AAA)

e  Security in organisations
e Risk Management

e  Standarder ISO 27001

e  Trusler

e  Business Continuity

e Disaster Recovery

Modul: "Application and System Security" (10 ECTS) (Applikations- og systemsikkerhed)

OWASP

Anvendt kryptering

Injections (SQL osv.)

e MFA

e XSS og CSRF
CSRF

e  Monitoring / Logning

e  Server Hardening

e  End-point security
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e Datain flight
e  Patching

e CVE

Modul: "Network and Communication Security" (10 ECTS) (Netveerks- og kommunikationssikkerhed)

Intrusion Detection (IDS)

e Intrusion Prevention (IPS)

e Firewalls

e  Honeypots

e  Monitorering / Logning

e  Deep Packet Inspection

e Pakkeanalyse

e Threats

e Wifi

e SSL

2. SEMESTER
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Modul: "Governance 2" (5 ECTS)
e Lovgivning

e Etik

e  Certificering af medarbejdere
e  Security Policies

e  Privacy

e  Audit

e Compliance

e Data Classification & Retention

Modul: "Security Engineering" (10 ECTS)
e  Security Incident Management

e  Security Event Management

e Incident response and recovery

e Management i praksis

e  Privacy by Design

e  Security by Design

e  Software and network testing
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e Cloud

e Forensics

Forslag til valgmoduler:
Valgfag, moduler af 5 og 10 ETCS.

e  Offensive Security

Cloud Security (data flow, identitetsstyring - praktisk tilgang)

Internet of Things / System Control and Data Acquisition

3. SEMESTER

Praktik 15 ECTS

Afsluttende bachelorprojekt 15 ECTS

Begrundet forslag til taxameterindplacering

Pa linje med PBA i Softwareudvikling og PBA i Webudvikling da der Igbende skal bruges den seneste hardware og
software pa omradet.

Forslag til censorkorps
Det eksisterende censorkorps for it-uddannelserne gerne suppleret med professionelle fra it-sikkerhedsbranchen.

Dokumentation af efterspargsel pa uddannelsesprofil - Upload PDF-fil pa max 30 sider. Der kan kun uploades én

fil.
Behovsanalyse PBA og diplom i it-sikkerhed_inkl.bilag.pdf
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Kort redeggrelse for behovet for den nye uddannelse

Behov for nyt udbud

Baggrund for ansggning

| februar 2015 startede Uddannelses- og Forskningsministeriet et netvaerkssamarbejde med bl.a. det formal at kortlaegge
uddannelserne indenfor cyber- og informationssikkerhed, at afdeekke behovene for disse samt skabe et bedre match
mellem uddannelserne og aftagernes behov.

Med baggrund i netvaerkssamarbejdet udgav Deloitte en rapport i december 2015 med titlen "Kortleegning af viden- og
uddannelsesaktiviteter inden for cyber- og informationssikkerhed pa danske uddannelses og forskningsinstitutioner’([1]).
Konklusionen er, at der mangler praktikere, der kan fungere som it-sikkerhedsspecialister.

Rapporten konkluderer sdledes, at "Pa uddannelsessiden har Danmark meget steerke kompetencer indenfor
cybersikkerhedsfelterne Cryptography, Formal Methods og Algorithms” (s. 29). Det vil sige, at kurserne fokuserer pa
aktiviteter, som organisationer kan udfare for at forhindre cyberangreb, det omrade man i rapporten kalder
Prevent-domaenet. Der er dog et meget begreenset uddannelsesmaessigt fokus pa aktiviteterne inden for andre domeener,
s& som Govern, Detect og React. Dette betyder endvidere, at der er begraenset fokus pa de aktiviteter, som tilhgrer disse
omrader, bl.a. Privacy, Data Protection og Forensics.

Rapportens konklusioner er helt i overensstemmelse med de Igbende tilkendegivelser Erhvervsakademi Aarhus har faet
fra vores omfattende kontakt til erhvervslivets pa it-omradet. Disse beretter alle om manglende kompetencer pa
it-sikkerhedsomradet, hvor den stigende digitalisering samt aendringer i lovgivningen stiller ggede krav til kompetencer
inden for it-sikkerhed/cybersikkerhed, som vil gge efterspgrgslen efter disse kompetencer vaesentligt de kommende ar.

Erhvervsakademi Aarhus har bl.a. med baggrund i rapportens konklusioner om manglende kompetencer pa omradet, samt
tilbagemeldingerne pa vores behovsundersggelse (bilag 1) lavet et forslag til en top-up professionsbacheloruddannelse i
it-sikkerhed. Uddannelsen tager udgangspunkt i alle domaenerne fra Deloittes rapport: Govern, Prevent, Detect og React,
og vi har sammensat en uddannelse, hvor kerneomraderne baseres pa disse fire omrader, der alle behandles pa et
professionsbachelor-niveau. Uddannelsen vil ogsé kunne udbydes pa diplomniveau, s den samtidig kan bruges som
efteruddannelse for it-professionelle.
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| processen med udarbejdelse af neerveerende uddannelsesforslag, har vi endvidere haft fagrelevante personer til at
vurdere om uddannelsesbehovet kan daekkes ved en tilpasning af en eksisterende uddannelsen, en ny studieretning eller
lignende i eksisterende uddannelse. Det er vores opfattelse, at det faglige indhold er sa fokuseret og omfattende, at det
ikke hensigtsmeessigt vil kunne indpasses i en af de eksisterende it-uddannelser.

Uddannelsen er tilrettelagt saledes, at den bygger ovenpa henholdsvis datamatikeruddannelsen eller
it-teknologuddannelsen. Det betyder, at vi allerede fra start har enten feerdiguddannede programmagrer/systemudviklere
eller netveerksspecialister. Eksempelvis kommer it-teknologerne med en bred baggrund i netveerk og server infrastruktur
herunder arkitektur og teknologier. De forstar kompleksiteterne i et IT system og alle de lag, der er involverede. De har
grundlzeggende indsigt i lag 1 til 4 af OSI modellen og de tilhgrende udstyr, medie og protokoller. De forestar flowet af data
i et netvaerk og de problematikker, der skal veere tilstede, nar man skal holde et system karende. De har en
grundlaeggende forstaelse for IT sikkerhed, bade de trusler der findes og de kontroller, der kan anvendes til at beskytte
med, og pa den made er de klar til at arbejde med de nye avanceret emner. De har forretningsforstaelse, bade teoretisk fra
uddannelsen, og praktisk fra praktikforlgbet.

Det har endvidere den fordel, at de uddannede bliver feerdige pa 1,5 ar, hvilket betyder, de manglende kompetencer i
erhvervslivet kan adresseres meget hurtigt — som vil vaere en gevinst for bade erhvervsliv og samfundet som helhed.

| sdvel en samfundsmaessig som en erhvervsmaessig kontekst vil det veere relevant at oprette en professionsbachelor i
it-sikkerhed. Der er jf. ovenfor beskrevet et stort behov for praktikere ude i viksomhederne, som har en teoretisk viden, der
kan bygges videre pa med praktisk erfaring. Derfor forslas uddannelsen indenfor dette omrade ogsa at omfatte savel
teoretisk viden, som mulighed for at afprgve den opndede viden i praksis, i samarbejde med en virksomhed, f.eks. gennem
praktik og lgsbende opgaver og cases

Behovet for en ny uddannelse i it-sikkerhed er gaeldende for hele landet bl.a. p& baggrund af Deloittes undersggelse og
vores tilkendegivelser fra landsdeekkende virksomheder og organisationer. Neerveerende uddannelsesforslag vil veere med
til at imgdekomme behovet hos erhvervslivet og offentlige virksomheder i Danmark og i Erhvervsakademi Aarhus’
deekningsomréade, som er Aarhus Kommune, Syddjurs Kommune samt Samsg Kommune, jf. vedtsegterne for
Erhvervsakademi Aarhus.

Jf. Deloittes rapport vil digitaliseringen af det danske samfund fortseette med starre og starre hastighed. Det er derfor
afgarende at it- og cybersikkerhedsuddannelser og forskningsaktiviteter deekker det ggede behov for at sikre
datasikkerhed for borgere, erhvervsliv og institutioner i det danske samfund. | Rapportens bilag 10 "Sammenligning af
deekningsgraden af cybersikkerhedsfelter i det danske og udenlandske kursusudbud” dokumenteres det, at der mangler
uddannelsesmuligheder pa en raekke af omraderne indenfor Govern, Prevent, Detect og React, hvilket betyder, at behovet
for en formel uddannelse pa omradet er presserende. Vi gnsker at imgdekomme dette behov og at kunne realisere
uddannelsen sa hurtigt som muligt.
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Erhvervsakademiet har, som supplement til Deloittes: Kortleegning af viden og uddannelsesaktiviteter indenfor cyber-og
informationssikkerhed p& danske uddannelses og forskningsinstitutioner, gennemfgrt en behovsundersggelse blandt 36
virksomheder, som dokumenterer behovet; notat med afdaekning af behov samt behovsundersggelsen er vedlagt som
bilag 1.

Undersggelsen af behovet viser, at uddannelsen vil daekke et, pd nuveerende tidspunkt, udaekket behov i branchen.

Hovedkonklusionerne fra afdeekningen af behovet viser, at i vores spgrgeskemaundersggelse vurderer
aftagervirksomhederne fglgende:

91% at der er et generelt stigende behov for feerdiguddannede med praktiske feerdigheder indenfor it-sikkerhed nu
og i fremtiden.

76% at der er behov for faerdiguddannede, der kan fungere som it-sikkerhedsspecialister i forbindelse med
softwareudvikling.

82% at der er behov for feerdiguddannede, der kan fungere som it-sikkerhedsspecialister i forbindelse med
infrastruktur og drift.

68% at der er behov for faerdiguddannede, der kan fungere som it-sikkerhedsspecialister i forbindelse med
ledelse/organisering (governance).

knap 60% af virksomhederne vil med overvejende sandsynlighed ansaette en person med denne konkrete
uddannelse.

Hovedparten af de adspurgte virksomheder vil have behov for at ansaette en eller flere af dimittenderne henover en
fem arig periode.

Virksomhederne viser stor villighed til at stille praktikpladser til radighed.

Aftagervirksomhederne vurderer, at der er stort behov for kompetencerne indenfor de foresldede emneomrader i
uddannelsesforslaget.

Hovedparten af de adspurgte virksomheder vil f& behov for at efteruddanne sit personale i it-sikkerhed de
kommende ar.
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Hovedparten af aftagervirksomhederne vurderer, at de har medarbejdere i deres virksomhed, hvor en
efteruddannelse i it-sikkerhed pé deltid, vil veere meget relevant
(Diplomuddannelse i IT-sikkerhed)

Som en yderligere udmgntning af "Aftale om vaekstplan for digitalisering af Danmark af 26. februar 2015 fik vi endvidere i
maj 2016 rapporten "Virksomheders behov for Digitale kompetencer”. Rapporten er ogsa udarbejdet pa foranledning af
Uddannelses- og Forskningsministeriet. Denne rapport viser ogsa, at it-sikkerhed ligger blandt de mest efterspurgte
faglige-tekniske kompetencer i virksomheders rekruttering i 2015 (se figur 4.6 fra rapporten "Virksomheders behov for
Digitale kompetencer maj 2016 i Behovsanalysen bilag 7.4).

Samtidig med at it-sikkerhedskompetencerne er blandt de mest efterspurgte kompetencer, er de ogsa blandt top 10 af de
kompetencer, hvor virksomheder forgeeves har forsggt at rekruttere folk i 2015 (se figur 2.4 fra rapporten "Virksomheders
behov for Digitale kompetencer maj 2016 i Behovsanalysen bilag 7.5).

Som rapporten "Virksomheders behov for Digitale kompetencer” viser, var der allerede i 2015 mangel pa it-folk med
kompetencer indenfor it-sikkerhed. Rapporten laver endvidere en fremskrivning, hvor de viser, at manglen pa folk med de
forskellige it-kompetencer vil veere stigende de kommende &r.

Anbefalinger

| forbindelse med udviklingen af uddannelsen har Erhvervsakademi Aarhus veeret i kontakt med en reekke virksomheder
0g interesseorganisationer. Samtlige vi har veeret i kontakt med har vaeret meget positive og bekraefter behovet — endda et
presserende behov - for en it-sikkerhedsuddannelse med naerveerende indhold.

Virksomhederne bakker endvidere op om muligheden for at bruge uddannelsen til efteruddannelse i form af en diplom i
it-sikkerhed, da der er et kraftigt stigende efteruddannelsesbehov indenfor omradet. Dette er yderligere beskrevet i
ansggningen om diplomuddannelsen i it-sikkerhed.

Falgende virksomheder og organisationer har lavet en konkret anbefaling af uddannelsen:
Terma

IBM
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IT-forum

Prosa

HK

Systematic
Teknologisk Institut

CenSec

Anbefalingerne er vedlagt som bilag i behovsanalysen.
Erhvervsakademi Aarhus’ faglige miljg omkring it-uddannelserne.

Vi udbyder i dag pa erhvervsakademiet en reekke beslaegtede fuldtids- og deltidsuddannelser, der er organiseret i det
samme uddannelsesmiljg. Det vil sdledes veere et omfattende relevant fagligt miljg, som udbuddet bliver tilknyttet.
Kendskabet til udbuddet forventes ligeledes lgftet igennem det eksisterende virksomhedsnetveerk, som akademiet har,
med kontakt til over 1000 virksomheder bredt, hvoraf de 200 virksomheder vurderes relevante for udbuddet. | dag udbyder
vi falgende fagligt besleegtede uddannelser:

Datamatiker AK

It-teknolog AK

Professionsbachelor i gkonomi og informationsteknolog
Professionsbachelor i softwareudvikling
Professionsbachelor i webudvikling

Diplom i softwareudvikling
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Diplom i webudvikling

AU i informationsteknologi

[1] Deloitte: Kortleegning af viden og uddannelsesaktiviteter indenfor cyber-og informationssikkerhed pa danske
uddannelses og forskningsinstitutioner.
http://ufm.dk/publikationer/2015/kortlaegning-af-viden-og-uddannelsesaktiviteter-inden-for-cyber-og-informationssikkerhed-pa-dans}

Underbygget skan over det samlede behov for dimittender

P& baggrund af resultatet af behovsafdaekningen har vi udarbejdet et estimat pa omfanget af behovet i de virksomheder,
som efterspgrger en professionsbachelor i it-sikkerhed. Dette forsigtige estimat viser, at der pa landsplan er et behov for at
knap 600 personer henover de naeste 5 ar dimittender fra professionsbacheloruddannelsen i it-sikkerhed. Behovsestimatet
fremgar i behovsanalysens afsnit 6.

Hvilke aftagere/aftagerorganisationer har veeret inddraget i behovsundersggelsen?

Folgende virksomheder og organisationer har lavet en konkret anbefaling af uddannelsen:

Terma

IBM

IT-forum

Prosa

HK

Systematic

Teknologisk Institut
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CenSec

Derudover har fglgende virksomheder deltaget i behovsundersggelsen:
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Amero ApS

Amplex A/S

Arla Foods

Assessit

BankData

Bording Data

Ceptu

Danish Crown A/S
DCC A/S

eBay

Flexfone

Fullrate A/S

Grene Nordic
Grundfos

Ideal Development
IT forum

Miracle A/S
MultiHouse

Novicell

Novicell

OK

Pragmasoft ApS
Region Syddanmark
Region Syddanmark
SecuriPax

Skyhost ApS

SPOT A/S - JP Medier
Thomas Andersen
uCommerce ApS
Vertica A/S

Arhus Universitet, IT
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Hvordan er det sikret, at den nye uddannelse matcher det paviste behov?

Se behovsanalysen.

Sammenhang med eksisterende uddannelser

De it uddannelser der udbydes i Danmark har alle forskelligt fokus afhaengigt af det perspektiv uddannelsen sigter mod
indenfor it.

Rigtigt mange uddannelser har fokus pa kommunikation (kommunikation, medie, kognitation, didaktisk design og generel
design) Feelles for disse uddannelser er at de arbejder meget med brugergreenseflader.

Andre eksempler pd it uddannelsers sigte er: sundhed, gkonomi og ledelse af it projekter

Af de uddannelser der er af mere teknologisk karakter er der 2 kategorier — dem der har fokus pa hardware (elektronik) og
dem der har fokus p& software

Nzerveerende uddannelsen placeres i den teknologiske kategori under software og sigter mod sikring af it-systemer bade i
relation til design, implementering og testning, i relation til kryptering og i relation til efterforskning af it-
sikkerhedsheendelser.

Der findes flere uddannelser inden for samme kategori:

Professionsbacheloruddannelser
Diplomingenigr — it

Uddannelsen handler om at udvikle it- eller IKT-systemer og programmer til elektroniske apparater som mobiltelefoner,
maleinstrumenter eller udstyr til hospitaler og overvagning.

Uddannelsen har fokus pa design af software til udstyr og har séledes et meget begraenset overlap til naerveerende
uddannelse

Webudvikling (top-up pa datamatiker og multimeddiedesigner)

Uddannelsen, der er en overbygningsuddannelse, giver kompetencer til at fungere som webspecialist ved design og
konstruktion af webapplikationer, webarkitektur og internetkommunikation.
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Uddannelsen har fokus p& webudvikling og har saledes ingen overlap til neerveerende uddannelse.
Softwareudvikling (top up pé datamatiker)

Uddannelsen er en overbygningsuddannelse, der behandler de tekniske og teoretiske aspekter af softwareudvikling. Det er
fx systemintegration og databaseudvikling.

Uddannelsen har fokus pa softwareudvikling, men bergrer kun it-sikkerhed kort og har sledes et meget begreenset
overlap til neerveerende uddannelse.

Bachelor

Uddannelsen handler om it-produktudvikling kombineret med design og forretningsforstéelse og giver viden om den
datalogiske og designmeessige del af it-produktudvikling, bl.a. web-teknologi, innovation og prototyping ved hjeelp af
sketching, software og elektronik. Senere p& uddannelsen er der mulighed for at specialisere sig inden for produktdesign,
software eller business.

Uddannelsen har fokus p& produktudvikling og design og har saledes et meget begraenset overlap til neerveerende
uddannelse

Softwareteknologi

Uddannelsen handler om softwareteknologi, datalogi og udvikling af it-lgsninger til fx computerspil, robotter, trafikstyring,
forretningssystemer eller hospitalsudstyr.

Uddannelsen har fokus pa softwareudvikling og har saledes et meget begraenset overlap til neervaerende uddannelse.

Software
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Uddannelsen handler om software, datalogi og udvikling af it-lasninger til fx mobiltelefoner, spil og forretnings- eller
netvaerksapplikationer.

Uddannelsen har fokus pa software i relation til udstyr og har saledes et meget begraenset overlap til nzerveerende
uddannelse.

Softwareudvikling

Uddannelsen handler om softwareudvikling dvs. design og programmering af software. Der indgar ogsd kommunikation,
formidling og forretning.

Uddannelsen har fokus pa softwareudvikling og har saledes et meget begraenset overlap til neerveerende uddannelse.

Som eftervidereuddannelse fra Professionsbachelor i it-sikkerhed de uddannelser pa kandidat/masterniveau kunne veere
relevante for dimittender fra PBA i it-sikkerhed:

- Master i it-sikkerhed (IT-Vest)

- Master i it-sikkerhed (DTU)

Rekrutteringsgrundlag
Rekrutteringsgrundlag

Da uddannelsen sgges lokalt, men vi samtidigt forventer den, i lgbet af relativt kort tid, ogsa vil blive udbudt nationalt, har
vi valgt at vise rekrutteringsgrundlaget bade lokalt og nationalt.

Da der er tale om en top-up professionsbacheloruddannelse, der bygger oven pa hhv. datamatiker- og
it-teknologuddannelsen, vil dimittender fra begge disse uddannelse udggre det primeere rekrutteringsgrundlag. Tallene i
tabellen i Behovsanalysen bilag 7.6 er fra Danmarks Statistik.
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Som det fremgar af tabellen, er det lokale rekrutteringsgrundlag i 2014 117 dimittender alene fra erhvervsakademi Aarhus;
egne statistikker viser, at det er 134 i 2016. Det er overvejende sandsynligt, at uddannelsen vil tiltreekke studerende fra
hele Midtjylland, hvorfor rekrutteringsgrundlaget vil stige med ca. 50 ekstra, da vi kan forvente at tiltreekke studerende fra
hele Region Midtjylland. Derudover ved vi af erfaring, at vi tiltreekker studerende fra resten af Jylland. Endvidere
tilretteleegges uddannelsen som en overbygning til datamatiker og it-teknolog eller tilsvarende; de tilsvarende uddannelser
vil ogsa give rekrutteringsmuligheder for andre tilsvarende uddannelser.

Da vi som beskrevet nedenfor forventer at optage hhv. 50, 75 og 75 studerende de kommende tre ar, mener vi at
rekrutteringsgrundlaget er fuldt tilstreekkeligt.

Som det fremgar af tabellen ovenfor, er rekrutteringsgrundlaget pa nationalt niveau betydeligt sterre. Der skulle saledes
veere raderum til, at uddannelsen pa sigt ogsa kan udbydes af andre.

Forventet optag

Med baggrund i ovenstdende rekrutteringsgrundlag og behovsestimatet forventer vi at starte to hold i det farste ar efterfulgt
af tre hold de to efterfalgende ar. | antal studerende svarer det til nedenstaende tabel.
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Studiedr Forventet optag

antal studerende)

1. optagelsesar 50
D. optagelseséar 75
3. optagelsesar 75

Hvis relevant: forventede praktikaftaler

It-uddannelserne ved Erhvervsakademi Aarhus har lgbende haft flere praktikpladser end studerende til at besaette disse. |
forbindelse med udarbejdelsen af naerveerende materiale har Erhvervsakademiet lavet en behovsundersggelse blandt vore
nuvaerende praktikvirksomheder og her svarer 67 %, at de er interesserede i at modtage praktikanter, idet de svarer ja til
felgende spargsmal:

"Kunne du forestille dig, at din virksomhed vil veere interesseret i at tage studerende i praktik (10-12 uger) under deres
uddannelse nu eller i fremtiden?”

Samtidigt svarer kun 7 % nej, mens 26 % svarer ved ikke. Der er heller ingen tvivl om, at der vil komme nye virksomheder
til i forbindelse med det nye udbud af en it-sikkerhedsuddannelse. Vi forventer derfor relativt let at kunne finde
praktikpladser til vore kommende studerende pa professionsbacheloruddannelsen i it-sikkerhed.

Erhvervsakademi Aarhus har et praktikvirksomhedsnetvaerk med over 1500 virksomheder pa nuvaerende tidspunkt, heraf
er der ca. 20 %, som potentielt kunne vaere gode praktiksteder for studerende pa professionsbacheloruddannelsen i
it-sikkerhed.

Hermed erklaeres, at ansggning om praekvalifikation er godkendt af institutionens rektor
Ja

Status pa ansggningen
Godkendt
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Ansggningsrunde
2016-2

Afgarelsesbilag - Upload PDF-fil
A10 - PB (O) i It-sikkerhed - EAAA.pdf

Samlet godkendelsesbrev
EAAA (Aarhus) - Godkendelse af ny uddannelse = PB(O) i It-sikkerhed.pdf
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Professionsbachelor i it-sikkerhed
Diplom i it-sikkerhed

Opsamling af den afdaekning der er gennemfart pa
arbejdsmarkedet i forbindelse med udviklingen af
Professionsbachelor i it-sikkerhed og
Diplomuddannelsen i it-sikkerhed.

Professionsbachelor- og diplomuddannelsen i it-
sikkerhed imadekommer efterspergslen pa
kompetencer indenfor it-sikkerhed, hvor der netop

mangler kombinationen af de teoretiske og praktiske
kompetencer.
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1. Introduktion

1.1. Formal

Erhvervsakademi Aarhus har gennem det Igbende arbejde med relevans og afdekning af
arbejdsmarkedets behov erfaret, at der var en staerk stigende efterspargsel efter kompetencer
inden for it-sikkerhed. Dette var startskuddet til at starte en reel behovsafdakning for at finde ud
af, hvorvidt der var et behov for en hel uddannelse og pa hvilket niveau.

1.2.Metode

Behovsanalysen bygger dels pa kvalitativ undersggelse blandt relevante aftagervirksomheder, og
dels tilkendegivelser fra organisationer og kompetenceanalyse - i s@rdeleshed undersggelsen fra
Deloitte december 2015 "Kortleegning af viden og uddannelsesaktiviteter indenfor cyber-og
informationssikkerhed pa danske uddannelses- og forskningsinstitutioner”.

Variationen i respondenterne afspejler den variation, vi forventer, der vil vare i de relevante
aftagervirksomheder savel i forhold til praktik og beskaftigelse samt de kursister/studerendes
baggrund i forhold til deltidsuddannelsen - diplom i it-sikkerhed.

Behovsanalysen er baseret pa felgende:

Besvarelserne i den kvalitative behovsundersagelse (august-september 2016)
Deloitte undersggelsen 18. december 2015

Tilkendegivelser fra relevante organisationer

Brancherelaterede input.

A wnN —

1.3.Konklusioner fra behovsundersggelse

Virksomhederne vil vare interesserede i at aftage dimittender med de kompetencer
uddannelsen giver, bade som professionsbachelor- og som diplomuddannelse (samt den
sikkerhed for kvalitet, der ligger i en akkrediteret uddannelse).

91% af de adspurgte virksomheder svarer, at der er et generelt stigende behov for
uddannede med praktiske ferdigheder indenfor it-sikkerhed nu og i fremtiden.
Hovedparten af de adspurgte virksomheder vil have behov for at ansatte en eller flere af
dimittenderne henover en fem arig periode.

Hovedparten af aftagervirksomhederne vurderer, at de har medarbejdere i deres
virksomhed, hvor en efteruddannelse i it-sikkerhed pa deltid, vil vaere meget relevant
(Diplomuddannelse i IT-sikkerhed).

76% af aftagervirksomhederne mener, at der er behov for feerdiguddannede, der kan
fungere som it-sikkerhedsspecialister i forbindelse med softwareudvikling.

82% af aftagervirksomhederne mener, at der er behov for faerdiguddannede, der kan
fungere som it-sikkerhedsspecialister i forbindelse med infrastruktur og drift.

68% af aftagervirksomhederne mener, at der er behov for faerdiguddannede, der kan
fungere som it-sikkerhedsspecialister i forbindelse med ledelse/organisering
(governance).

Virksomhederne viser stor villighed til at stille praktikpladser til radighed.
Aftagervirksomhederne vurderer, at der er stort behov for kompetencerne indenfor de
foreslaede emneomrader i uddannelsesforslaget.
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1.4. Konklusiner fra virksomheders og organisationers tilkendegivelser

Virksomheder & organisationer

Erhvervsakademi Aarhus er i lebende dialog med organisationer og it-virksomheder bade lokalt
og pa landsplan. | forbindelse med udarbejdelsen af it-sikkerhedsuddannelserne har vi modtaget
en rekke meget positive tilkendegivelser, hvor nogle af de centrale pointer er naevnt nedenfor
bade fra enkelte virksomheder og opsummeret. Tilkendegivelserne er vedlagt bagest i denne
behovsanalyse.

e Det er PROSA’s vurdering at der er et stort, og stigende behov for de kompetencer som
uddannelsen reprcesentere. Det er veesentligt at der bliver etableret uddannelsesmaessige
losninger der dels hurtigt kan producere dimittender, dels lasninger der kan varetage et stort
efteruddannelsesmeassigt behov pa it-arbejdsmarkedet for disse kompetencer.

e IBM ser et stort behov bdde for nyuddannede og ikke mindst for efteruddannelse for de
mange IT medarbejdere, der arbejder i virksomhederne hvor alle skal vaere opmaerksomme
pa sikkerhed uanset branche. Vi ser derfor et stort behov for at uddannelsen oprettes nu og i
parallel udbydes som efteruddannelse. Det er vigtigt at der er meget praksis i uddannelsen
sd de studerende hurtigt kan omscette Iering til virkeligheden i virksomhederne.

e Som en virksomhed, der er afheengiqg af et hajt sikkerhedsniveau, er TERMA enige i, at der er
et stort behov for nyuddannede medarbejdere, der er uddannet til at arbejde praktisk med it-
sikkerhed pa et specialistniveau, og som har indsigt i og forstdelse for Governance i
informations- og cybersikkerhed samt "CIA-modellen” (Confidentiality, Integrity &
Availability). Det er endvidere vores vurdering at dette behov vil veere kraftigt stigende de
kommende ar.

Der er en generel vurdering af, at uddannelsesforslaget rummer de kompetencer som bade den
teknologiske udvikling samt den nye EU-lovgivning mv. har skabt behov for.

Virksomhederne bekrzfter, at der allerede i dag er mangel pa kvalificerede it- og
informationssikkerheds-specialister, og de appellerer til, at uddannelsen sgsattes hurtigst
muligt. Forslaget med en overbygning til bachelor niveau er derfor en god lasning som hurtigt vil
kunne levere kvalificeret arbejdskraft til erhvervslivet.

Virksomhederne vurder ogsa, at der er et behov for at kunne efteruddanne nuvarende
medarbejdere for at give dem et kompetencelgft svarende til aktuelle opgaver og udfordringer.
Virksomhederne ser muligheden for at tage uddannelsen som enten fuldtids- eller
efteruddannelse som et attraktivt tilbud for virksomheder, der gerne vil rekruttere nye
medarbejdere, men ogsa har en eksisterende stab, som skal opkvalificeres.

2. Behov og aftagere

Bade professionsbachelor i it-sikkerhed og diplom i it-sikkerhed rammer bredt. Vi har saledes
udelukkende megdt stor positiv interesse fra de virksomheder og organisationer, vi har veeret i
kontakt med. Holdningen er, at man allerede nu mangler de kompetencer, de to uddannelser
tilbyder, i virksomhederne; og det kun kan ga for langsomt med at uddanne og videreuddanne
studerende og kursister.
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Malgruppen/aftagerne for uddannelserne er bade deciderede it-virksomheder, finansielle
virksomheder samt alle st@rre virksomheder med egen it-afdeling. Svarene i behovsanalysen
angiver endvidere, at mindre virksomheder som f.eks. web-bureauer, sma opstartsvirksomheder,
der f.eks. laver apps, spil mv., ligeledes har brug for ekspertisen maske i form af konsulenthjalp.
Derudover vil der komme et stort behov for uddannelsernes kompetencer i forbindelse med
indfarelsen af de nye EU-direktiver - blandt andet den nye persondataforordning.

Som en del af afdaekningen af arbejdsmarkedets behov har vi som navnt haft kontakt til en
reekke virksomheder, organisationer og forbund med henblik pa deres vurdering af behovet og
uddannelsen.

Folgende virksomheder og organisationer har lavet en konkret anbefaling af uddannelsen:

Terma

IBM

IT-forum

Prosa

HK

Systematic
Teknologisk Institut
CenSec

Det er virksomhedernes vurdering, at der er et stort og stigende behov for de kompetencer, som
uddannelsen repraesenterer. Det er vaesentligt, at der bliver etableret uddannelsesmassige
lzsninger, der dels hurtigt kan producere dimittender, dels lasninger der kan varetage et stort
efteruddannelsesmassigt behov pa it-arbejdsmarkedet for disse kompetencer.

Virksomhederne bekrafter saledes behovet for efteruddannelse i form af en Diplom i it-sikkerhed
da de ser et kraftigt stigende efteruddannelsesbehov inden for omradet.

Pa baggrund af resultatet af behovsundersgagelsen har vi udarbejdet et estimat pa omfanget af
malgruppen/behovet i de virksomheder, som eftersparger uddannelsen indenfor it-sikkerhed pa
professionsbachelor og pa diplomniveau.

Dette forsigtige estimat viser, at der pa landsplan er et behov for at knap 1200 personer henover
de naeste 5 ar vil gennemfare professionsbacheloruddannelsen i it-sikkerhed eller deltage i
fagmoduler fra diplomuddannelsen i it-sikkerhed. Fordelingen mellem henholdsvis
fuldtidsuddannelsen - professionsbacheloruddannelsen i it-sikkerhed og deltidsuddannelsen -
diplomuddannelsen i it-sikkerhed vurderes pa baggrund af kendskabet til brancherne og den
uddannelsestilrettelaggelsesmaessige erfaring til at vaere 50/50; saledes der er behov for knap
600 personer fra hver af de ansggte uddannelser.

Behovsestimatet fremgar af afsnit 6 i behovsanalysen.

3. Fagsammensatning

| februar 2015 startede Uddannelses- og Forskningsministeriet et netveerkssamarbejde med
bl.a. det formal at kortlaeegge uddannelserne inden for cyber- og informationssikkerhed, at
afdeekke behovene for disse samt skabe et bedre match mellem uddannelserne og aftagernes
behov.
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Med baggrund i netveerkssamarbejdet udgav Deloitte en rapport i december 2015 med titlen
"Kortleegning af viden- og uddannelsesaktiviteter inden for cyber- og
informationssikkerhed pa danske uddannelses og forskningsinstitutioner!”.
Konklusionen er, at der mangler praktikere, der kan fungere som it-sikkerhedsspecialister.

Med udgangspunkt i Deloitte rapportens konklusioner om manglende kompetencer pa omradet,
samt tilbagemeldingerne pa vores kvantitative behovsundersagelse, har Erhvervsakademi Aarhus,
udfra vores erfaring med at strukturere uddannelser, lavet et forslag til en top-up
professionsbacheloruddannelse i it-sikkerhed og en diplomuddannelse i it-sikkerhed, der opnar
netop de efterspurgte kompetencer.

Uddannelsen tager udgangspunkt i alle domaner fra Deloittes rapport: Govern, Prevent, Detect
og React, og vi har sammensat en uddannelse, der behandler alle disse omrader pa hhv.
professionsbachelor- og diplomniveau. Diplomniveauet er tilrettelagt saledes, at uddannelsen
kan bruges som efteruddannelse for it-professionelle.

Professionsbachelor overbygningsuddannelsen er tilrettelagt saledes, at uddannelsen bygger
ovenpa henholdsvis datamatikeruddannelsen eller it-teknologuddannelsen, som er de
adgangsgivende erhvervsakademiuddannelser. Det betyder, at de studerende kommer med en
baggrund som enten ferdiguddannede programmarer/systemudviklere eller netvaerksspecialister
til studiestarten.

Uddannelsen er fokuseret omkring de fire nedenstaende kerneomrader, og vi har i
udviklingsarbejdet primart brugt de internationale begreber og fagudtryk.

Kerneomrader, som konstituerende for uddannelsen
Internationale begreber Dansk oversaettelse
1 | Application and System Security System- og applikationssikkerhed
2 | Network and Communication Security Netveerks- og kommunikationssikkerhed
3| Security Engineering Design af sikre systemer
4 | Governance Governance, alternativt sikkerhedsledelse

Kerneomraderne er blevet opdelt i fagomrader, hvor svarpersonerne i undersggelsen blev bedt
om at vurdere fagomradernes relevans. Svarene fremgar af figur 4.2.

4. Resultater fra behovsundersggelsen

Her i afsnit 4 fremstiller vi de vasentligste udtrak fra den kvantitative undersagelse i en mere
detaljeret form end de tidligere fremfarte pointer. Spgrgerammen er i afsnit 7.1.

31 virksomheder har deltaget i undersagelsen; en udferlig respondentliste er i afsnit 7.2.

4.1.Behovet for kompetencer indenfor IT-sikkerhed

Virksomhederne blev bedt om at vurdere det generelle behov nu eller i fremtiden for
medarbejdere med kompetencer inden for it-sikkerhed.

' Deloitte: Kortlaegning af viden og uddannelsesaktiviteter indenfor cyber-og
informationssikkerhed pa danske uddannelses- og forskningsinstitutioner.
http://ufm.dk/publikationer/2015/kortlaegning-af-viden-og-uddannelsesaktiviteter-inden-for-
cyber-og-informationssikkerhed-pa-danske-uddannelses-og-forskningsinstitutioner
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Er det din vurdering, at der er et generelt stigende |
behov for feerdiguddannede med praktiske | 91 . 6
faerdigheder inden for IT-Sikkerhed nu eller...

Er det din vurdering, at der er behov for |
feerdiguddannede, der kan fungerer som IT- | 76 _ 9

sikkerhedsspecialister i forbindelse m...

Er det din vurdering, at der er behov for
feerdiguddannede, der kan fungerer som IT- 82 - 9

sikkerhedsspecialister i forbindelse med infrastrukt... |

Er det din vurdering, at der er behov for
feerdiguddannede, der kan fungerer som IT- _ 68 - 21
sikkerhedsspecialister i forbindelse m...

0% 25% 50% 75% 100%

Ja MNej | Ved ikke

| ovenstaende graf svarer 91% ja til spgrgsmalet "Er det din vurdering, at der er et generelt
stigende behov for feerdiguddannede med praktiske feerdigheder indenfor it-sikkerhed nu eller i
fremtiden ?”. Netop fokusset pa de praktiske ferdigheder er vaesentligt i denne sammenhang,
da det stemmer godt overens med den made vi har taenkt og tilrettelagt indholdet i vores
uddannelsesforslag.

| det naeste spergsmal, "Er det din vurdering, at der er behov for feerdiguddannede, der kan
fungere som it-sikkerhedsspecialister i forbindelse med softwareudvikling?”, svarer 76% ja. Dette
bekraefter vaerdien i at lave en it-sikkerhedsuddannelse, der bygger oven pa
datamatikeruddannelsen, der jo netop er faerdiguddannede programmarer/systemudviklere, og
derfor kan fungere som it-sikkerhedsspecialist oven i softwareudvikler-rollen.

Det tredje spgrgsmal: "Er det din vurdering, at der er behov for faerdiguddannede, der kan
fungere som it-sikkerhedsspecialister i forbindelse med infrastruktur og drift? Her svarer 82% ja,
hvilket er en meget hgj ja-procent, der bekrafter det stigende behov for drift og netvaerksfolk,
hvilket der opnas i vores uddannelsesforslag, hvor vi ogsa bygger oven pa It-teknolog
uddannelsen, der netop er netvaerksspecialister.

| det sidste spargsmal i den farste graf, "Er det din vurdering, at der er behov for
feerdiguddannede, der kan fungere som it-sikkerhedsspecialister i forbindelse med
ledelse/organisering (governance)?” svarer 68% ja. Dette svarer godt overens med vores
opfattelse af den usikkerhed, der hersker omkring blandt andet den kommende EU
Persondataforordning samt virksomhedernes behov for at have kompetencer pa governance
omradet. Dette understatter vardien af og behovet for ogsa at have disse emner med i en ny it-
sikkerhedsuddannelse.

| vores behovsundersagelse har vi endvidere spurgt ind til mere konkrete behov for
kompetencer, som vi kommer narmere ind pa i det felgende afsnit.

4.2. Relevante fagomrader for medarbejdere indenfor it-sikkerhed

Med udgangspunkt i Deloittes undersaggelse samt Erhvervsakademiets egen faglige ekspertise,

formulerede vi en reekke fagomrader/problemomrader som blev grundlaget for spgrgeskemaet
til virksomheder og organisationerne. Virksomhederne er herefter blevet spurgt om, hvilke af

disse fagomrader, de vurderer, er relevante for medarbejdere inden for it-sikkerhed.
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Som det fremgar af grafen i figur 4.2 nedenfor, vurderer man, at der er stort behov for
kompetencerne for stort set alle de forsldede emner. Dette bekrzfter vores emnevalg i
uddannelsen og vil hjelpe med at prioritere, hvilket fokus uddannelsen skal have. Den fremtidige
udvikling af uddannelsen vil endvidere, som navnt i selve ansagningen, ske gennem nedsattelse
af et advisory board, som lgbende skal radgive uddannelsen.

Nar emnet "Offensive security” vurderes relativt lavt (34%), haenger det muligvis sammen med, at
man opfatter Offensive Security som black hat hacking, dvs. at man larer, hvordan man tranger
ind i og skader systemer. | denne forbindelse vurderes det muligvis, at emnet er noget, som kun
er relevant for Forsvarets CFCS og Rigspolitiets NC3 enheder.

Men Offensive security beskriver mere en tilgang, hvor man laerer at beskytte et system ved at
lere, hvordan man nedbryder det. At man er ngdt til at kende til de metoder og vaerktajer, der
anvendes af ondartede aktgrer -som kan vare uundvarlige redskaber i forbindelse med
konkrete arbejdsopgaver indenfor forskellige typer tests af systemer. Som det fremgar af det
naste spargeskema, hvor 74% af respondenterne anser "Penetration Testing” som en relevant
arbejdsopgave for dimittender (se figur 4.3), er Offensive mere efterspurgt, end figuren i 4.2
umiddelbart indikerer. De kompetencer man tilegner sig ved at lzere om Offensive security er
dem, man bruger til at udfere en penetration test.
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Figur 4.2.
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Vi har endvidere spurgt ind til, hvilke arbejdsopgaver virksomhederne har behov for at fa last.

4.3. Arbejdsopgaver for de fremtidige dimittender

Virksomhederne er blevet bedt om at forholde sig til, hvilke praktiske arbejdsopgaver, de
vurderer, en faerdiguddannet professionsbachelor i it-sikkerhed selvstandigt indgar i lasningen
af?
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Figur 4.3 Arbejdsopgaver
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uddannelsen retter sig mod.

Det er klart, at behovet varierer med virksomhedens type og stgrrelse osv., en enkelt af
virksomhederne skriver saledes: "I smad og mellemstore virksomheder, hvor der ikke er en

sikkerhedschef, kunne det teenkes at veere alle ovenstdende punkter”.

Vi har endvidere spurgt ind til de enkelte virksomheders konkrete behov for it-
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4.4. Mulig ansaettelse

Virksomhederne blev bedt om at vurdere, hvorvidt deres virksomhed forventelig vil ansztte en
feerdiguddannet professionsbachelor med it-sikkerhed som speciale nu eller i fremtiden?

Ja/Overvejende sandsynligt 59% 17

Nej | 10% 3

Ved ikke | 31% 9
0% 25% 50% 75% 100%

Som det fremgar af grafen, mener knap 60% af virksomhederne, at de vil eller med overvejende
sandsynlighed vil ansztte en person med denne konkrete uddannelse.

Pa spgrgsmalet "Henover en fem drig periode hvor mange dimittender vurderer du, din
virksomhed vil have behov for? ” er der et behov pa samlet 60 dimittender bare hos de 35

virksomheder, der har svaret pa undersggelsen.

Nar man kigger pa virksomhedernes villighed til at stille praktikpladser til radighed, ser det ogsa
meget positivt ud.

4.5. Mulige praktikvirksomheder

Virksomhederne blev bedt om at forholde sig til, hvorvidt deres virksomhed vil vaere
interesseret i at tage studerende i praktik som en del af deres uddannelse nu eller i fremtiden?

JafOvervejende sandsynligt 66% 19

Nej | 7% 2

Ved ikke | 28% 8
0% 25% 50% 75% 100%

It-uddannelserne ved Erhvervsakademi Aarhus har allerede i dag flere praktikvirksomheder, og
dermed praktikpladser, end it-studerende. Med svaret ovenfor hvor 66% af virksomheder vil tage
en it-sikkerhedsstuderende i praktik, vil vi forsat have mere end tilstraekkeligt med praktikpladser
til vore it-studerende.
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4.6. Konsultentbeskaftigelse

Vi er klar over, at det kraever en virksomhed af en vis starrelse, f.eks. med egen it-afdeling eller
indenfor en it-relateret branche for, at man har mulighed for at ansztte egne it-
sikkerhedsspecialister. Behovet for hjzlp pa it-sikkerhedsomradet vil dog ogsa eksistere for
mindre virksomheder uden egen it-afdeling, web-bureauer ol. Vi har derfor spurgt ind til det
forventede behov for konsulent-hjalp.

Virksomhederne blev bedt om at vurdere behovet for at anvende en fardiguddannet som

konsulent.

Ja/Overvejende sandsynligt 55% 16
Nej | 10% 3
Ved ikke | 34% 10

0% 25% 50% 75% 100%

Som det fremgar af ovenstaende, forventer 55% af virksomhederne at ggre brug af it-
sikkerhedskonsulenter fremover. Det er derfor overvejende sandsynligt at it-sikkerhedsbranchen
vil vokse de kommende ar og saledes fa brug for at ansatte it-sikkerhedsspecialister.

4.7. Eftervidereuddannelses mulighed

| afklaringen af om virksomhederne har behov for efteruddannelse pa omradet for at vurdere om
uddannelsen savel skal udbydes som en fuldtidsuddannelse (professionsbachelor
overbygningsuddannelse) og en eftervideregaende uddannelse (diplomuddannelse) har vi bedt
virksomhederne vurdere, hvorvidt der er medarbejdere i deres virksomhed, hvor en
efteruddannelse i it-sikkerhed pa deltid vil vaere relevant.

Ja/Overvejende sandsynligt 55% 16

Nej | 17% 5

Ved ikke | 28% 8
0% 25% 50% 75% 100%

I hvilket omfang vil en efteruddannelse i it-sikkerhed |
p& deltid vaere relevant i din virksomhed - Skriv ca. | 2,2 15
antal medarbejdere gennemsnitligt per ar:

Svarene bekrafter en reekke andre landsdaekkende undersggelser, der samlet viser, at der
fremover vil vaere et stigende efteruddannelsesbehov inden for it-omradet og specifikt i dette
tilfelde inden for it-sikkerhedsomradet. Konkret viser vores stikprgve at virksomhederne i
gennemsnit vil have brug for at efteruddanne 2,2 medarbejdere i it-sikkerhed pr. ar.



ERHVERVSAKADEMI AARHUS
Behovsanalyse 2016

4.8. Behovet for internationale kompetencer

Indenfor it-omradet er faellesproget engelsk. Derfor er stort set alle begreber samt litteratur pa
omradet ogsa pa engelsk. Faktisk kan det vaere vanskeligt at oversatte mange af disse begreber
til dansk uden at miste przacision i begreberne. Eksempelvis findes der ikke noget godt udtryk
for governance, cloud osv. pa dansk.

Hertil kommer, at udfordringerne med it-sikkerhed er internationale graenseoverskidende
udfordringer, hvorfor der arbejdes pa tvars af landegranser.

Konkret betyder det for os, at vi i et vaesentligt omfang kommer til at bruge engelske begreber,
ligesom det meste af den litteratur, vi vil anvende, vil vaere pa engelsk.

Vi har derfor spurgt ind til dette omrade og har faet nedenstaende svar.
Virksomhederne er blevet bedt om at forholde sig til behovet for internationale kompetencer

inden for it-sikkerhed og udmente, hvilke konkrete internationale kompetencer der efter deres
vurdering er behov for.

Figur 4.8. | hvor hgj grad er der behov for internationale kompetencer.

I hej grad 33% 10

1 nogen grad 30% 9

Hverken/eller 23% 7

1 ringe grad 0% 0

Slet ikke 7% 2
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Konkrete internationale kompetencer, som virksomhederne vurderer, der er behov for:

Det er vigtigt at kunne samarbejde med andre sikkerhedseksperter over hele verden, fordi
truslen ikke kun kommer fra Danmark.
Jeg antager at spargsmalet er om uddannelsen skal kunne bruges i internationalt
sammenhang og have merit pa sig i den sammenhang. Sa er vores svar naturligvis ja.
IT sikkerhedstrusler er som udgangspunkt universelle
Jeg anser ikke internationale kompetencer som specielt vaesentlige. Dog er det vaesentligt,
at personerne kan tale og skrive engelsk pa forretningsniveau.
Oscp
cissp
Der sker meget nyt pa sikkerhedsomradet:
Next Generation Firewalls
Applikationsbaserede regelsaet
Inline scanning, efter virus, malware i datatrafik og filer.
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PXGrid, API'er hvor forskellige leverandgrer kan udveksle informationer, mellem de
forskellige produkter.
Der er behov for at der skabes en bred forstaelse for disse muligheder.

Vores vurdering, som bekraftes af svarene i vores spgrgeskemaundersggelse, er, at dels er der
behov for, at det faglige omrade for uddannelsen er internationalt, da it-sikkerhed skal
indtaenkes i en international kontekst, samt at en del af undervisningen mest hensigtsmassigt vil
kunne forga pa engelsk, da kommunikationen i branchen som ovenfor navnt ofte er engelsk, og
der samtidigt er behov for kommunikation pa tvars af landegranser.

4.9. Specialiseringsmuligheder

| uddannelsesforslaget abner vi endvidere op for specialisering i et omfang af 15 ECTS. | den
forbindelse har vi spurgt om forslag til temaer og fagomrader. En raekke af forslagene er allerede
dakket i den obligatoriske del, men ideerne vil kunne bruges i diskussionerne f.eks. i vores
advisory board til at udbyde de relevante og aktuelle emner.

Specialiseringer:
Cloud Security
ICS og OT og loT Security
SDL (Secure Development Lifecycle) indeholdende Threat Modelling, Secure Software
Development, Vulnerability +pentest
Mobil app. Security
Security Analytics monitoring
Security Architecht (infrastruktur, network, software development)
| lister selv en rekke, og alle er relevante. Isar hele cloud delen er interessant, da meget
IT i dag flytter fra at kere lokalt til at kere i skyen, og det &ndrer ogsa hvilket fokus der
skal vaere ift. sikkerhed.
PR omkring sikkerhed
Sikkerhedsanalytiker (SIEM, forensic etc.).
Governance og sikkerhedsledelse
Secure software development
Secure infrastructure
Monitoring and forensic
Ethical hacking

Til sidst i undersagelsen gav vi respondenterne mulighed for at kommentere pa
uddannelsesforslaget som helhed. Nedenfor gengives et udvalg af disse kommentarer.

4.10. Andre kommentarer og/eller forslag

Safremt de deltagende virksomheder havde @vrige kommentarer og/eller forslag til de ansggte
uddannelser, savel professionsbacheloruddannelsen som diplomuddannelsen, fik de i
afslutningen af undersegelsen mulighed for at notere disse.

| de supplerende udtalelser fremgik det, at der var et snske om, at der i uddannelserne ogsa var
mulighed for et eksplicit fokus pa cyber-sikkerhed. Se nedenfor:

Det er vigtigt at en sadan uddannelse ogsa har et eksplicit fokus pa cyber-sikkerhed (som
meget handler om en forstaelse af tekniske sarbarheder) som en overbygning til
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traditionel informationssikkerhed (som typisk mere handler om organisatoriske og
driftsmassige sikkerhedsaspekter).

Det er vores opfattelse, at de stigende cyber-trusler sammen med den kommende EU
Persondataforordning, vil skabe et kempe flaskehalsproblem for vores samfund i
manglen pa kompetente it-sikkerhedseksperter. Hvis ikke dette flaskehalsproblem Igses,
vil det i sidste ende kunne fa stor betydning for danske virksomheders konkurrenceevne
og kan endvidere erodere borgernes tillid til myndighedernes behandling af falsomme
persondata.

5. Konklusion

Analysens konklusioner er helt klare og bekrzfter, at der allerede nu mangler kompetencer pa it-
sikkerhedsomradet. Den stigende digitalisering samt &ndringer i lovgivningen stiller ggede krav
til kompetencer inden for it-sikkerhed, og dette vil endvidere age efterspargslen efter disse
kompetencer vaesentligt de kommende ar.

Konklusionerne fra erhvervsakademiets egen undersggelse bekraefter endvidere, at det i hej grad
er praktiske kompetencer indenfor it-sikkerhed, der mangler, hvilket er helt i overensstemmelse
med Deloittes rapport, der netop konkluderer, at vi i Danmark, uddannelsesmassigt har
begranset fokus pa de aktiviteter, som tilharer de mere praktiske omrader indenfor it-
sikkerhed.

Interessetilkendegivelserne vedr. behovet for en it-sikkerhedsuddannelse er endvidere ogsa
meget klare i deres konklusioner. Interessenterne er enige i, at der er et stort behov for
medarbejdere, der er uddannet til at arbejde praktisk med it-sikkerhed pa et specialistniveau.
Vurderingen er endvidere, at dette behov vil vaere kraftigt stigende de kommende ar.

Interessenterne melder ogsa, at der allerede i dag er en generel mangel pa kvalificerede it-
sikkerhedsspecialister og appellerer til, at uddannelsen s@sattes hurtigst muligt, og at forslaget
med en overbygning pa bachelor-niveau er en god Igsning, som hurtigt vil kunne levere
kvalificeret arbejdskraft til erhvervslivet.

Endelig melder interessenterne ligeledes om et stort behov for at kunne efteruddanne nuvarende
medarbejdere pa omradet, og de ser ogsa muligheden for at kunne tage uddannelsen

som efteruddannelse i form af en diplomuddannelse i it-sikkerhed som et attraktivt tilbud for
virksomheder, der har en eksisterende stab, som skal opkvalificeres

6. Behovsestimat

| forhold til at estimere behovet for dimittender fra henholdsvis professionsbacheloruddannelsen og
diplomuddannelsen i it-sikkerhed; viser behovsanalysen og vores kendskab til erhvervslivet at, der er
behovet i selve it-branchen og sa behovet i alle andre brancher, hvor virksomhederne enten har en vis
stgrrelse eller har en vis afhaengighed af it i deres produktion; lige fra viden produktion til industriel
produktion. Det kan vaere advokatfirmaet, uddannelsesinstitutioner, pengeinstitutter, Grundfos og Lego.

6.1.1t-brancherne
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Et forsigtigt skgn over behovet for dimittender fra begge uddannelser i it-brancherne i forhold til
virksomhedens st@rrelse er derfor:

1-4 medarbejdere 0,25 dimittend
5-9 medarbejdere 1 dimittend
10-19 medarbejdere 1 dimittender
20-49 medarbejdere 2 dimittender
50-99 medarbejdere 3 dimittender

> 100 medarbejdere 3 dimittender

Respondenternes vurderinger, af deres behov for dimittender inden for de kommende 5 ar, ndr der tages
hgjde for virksomhedens stgrrelse, har vi, som naevnt, kombineret med traek fra statistik og
analysevaerktgjet NN Erhverv.

Det er der kommet fglgende prognoser ud af pa hhv. landsplan og i Region Midtjylland og i
Erhvervsakademi Aarhus udbudsomrade (Aarhus, Samsg og Syddjurs kommuner):
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Tabel 1: Oversigt over estimeret behov i Danmark nar der tages hgjde for virksomhedens stgrrelse

Antal

virksomheder

Antal ansatte Omrade
Udvalgte
brancher*
Fra 1til4 Landsplan
Fra 5til9 Landsplan
Fra 10 til 19 Landsplan
Fra 20 til 49 Landsplan
Fra 50 til 99 Landsplan

Fra 100 eller flere  Landsplan
Estimeret behov de naeste 5 ar i alt pa landsplan

2893
639
431
310

77
94

Estimeret behov
pr virksomhed de
naeste 5 ar

0,25

w W N -

Estimeret
behov

723
639
431
620
231
282
2926

Trukket i NN Erhverv 29.09.2016

Tabel 2: Oversigt over estimeret behov i Region Midtjylland nar der tages hgjde for virksomhedens

storrelse
Antal ansatte

Udvalgte
brancher*

Fra1til4

Fra 5til 9

Fra 10 til 19

Fra 20 til 49

Fra 50 til 99

Fra 100 eller flere

Omrade

Antal

virksomheder

Region midtjylland
Region midtjylland
Region midtjylland
Region midtjylland
Region midtjylland
Region midtjylland

Estimeret behov de naeste 5 ar i alt i Region Midtjylland

503
128
94
62
15
17

Estimeret behov
pr virksomhed de
naeste 5 ar

0,25

1

w W N -

Estimeret
behov

126
128
94
124
45
51
568

Trukket i NN Erhverv 29.09.2016

Tabel 3: Oversigt over estimeret behov i Erhvervsakademi Aarhus udbudsomrade (Aarhus, Samsg og
Syddjurs kommuner) nar der tages hgjde for virksomhedens stgrrelse

Antal ansatte

Udvalgte

brancher*
Fra 1til4
Fra 5til9
Fra 10 til 19
Fra 20 til 49
Fra 50til 99

Fra 100 eller flere

Omrade

Aarhus, Samsg & Syddjurs
Aarhus, Samsg & Syddjurs
Aarhus, Samsg & Syddjurs
Aarhus, Samsg & Syddjurs
Aarhus, Samsg & Syddjurs
Aarhus, Samsg & Syddjurs

Antal

virksomheder

226
56
47
41

9
11

Estimeret behov de naeste 5 ar i alt i Aarhus, Samsg og Syddjurs kommuner
Trukket i NN Erhverv 29.09.2016

Udvalgte Brancher

Estimeret
behov pr
virksomhed de
naeste 5 ar

0,25

w W N -

Estimeret
behov

57
56
47
82
27
33
302

61.10.00 Fastnetbaseret telekommunikation
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61.20.00 Tradlgs telekommunikation

61.30.00 Satellitbaseret telekommunikation

61.90.00 Anden telekommunikation

62.01.00 Computerprogrammering

62.02.00 Konsulentbistand vedrgrende informationsteknologi
62.03.00 Computer facility management

62.09.00 Anden it-servicevirksomhed

63.11.00 Databehandling, webhosting og lignende serviceydelser
63.12.00 Webportaler

Saledes vil behovsestimatet vaere hhv. knap 600 dimittender pa landsplan og ca. 60 dimittender pr. ar i it-
brancherne i erhvervsakademiet Aarhus’ deekningsomrade.

6.2. @vrige brancher

Ud over behovet i it-brancherne er der et stort behov i alle gvrige brancher, hvor der arbejdes med data i
produktionen uanset om det er viden produktion eller industriel produktion. Det er via NN Erhverv ikke
muligt at traekke data til at estimere et valid skgn pa behovet i disse branchen.

Pa baggrund af behovsafdaekning og med udgangspunkt i vores kendskab til erhvervslivet er et forsigtigt
sk@n, at behovet i de gvrige brancher er det samme som selve behovet i it-brancherne.

Behov i gvrige brancher — antal dimittender:

De naeste 5 ar Pr. ar.
Landsplan 2926 585
Region Midt 568 113
Erhvervsakademi Aarhus’ deekningsomrade 302 60
6.3.Behovsestimat i alt
Behovet i alt — antal dimittender:

De naeste 5 ar Pr. ar.
Landsplan 5852 1170
Region Midt 1136 226
Erhvervsakademi Aarhus’ deekningsomrade 604 120

Det vurderes pa baggrund af behovsafklaringen, at behovet er fordelt ligeligt mellem dimittender fra
fuldtidsuddannelsen til professionsbacheloruddannelsen i it-sikkerhed og dimittender fra
diplomuddannelsen i it-sikkerhed.
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7.Bilag

7.1.Spergeramme spoargeskemaundersogelsen

Tak for du vil give os input i forhold til behovet for kompetencer inden for IT-sikkerhed i dag og i fremtiden.

Vurdering af det generelle behov nu eller i fremtiden for medarbejdere med kompetencer inden for IT-sikkerhed

| forhold til vurdering af behovet for en ny uddannelse, vil vi gerne have din vurdering af nuvaerende og fremtidige

behov for kompentencer indenfor IT-sikkerhed.

Er det din vurdering, at der er et
generelt stigende behov for
ferdiguddannede med praktiske
feerdigheder inden for IT-Sikkerhed
nu eller i fremtiden?

Er det din vurdering, at der er behov
for ferdiguddannede, der kan
fungerer som IT-
sikkerhedsspecialister i forbindelse
med softwareudvikling?

Er det din vurdering, at der er behov
for feerdiguddannede, der kan
fungerer som IT-
sikkerhedsspecialister i forbindelse
med infrastruktur og drift?

Er det din vurdering, at der er behov
for ferdiguddannede, der kan
fungerer som IT-
sikkerhedsspecialister i forbindelse
med ledelse/organisering
(governance)?

Ja

(ma

Vurdér din virksomheds behov for kompetencer

Nej

(2)Q

(2)Q

(2)Q

(2)Q

Ved ikke

(3)0

(3)0

(3)0

(3)0

Hvilke af felgende fagomrader, mener du, er relevante for medarbejdere inden for IT-sikkerhed?

Valg gerne flere

1 O Business Continuity
2) Disaster Recovery
(3)
4)
(5)
(6)
(7)
(8)
9)
(10)
an
(12)
(13)
(14)
(15)

Privacy
Trusselsvurdering
Risk Management

Lovgivning og etik
Security by design
Sikker arkitektur
End-point security
Server hardening

Firewall + proxies
Cloud

oy Ny Ny Ny Ny

Fortrolighed, integritet og tilgengelighed

Sikkerhedsstandard (f.eks. 1ISO 27001)

Software testing f. eks. fuzzing og fault injection
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(16
a7

) Intrusion detection + prevention systems
)
(18)
)
)

Identity and access management
Offensive security

Web security

Kryptografi

(19
(20

0000 D

Skriv gerne forslag andre forslag til relevante fagomrader:

Vurderer du, at der er behov for internationale kompetencer inden for IT-sikkerhed?
m Q | hejgrad

2) | nogen grad

3) Hverken/eller

4) | ringe grad

(5) Slet ikke

(6) Ved ikke

M iy Wiy Wiy =

Naevn eventuelt eksempler pa konkrete internationale kompetencer, som du vurderer der er behov for:

Vurdér din virksomheds behov for kompetencer

Hvilke af nedenstaende praktiske arbejdsopgaver vurderer du en feerdiguddannet professionsbachelor i IT-
sikkerhed selvstendigt indgar i lasningen af?

Valg gerne flere

3) Q Udarbejdelse og implementering af sikkerhedspolitikker

4) Forensic undersggelser ifb. sikkerhedsbrister

(5) Penetration testing

(6) Revision af sikkerhed i IT Infrastrukturen

@) Design, opsatning, og drift af netvaerksinfrastruktur

8) Overvagning af IT infrastrukturen ifb. drift og sikkerhed

9) Bindeled mellem forretning og drift rent sikkerhedsmaessigt
(10) Opgaver relateret til Business Continuity og Disaster Recovery
an Sikkerhedsledelse, f.eks. i forbindelse med I1ISO27001

12) Styring af risk management processerne, herunder modellering og analyse af trusler til IT systemerne
13) Cloud lgsninger og cloud security

14) Udarbejdelse og styring af firmaets datapolitik

(15) Klassificering af IP og aktiver (assets)

(16) Udvzlgelse og implementering af kryptografiske systemer

o Iy [ Ny Ny

Skriv gerne forslag andre forslag til arbejdsopgaver:
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Vurdering af din virksomheds behov nu eller i fremtiden

Kunne du forestille dig, at din virksomhed vil ansatte en feerdiguddannet professionsbachelor med IT sikkerhed
som speciale nu eller i fremtiden?

1) O Ja/Overvejende sandsynligt

(2) Q Nej

3) a Ved ikke

Henover en fem arig periode hvor mange dimittender vurderer du din virksomhed vil have behov for?

Kunne du forestille dig, at din virksomhed vil vaere interesseret i at tage studerende i praktik (10-12 uger) under
deres uddannelse nu eller i fremtiden?

(@) Q Ja/Overvejende sandsynligt

(2) O Nej

(3) O Ved ikke

Vurderer du, at der er medarbejdere i din virksomhed, hvor en efteruddannelse i it-sikkerhed pa deltid vil vaere
relevant?

(Diplomuddannelse i IT-sikkerhed)

1) Q Ja/Overvejende sandsynligt

(2 QO Nej

3) Q Ved ikke

I hvilket omfang vil en efteruddannelse i it-sikkerhed pa deltid vare relevant i din virksomhed

Kunne du forestille dig, at din virksomhed i fremtiden vil anvende en faerdiguddannet professionsbachelor med IT
sikkerhed som speciale/diplomuddannet i IT-sikkerhed - som konsulent?

1) Q Ja/Overvejende sandsynligt

() O Nej

3) O Ved ikke

Specialisering

Vi forventer, at de studerende skal have mulighed for at specialisere sig i lebet af uddannelsen (tema, fagomrader,
valgfag).
Angiv eventuelle forslag til dette:

Har du andre kommentarer eller forslag til den eventuelt nye uddannelse, sa skriv her:
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Til brug for den statistiske behandling af vores undersggelsesresultater vil vi gerne have nogle generelle
oplysninger om din virksomhed

Antal ansatte

Branche

Virksomhedens navn

Dit navn

Din mailadresse

Dine svar bliver registreret ved at klikke pa "Afslut" nederst til hajre.

Hvis du vil have en udskrift af dine svar, kan det geres via printikonet nederst.

Mange tak for din besvarelse

o
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7.2. Respondentliste august-september 2016

Virksomhedsnavn Navn
Amero ApS Kasper Smith
Amplex A/S Urban Engberg
Arla Foods Torben Fabrin
Assessit Ole Middelhede
BankData Claus Bjerre

Bording Data

Ceptu

Danish Crown A/S
DCC A/S

eBay

Flexfone

Fullrate A/S

Grene Nordic
Grundfos

Ideal Development
IT forum

Miracle A/S
MultiHouse

Novicell

Novicell

OK

Pragmasoft ApS
Region Syddanmark
Region Syddanmark
SecuriPax

Skyhost ApS

SPOT A/S - JP Medier
Thomas Andersen
uCommerce ApS
Vertica A/S

Arhus Universitet, IT

Erik Thorsen

John Smedegaard
Peter Winkel Madsen
Henrik Andreassen
Kent Thomsen

Thomas Guldbrandsen
Jesper Dalberg

Bjarne Bach Jensen
Lars Hansson

Torsten Aaboe Andersen
Bo Frandsen

Simon Mggelvang Bang
Tobias Evar Lauridsen
Adam Peter Nielsen

Emil Rasmussen

Thomas Lander Christensen

Ulrik Pedersen

Henrik Johansen
Jesper Damsgaard
Nis Peder Bonde
Jgrgen Brandt Hansen
Morten Lykke
Thomas Andersen
Sgren Spelling Lund
Sune Hansen

Steener Oksbjerre



7.3 Anbefalinger fra virksomheder og organisationer

CenSec iInmno—Pro

CENTER FOR DEFENCE, SPACE & SECURITY Innovationsnetvarket for Produktion

Erhvervsakademi Aarhus
Senderhgj 30
8260 Viby J

14. september 2016

Interessetilkendegivelse vedr. behovet for en it-sikkerhedsuddannelse

Vi har modtaget materiale med en skitseret bachelor- /diplom- uddannelse i it-sikkerhed (Cybersikkerhed)
udarbejdet af Erhvervsakademi Aarhus.

Vi er enige i at der er et stort behov for nyuddannede medarbejdere, der er klar til at arbejde praktisk med
it-sikkerhed pa et specialistniveau. Det er endvidere vores vurdering, at dette behov vil veere kraftigt
stigende de kommende ar. Vi stgtter derfor uddannelsesforslaget fra Erhvervsakademi Aarhus.

Uddannelsesforslaget rummer de kompetencer, som bade den teknologiske udvikling samt den nye EU-
lovgivning mv. har skabt behov for. Uddannelsens opbygning med bl.a. virksomhedspraktik og afsluttende
projekt, som tager udgangspunkt i en aktuel problemstilling, vil uden tvivl styrke dialogen mellem
akademiet og virksomheder, som aftagere af relevante uddannelser og efteruddannelser.

Da der allerede i dag er en generel mangel pa kvalificerede it-sikkerhedsspecialister, ser vi gerne, at
uddannelsen s@saettes hurtigt. Forslaget med en overbygning pa bachelor niveau er derfor en god Igsning,
som vil vaere befordrende for uddannelse af kvalificeret arbejdskraft til erhvervslivet.

Der vil ogsa vaere et behov for at kunne efteruddanne nuvaerende medarbejdere for at give dem et
kompetencelgft svarende til aktuelle opgaver og udfordringer. Derfor ser vi muligheden for at tage
uddannelsen som enten fuldtids- eller efteruddannelse som et interessant tilbud for virksomheder, der
gerne vil rekruttere nye medarbejdere, men ogsa har en eksisterende medarbejderstab, som skal
opkvalificeres.

Med venlig hilsen

Klaus Bolving
Direktgr
CenSec & Inno-Pro
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Anita Jacobsen <ATP@dkibm.com:
IT -Sikkerhedsuddannelse
Til Gert Fuglsang Simonsen [uddannelseschef — gsi@eaaa.dk)
o Du svarede pa denne meddelelse den 31-08-2016 12:03.

Hej Gert
Hermed tilbagemeldinger fra IBM:

Vi ser et stort behov bade for nyuddannede og ikke mindst for efteruddannelse for de mange IT medarbejdere, der
arbejder i vicksomhederne hvor alle skal veere opmasrksomme pa sikkerhed uanset branche. Behovet bliver starre og
sterre dag for dag for mon ikke infrastrukiur bliver et terrormal? Med Cognetiv og 10T bliver data et endnu stere asset
ligesom virksomhederne bliver endnu mere sarbare safremt der opstar sikkerhedsproblemer, bade pa adgang, tyveri og
troveerdighed. Store essentielle dele af virksomhedernes overlevelse er baseret pa adgang til trovaerdige data her og nu.

Vi ser derfor et stort behov for at uddannelsen oprettes nu og i parallel udbydes som efteruddannelse. Det er vigtigt at
der er meget praksis i uddannelsen sa de studerende huriigt kan omsaette laering il virkligheden i virksomhedermne.
Best regards / Mad venlig hilsen

Anita Jacobsen
Service Area Team Lead

IBM Danmark ApS

Olof Palmes allé TIf.: +45 4523 3000
2200 Arhus M Direct: +45 4120 4359
Denmark Email: =2tp@dk.ibm.com



HK

ASTJYLLAND

: SAMMEN
Aarhus Erhvervsakademi ER DU /

STARKERE

HK @stjylland
Sgdalsparken 22
8220 Brabrand

TIf. 70 11 45 45

Den 08-09-2016
KRS/-

Vedr. IT Sikkerhed

HK @stjylland organiserer omkring 35.000 medlemmer, fordelt pa offentlige og private
arbejdspladser. Adskillige tusinde, har IT som deres primaere arbejdsredskab.

Vores opgave som faglig organisation er ganske kort, at sikre vore medlemmers arbejdspladser,
bl.a. ved at styrke deres kompetencer, sa de matcher arbejdspladsernes behov.

HK @stjylland er den sterste fagforening pa IT omradet. Vi organiserer langt de fleste IT
uddannelser og har overenskomster med store private virksomheder, samt hele det offentlige
omrade. De sidste 4 ar har HK arbejdet intensivt med kompetenceudviklingsprojekter, primaert
pa starre, offentlige IT-arbejdspladser. Vi har i den forbindelse opbygget saerdeles stor viden om
kompetencebehov pa omradet.

Noget der generelt gar igen, om det er offentlige eller private arbejdspladser, er behovet for
sterre fokus pa IT-sikkerhed. IT-omradets udvikling med mobile enheder og systemadgang fra
mange forskellige platforme, giver stadig sterre kompleksitet og stiller langt sterre krav til
sikkerhed.

Bade fra de arbejdsgivere vi meder og vores medlemmer, der er ansat pa IT-arbejdspladser,
herer vi om behovet for en mere formel kompetencegivende |T-sikkerhedsuddannelse.

HK @stjylland har gennem de sidste maneder veeret i taet dialog med Aarhus Erhvervsakademi
angaende udviklingen af en ny IT-sikkerhedsuddannelse og vi kan derfor medgive, at
uddannelsen vil imgdekomme et stort behov pa arbejdsmarkedet.

Det vil veere vigtigt, at uddannelsen hurtigt kommer pa benene, idet vi konkret oplever
efterspergsel fra flere kommunale arbejdspladser.

Samtidig vil der vaere behov for at uddannelsen udbydes som efter-/videreuddannelse, idet vi
har en sterre gruppe medarbejdere, der har foreeldede kompetencer pa omradet og som derved
er i fare for at miste deres arbejde.

Pa vegne af HK @stjylland, vil jeg til opfordre til at naervaerende uddannelse oprettes.

Kristian Sgrefisen
Konsulent - Strategisk kompetenceudvikling



it-forum

Abogade 15

8200 Aarhus N

TIf.: +45 87 34 56 58
info@itforum.dk
www.itforum.dk
CVR-nr. 26 61 97 93

Et levende netvaerk
for virksomheder og
institutioner med
interesse for it.

It-forum styrker viden om
it og etablerer netvaerk
pa tveers af alle brancher
i hele Midt- og Sydjylland.

It-forum er netveerk, der
giver voksevark.

Erhvervsakademi Aarhus
Senderhgj 30
8260 Viby J

September 2016

Interessetilkendegivelse vedr. behovet for en it-
sikkerhedsuddannelse

Vi har modtaget materiale med en skitseret bachelor- /diplom-
uddannelse i it-sikkerhed (Cybersikkerhed) udarbejdet af
Erhvervsakademi Aarhus.

IT-forum er enige i at der er et stort behov for nyuddannede
medarbejdere der er uddannet til at arbejde praktisk med it-
sikkerhed pa et specialistniveau. Det er endvidere vores vurdering
at dette behov vil vaere kraftigt stigende de kommende ér.

Vi statter derfor varmt uddannelsesforslaget fra Erhvervsakademi
Aarhus. Uddannelsesforslaget rummer de kompetencer som bade
den teknologiske udvikling samt den nye EU-lovgivning mv. har
skabt behov for.

Da der allerede i dag er en generel mangel pa kvalificerede it-
sikkerhedsspecialister, vil vi appellere til, at uddannelsen sgsaettes
hurtigst muligt. Forslaget med en overbygning pa bachelor niveau
er derfor en god Igsning som hurtigt vil kunne levere kvalificeret
arbejdskraft til erhvervslivet.

Da vore medlemsvirksomheder ligeledes ogsa har et stort behov for
at kunne efteruddanne nuvaerende medarbejdere p& omradet, ser
ogsa muligheden for at kunne tage uddannelsen som
efteruddannelse, i form af en diplomuddannelse i it-sikkerhed, som
et attraktivt tilbud for virksomheder, der som ogsa har et
eksisterende stab, som skal opkvalificeres.

Med venlig hilsen

Bo Séjer Frandsen
Direktgr, it-forum




rReOJA

Forbundet af It-professionelle
20160905/MIT

It-sikkerhedsuddannelse

PROSA - Forbundets af It-professionelle, har faet forelagt et forslag til en It-sikkerhedsuddannelse pa
Professionsbachelor-/Diplomniveau ti vurdering.

Det er PROSA’s vurdering at der er et stort, og stigende behov for de kompetencer som uddannelsen
repraesentere. Det er vaesentligt at der bliver etableret uddannelsesmaessige Igsninger der dels hurtigt kan
producere dimittender, dels Igsninger der kan varetage et stort efteruddannelsesmaessigt behov pa it-
arbejdsmarkedet for disse kompetencer.

e PROSA kan derfor pa det varmeste anbefale at den skitserede overbygningsuddannelse og
diplomuddannelse bliver ivaerksat hurtigst muligt.

PROSA vil nar den er en realitet bidrage med information til vores medlemmer om de uddannelsesmaessige
muligheder for it-sikkerhedsuddannelse.

Behovet for it-sikkerhedskompetencer

Der findes allerede aktuelt udfordringer pa it-arbejdsmarkedet med at finde disse kompetencer. Senest har
Erhvervsstyrelsens kortlaegning af virksomhedernes behov for digitale kompetencer dokumenteret at der er
rekrutteringsudfordringer indenfor it-sikkerhed. | takt med at it-systemerne dels bliver mere komplekse og
mobile, dels indeholder en stigende maengde fglsomme data, gges behovet for at der i selve
systemudviklings processen og driften af systemerne tages hgjde for systemernes og datasikkerheden.
Behovet for kompetencer indenfor dette felt forventes at stige kraftigt i de kommende ar. F.eks. bliver der i
stigende grad udtalt et gnske fra borger og myndigheder om at stramme pa beskyttelsen af borgerens data
hvad enten de befinder sig hos myndigheder eller virksomheder.

Af denne grund er der derfor et behov for at der etableres uddannelsesmaessige Igsninger der er i stand til
at levere til arbejdsmarkedet hurtigt. Her ser PROSA 1% arig overbygning til datamatiker- og it-teknolog
uddannelsen som et rigtigt godt bud.

| kraft af det pgede behov for at systemudviklere- og driftsspecialister i hgjere grad i udviklingsprocessen og
driften af systemer, er i stand til pa et avanceret niveau at integrere sikkerhedsaspekter i arbejdet, er der
ogsa et stigende behov for at dele af it-arbejdsstyrken far mulighed for at udvikle deres kompetencer
indenfor it-sikkerhed. Det er derfor meget vaesentligt at uddannelsen samtidig udbydes som en
diplomuddannelse.

For notat

Michael Tgttrup
Ledelseskonsulent
PROSA - forbundet af It-professionelle

Side 1
PROSA - forbundet af It-professionelle



From: Jgrgen Metzdorff [mailto:Jorgen.Metzdorff@Systematic.com]
Sent: 14 September 2016 15:51

To: Paul Saunders (adjunkt — pasa@eaaa.dk) <pasa@eaaa.dk>
Subject: RE: IT-sikkerhedsuddannelse

Hej Paul

N&r vi teenker p& den fart hvormed de cyberkriminelle hver dag erobrer markedsandele, kan det
faktisk ikke gd hurtigt nok med at fa lanceret en sddan uddannelse. Det er en fremragende ide og
jeg er helt enig i Deloitte's konklusion om, at der i Danmark mangler praktikere der kan fungere
som IT-sikkerhedsspecialister.

Jeg synes at I selv allerede har de gode argumenter fremme og mener det er meget vigtigt at fa
lanceret en saddan uddannelse snarest mulig, Jeg finder det ogsa vigtigt at den kan udbydes som
diplom uddannelse. Sammensaetning af fag finder jeg ogsa yderst relevant og spaeendende.

Jeg ser frem til at se uddannelsen lanceret og er sikker p&, at der vil veere stor og generel interesse
for den.

Med venlig hilsen / Kind regards

SYSTEMATIC

Jorgen Metzdorff
Manager, Product Support

Sgren Frichs Vej 39, 8000 Aarhus C
Denmark

Mobile: +45 4196 5285
Jorgen.Metzdorff@Systematic.com
www.systematic.com
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TEKNOLOGISK
INSTITUT

Erhvervsakademi Aarhus Agro Food Park 15,
Skejby
) 8200 Aarhus N
Senderhgj 30 TIf. +45 7220 2000

8260 Viby J info@teknologisk.dk
Danmark

15. september 2016

Interessetilkendegivelse vedr. behovet for en it-sikkerhedsuddannelse
Vi har modtaget materiale med en skitseret bachelor- /diplom- uddannelse i it-
sikkerhed (Cybersikkerhed) udarbejdet af Erhvervsakademi Aarhus.

| Teknologisk Institut har vi en stor kontaktflade til virksomheder nationalt og
internationalt, og behov for kvalificerede IT-sikkerhedskompetencer vurderes
relevant. Specielt inden for digitalisering og gget anvendelse af data (loT og Big Data)
er det ngdvendigt sidelgbende med udviklingen at have fokus pa sikkerhed.

Vi er derfor enige i, at der er et stort behov for nyuddannede medarbejdere, der er
uddannet til at arbejde praktisk med it-sikkerhed pa et specialistniveau. Det er
endvidere vores vurdering, at dette behov vil vaere kraftigt stigende de kommende
ar.

Vi stgtter derfor uddannelsesforslaget fra Erhvervsakademi Aarhus.
Uddannelsesforslaget rummer de kompetencer som bade den teknologiske udvikling
samt den nye EU-lovgivning mv. har skabt behov for. Uddannelsens opbygning med
bl.a. virksomhedspraktik og afsluttende projekt, som tager udgangspunkt i en aktuel
problemstilling, vil uden tvivl styrke dialogen mellem akademiet og virksomheder,
som aftagere af relevante uddannelser og efteruddannelser.

Da der allerede i dag er en generel mangel pa kvalificerede it-sikkerhedsspecialister,
vil vi appellere til, at uddannelsen sgseettes hurtigst muligt. Forslaget med en
overbygning pa bachelor niveau er derfor en god Igsning som hurtigt vil kunne levere
kvalificeret arbejdskraft til erhvervslivet.

Der vil ogsa vaere et behov for at kunne efteruddanne nuveaerende medarbejdere for

at give dem et kompetencelgft svarende til aktuelle opgaver og udfordringer. Derfor

ser vi muligheden for at tage uddannelsen som enten fuldtids- eller efteruddannelse

som et attraktivt tilbud for virksomheder, der gerne vil rekruttere nye medarbejdere,
men ogsa har et eksisterende stab, som skal opkvalificeres.

Ven'ig(f;ﬁ’s”‘en %ﬁ ; i
Thorﬁas s"éﬁge, terch * O“‘f“(—.—-——

Softwareudvikling

Mobil +45 72 20 33 77
tnit@teknologisk.dk
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Hovmarken 4

Senderhgj 30 8520 Lystrup

8260 Viby J Denmark
T +458743 6000

F +45 8743 6001
terma.hq@terma.com
www.terma.com

Interessetilkendegivelse vedr. behovet for en it-sikkerhedsuddannelse
CVR/VAT No: 4188 18 28

. . . . Bankers: Danske Bank
Terma, der er en hgjteknologisk virksomhed inden for forsvars- og

rumfartsindustrien, har modtaget materiale med en skitseret bachelor- /diplom-
uddannelse i it-sikkerhed (Cybersikkerhed) udarbejdet af Erhvervsakademi Aarhus.

Som en virksomhed, der er afhaengig af et hgijt sikkerhedsniveau, er vi enige i at
der er et stort behov for nyuddannede medarbejdere, der er uddannet til at arbejde
praktisk med it-sikkerhed pa et specialistniveau, og som har indsigt i og forstaelse
for Governance i informations- og cybersikkerhed sikkerhed samt "ClA-modellen”
(Confidentiality, Integrity & Availability). Det er endvidere vores vurdering at dette
behov vil vaere kraftigt stigende de kommende ar.

Vi stetter derfor uddannelsesforslaget fra Erhvervsakademi Aarhus.
Uddannelsesforslaget rummer de kompetencer som bade den teknologiske
udvikling samt den nye EU-lovgivning mv. har skabt behov for. Uddannelsens
opbygning med bl.a. virksomhedspraktik og afsluttende projekt, som tager
udgangspunkt i en aktuel problemstilling, vil uden tvivl styrke dialogen mellem
akademiet og virksomheder, som aftagere af relevante uddannelser og
efteruddannelser.

Da der allerede i dag er en generel mangel pa kvalificerede it- og
informationssikkerhedsspecialister, vil vi appellere til, at uddannelsen sgszettes
hurtigst muligt. Forslaget med en overbygning pa bachelor niveau er derfor en god
lzsning som hurtigt vil kunne levere kvalificeret arbejdskraft tit erhvervslivet.

Der vil ogsa veere et behov for at kunne efteruddanne nuveerende medarbejdere
for at give dem et kompetencelgft svarende til aktuelle opgaver og udfordringer.
Derfor ser vi muligheden for at tage uddannelsen som enten fuldtids- eller
efteruddannelse som et attraktivt tilbud for virksomheder, der gerne vil rekruttere
nye medarbejdere, men ogsa har en eksisterende stab, som skal opkvalificeres.

Venlig hilsen

Y -

René Hedegaard Hansen
Global Security Manager
Security / Group Management
rhh@terma.com



Bilag 7.4: Figur til ansggning af professionsbachelor og diplom i it-sikkerhed

Figur 4.6 fra rapporten "Virksomheders behov for Digitale kompetencer maj 2016, til afsnittet vedr.
Behov for nyt udbud.

FIGUR 4.6
Mest efterspurgte faglige-tekniske kompetencer i virksomhedernes rekruttering i 2015
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Kilde: Virksomhedssurvey
Note: Baserst pi 309 virk heders svar pi spergsmilet "Var falgende faglige-tekniske komp vigtige i forhold til jobbet?”

Bilag 7.5: Figur til ansggning af professionsbachelor og diplom i it-sikkerhed.

Figur 2.4 fra rapporten "Virksomheders behov for Digitale kompetencer maj 2016, til afsnittet vedr.
Behov for nyt udbud.

FIGUR 2.4
Andel forgseves rekrutteringsforseg, fordelt efter hvilke kompetencer virksomheder har forsegt at

rekruttere, 2015
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Bilag 7.6: Tabel til ansggning af professionsbachelor og diplom i it-sikkerhed.

Tallene i tabellen i er fra Danmarks statistik; Databanken via ufm.dk, til afsnittet vedr.

Rekrutteringsgrundlag.

Rekrutteringsgrundlag Diplom it-sikkerhed (fra Erhvervsakademierne)

(EAK) Fuldfgrte og Tid - teellingsar og Institutioner og

(EAK) Fuldfgrte

Uddannelse 2012 2013 2014 Samlet
Erhvervsakademi Dania 8 23 31 62
Erhvervsakademi MidtVest 7 5 8 20
Erhvervsakademi Sjzelland 44 56 59 159
Erhvervsakademi SydVest 30 31 27 88
Erhvervsakademi Aarhus 61 52 65 178
. Erhvervsakademiet Copenhagen Business
Datamatiker Academy 19 92 42 153
Erhvervsakademiet Lillebzelt 60 61 54 175
Kgbenhavns Erhvervsakademi (KEA) 39 68 85 192
Professionshgjskolen University College
Nordjylland 39 68 48 155
Total 307 456 419 1182
Erhvervsakademi Dania 6 8 14
Erhvervsakademi Aarhus 31 45 52 128
Erhvervsakademiet Lillebzelt 27 36 35 98
IT-teknolog Kgbenhavns Erhvervsakademi (KEA) 60 43 56 159
Professionshgjskolen University College
Nordjylland 11 14 24 49
Total 135 139 175 449
Rekruteringsgrundlag landsplan. 442 595 594 1631
Rekruteringsgrundlag EAAA Dzakningsomrade 92 97 117 306




Bilag 7.7: Tabel til ansggning af diplom i it-sikkerhed.

Tallene i tabellen maj 2016 "Virksomheders behov for Digitale kompetencer rapporten i maj 2016
"Virksomheders behov for Digitale kompetencer”, til afsnittet vedr. Rekrutteringsgrundlag.

TaABeL 4.3
Udbud for konkrete IKT-uddannelser, 2013

A- Top 5 ndbund af IKT-uddannelser, antal B: IKT-uddannede ansat som [KT-specialister, pct.

Elektriker, installationsteknik 30,209 Teknisk designer 3,3
Edb-assistent 5.914 Elektriker, installationsteknik 6,3
Informatikassistent 2.990 Elektronik- og svags id 1 <15
IT-supporter 2.498 Web-integrator 18,8
Datatekniker 2.058 rediegrafiker 18,2

Datamatikear 8.441 E-designer <5

Multimediedesigner 4108 Multimediedesigner 17,4
IT-teknalog Ti2 Im-teknolog, elektronik 25,0
E-designer 107 Im-teknolog, netvaerksteknologi 3g8
IT-teknolog, netvarksteknologi a5 Im-teknolog 40,0

Elektroteknik, teknikumingenigr 3.439 Elektroteknik, teknikumingenisgr 2,2
Elektronik og IT, ingenigr prof. bach. 1.671 E-konceptudvikling (owverbygning), 6,3
IT, ingenigr prof bach. 1.137 Grafonom i kommunikation 8,0
Grafonom i kemmunikation 387 Webudvikling [owerbyzning), 27,7
webudvikling {overbygning), 220 @dkonomi og informationsteknologi, 28,0
BAcH ‘BACH
Kommunikation og digitale medier 775 info i ridenskab og kultur 1,2
Maturvidenskab una. 737 Informatiensteknologi <5
Datalogi 673 Erhwervssprog og IT 8,5
Ha datalogi 574 Digitale medier og design 9.4
Ha informatik 295 Hommunikation og IT <11
e o
Elaktronik, civilingenigr 2372 Info i ridenskab og 8,3
Datalogi, cand.scient. 2. 338 Matematik og @konomi, 177
Datalogi, cand. merc. 996 Informatik, cand.mag. 22,5
Informatik, cand.mag. 976 Informatik, cand. phil. 25,0
Digital design og kommunikation, 238 Multimedia arts, cand.mag. 26,8

Kilde: Registerdata fra Danmarks Statistik
Hote: Fanel B omfatter IKT-uddanmelser med en beskeftigelse pd mindst 15 personer § 2013 Hvis der i 20013 er Berre end § i beska-fHgelse som KT -
specialister arder af ke il diskreticnering angivet en gvre groense.
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Erhvervsakademi Aarhus

E-mail: info@eaaa.dk

Godkendelse af ny uddannelse

Erhvervsakademi Aarhus fik d. 12. december 2016 en afggrelse om, at en godken-
delse af nedenstidende uddannelse afventede, at der blev afklaret en rakke forhold
omkring indholdet af den pagaldende uddannelse. Denne afklaring er nu gennem-
fort.

Uddannelses- og forskningsministeren har pa baggrund af den gennemforte prae-
kvalifikation af Erhvervsakademi Aarhus’ ansggning om godkendelse af ny uddan-
nelse, og afklaringen (enighedspapir af 27. januar 2017) truffet folgende afgorelse:

Godkendelse af ny professionsbacheloruddannelse (overbygning)
i it-sikkerhed (Aarhus)

Afgarelsen er truffet i medfer af § 171 bekendtggrelse nr. 852 af 3. juli 2015 om
akkreditering af videregdende uddannelsesinstitutioner og godkendelse af videre-
gaende uddannelser og § 2 i bekendtgerelse nr. 271 af 22. marts 2014 om szrlige
betingelser for godkendelse af udbud af erhvervsakademiuddannelser, professions-
bacheloruddannelser, akademiuddannelser og diplomuddannelser.

Da Erhvervsakademi Aarhus er positivt institutionsakkrediteret gives godkendelsen
til oprettelse af uddannelsen uden forudgaende uddannelsesakkreditering.

Udbudsgodkendelsen kan bortfalde efter § 16 i lov om erhvervsakademiuddannel-
ser og professionsbacheloruddannelser, jf. lovbekendtgarelse 1147 af 23. oktober
2014.

Styrelsen vil snarest muligt anmode om bidrag til udarbejdelse af uddannelsesbe-
kendtgorelse.

Titel:
Uddannelsens titel fastleegges til:

Dansk: Professionsbachelor i it-sikkerhed.
Engelsk: Bachelor of IT Security.

Hovedomréide:
It-faglige omrade.

Udbudssted:
Aarhus.

Uddannelses- og
Forskningsministeriet

24. februar 2017

Styrelsen for Forskning og
Uddannelse

Professions- og Erhvervsrettede
Videregaende Uddannelser

Bredgade 40
1260 Kgbenhavn K

Tel. 3544 6200
Fax 3544 6201
Mail sfu@ufm.dk
Web www.ufm.dk

CVR-nr. 1991 8440
Sagsbehandler

Jgrgen Prosper Sgrensen
Tel. 72319001
Mail jso@ufm.dk

Ref.-nr. 16/044833-26
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Uddannelses- og
Forskningsministeriet

Sprog:
Dansk.

Normeret studietid:
90 ECTS.

Takstindplacering:

Uddannelsen takstindplaceres til:
Undervisningstaxameter = 74.100 Kkr.
Bygningstaxameter = 12.100 kr.
Praktiktaxameter = 11.800 kr.
Feerdiggerelsestaxameter = 7.900 kr.

Styrelsen for Forskning og
Censorkorps: Uddannelse
Det eksisterende censorkorps for it-uddannelserne pa professionsbacheloruddan-

nelserne.

Maksimumramme/dimensionering:
Ministeriet har ikke fastsat en maksimumsramme for tilgangen til uddannelsen.

Med venlig hilsen

J Fcrnesonn

Jargen Prosper Sgrensen
Chefkonsulent
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Styrelsen for Videregaende Uddannelser
Mail: jso@uds.dk
Att. Jorgen Sgrensen

27.januar 2017
Professionsbacheloruddannelse i it-sikkerhed - Ref. Nr. 16/044833-26

Erhvervsakademi Aarhus har modtaget Styrelsens brev af 12. december, hvoraf det
fremgar, at afgerelsen pa en ny professionsbacheloruddannelse i it-sikkerhed afven-
ter.

Michael Ruggaard og Christian Mathiasen har pa rektorkollegiets vegne haft et
mede med Styrelsen den 15. december 2016 om prakvalifikationsansggningen.
Den 5. og 6. januar 2017 havde Erhvervsakademi Aarhus og KEA et godt made, hvor
uddannelsens indhold og eventuelle uoverensstemmelser blev draftet. Resultatet af
medet var, at indholdet i PBA it-sikkerhed blev @ndret pa en reekke omrader pa lae-
ringsmalsniveau herunder fik en sterre vaegtning af konstruktion af sikre it-syste-
mer. Se bilag 1 for laeringsmal.

Ovenstaende @ndringer har ikke indflydelse pa uddannelsens leengde, formal eller
de fire konstituerende faglige elementer, der fremgar af prakvalifikationsansagnin-
gen fra Erhvervsakademi Aarhus.

KEA og Erhvervsakademi Aarhus er enige om at udbyde en professionsbachelorud-
dannelse (top up) i it-sikkerhed inden for de ansegte rammer og med det indhold,
der blev aftalt pa medet den 5. og 6. januar 2017. KEA vil sege om prakvalifikation
af uddannelsen 1. februar 2017.

Studieordningen for uddannelsen udarbejdes i fellesskab af KEA og Erhvervsaka-
demi Aarhus i forste kvartal af 2017. Uddannelsen vil herefter kunne udbydes i Aar-
hus og Kebenhavn i august 2017.

Som en naturlig konsekvens af ovenstaende trakker KEA sin indsigelse mod Er-
hvervsakademi Aarhus’ prakvalifikationsansagning.

Til styrelsens orientering kan det oplyses, at Erhvervsakademi Lillebaelt ogsa delta-

ger i arbejdet med udviklingen af studieordningen for uddannelsen, da akademiet
forventer at sege prakvalifikation af uddannelsen pa et senere tidspunkt.

Venlig hilsen

4»“!&% aathiasen Ingo Dsterskov

rektor rektor



iy

Erhvervsakademi Aarhus

E-mail: info@eaaa.dk

Udkast til afgerelse pa ansegning om ny uddannelse

Uddannelses- og forskningsministeren har pa baggrund af gennemfort prakvalifi-
kation af EAAA’s ansggning om godkendelse af ny uddannelse truffet folgende af-
gorelse:

Afgorelse pa ny professionsbacheloruddannelse
i It-sikkerhed afventer.

Ansggningen er blevet vurderet af Det radgivende udvalg for vurdering af udbud af
videregdende uddannelser (RUVU). Vurderingen er vedlagt som bilag.

RUVU ser generelt positivt pd intentionen om at etablere en top-up-uddannelse
inden for it-sikkerhed, men noterer sig, at der foreligger en indsigelse fra en anden
potentiel udbyder af uddannelsen. Da en professionsbacheloruddannelse er en
national uddannelse, der efter behov kan udbydes af flere institutioner, finder RU-
VU det mest hensigtsmeessigt, at eventuelle uoverensstemmelser om en ny uddan-
nelses indhold afklares mellem uddannelsesinstitutionerne forud for indsendelse af
ansggninger om prakvalifikation.

Styrelsen vil pa baggrund heraf anmode rektorkollegiet om at koordinere en hurtig,
feelles afklaring af spergsmalet om uddannelsens relation til de erhvervsakademi-
uddannelser, som uddannelsen bygger oven pa, samt om relationen til andre be-
slegtede top-up-uddannelser, herunder uddannelser, der er ledighedsdimensione-
ret.

Med venlig hilsen

Jorgen Sgrensen
Chefkonsulent

Uddannelses- og
Forskningsministeriet

12. december 2016

Styrelsen for Videregaende
Uddannelser
Uddannelsespolitik 2

Bredgade 43
1260 Kgbenhavn K

Tel. 7231 7800
Fax 7231 7801
Mail uds@uds.dk
Web www.ufm.dk

CVR-nr. 3404 2012
Sagsbehandler

Jorgen Sgrensen

Tel. 72319001

Mail jso@uds.dk

Ref.-nr. 16/044833-26
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Uddannelses- og
Forskningsministeriet

Nr. A10 - Ny uddannelse — prakvalifikation
(efterar 2016)

Status pa ansggningen: Afventer

Ansgger og udbudssted: Erhvervsakademi Aarhus (Aarhus)

Uddannelsens type/navn | Professionsbachelor (top-up/overbygning) i It-sikkerhed

(fagbetegnelse):

Den uddannedes titler pa | - Professionsbachelor i It-sikkerhed

hhv. da/eng: - Bachelor of IT Security

Hovedomrade: Teknisk Genansggning: Nej
(a/nej)

Sprog: Dansk Antal ECTS: 90 ECTS

Link til ansggning pa
http://pkf.ufm.dk:

http://pkf.ufm.dk/flows/3704d145882a4305254cb3e2d115e381

Om uddannelsen: indhold
og erhvervssigte

Beskrivelse af den nye uddannelse, dens konstituerende
elementer/struktur, erhvervssigte og adgangskrav

Beskrivelse af
uddannelsen:

Den uddannede skal selvstandigt kunne analysere, planlagge og vurdere it-
sikkerhedsmassige forhold i forbindelse med drift, kontrol og udvikling i virk-
somheder. Ansgger naevner videre, at da uddannelsen bygger ovenpa typisk da-
tamatiker- eller it-teknologuddannelsen, vil de studerende fra start vaere feerdig-
uddannede enten programmerer/systemudviklere eller netveerksspeciali-
ster/elektronikfolk.

Konstituerende faglige ele-
menter/struktur:

Der navnes folgende konstituerende faglige felter:

- Application and System Security

- Network and Communication Security

- Security Engineering

- Governance
Disse felter vil besta af moduler pa 5-10 ECTS det forste ar, mens 3. semester
bestar af praktikforleb pd 15 ECTS og bachelorprojekt i samarbejde med en virk-
somhed pé 15 ECTS.

Erhvervssigte:

Formalet og erhvervssigte er at kvalificere den uddannede til at kunne fungere
selvsteendigt som it-sikkerhedsspecialist med fokus pa at arbejde med fortrolig-
hed, integritet og tilgaengelighed ved udvikling og drift af it-systemer i bade pri-
vate og offentlige virksomheder.

Adgangskrav:

Relevant erhvervsakademiuddannelse, f.eks. Datamatiker eller It-teknolog, eller
anden relevant uddannelse pa erhvervsakademiniveau.

Forventet optag pa
uddannelsen:

50 det forste ar og derefter 75.

RUVU’s vurdering pa
megde d. 3. november
2016:

RUVU ser positivt pa intentionen om at etablere en top-up-uddannelse inden for
it-sikkerhed og anerkender, at ansgger har foretaget en omfattende behovsaf-
deekning.

RUVU noterer sig dog, at der foreligger en indsigelse fra en anden potentiel ud-
byder af uddannelsen.

RUVU bemarker hertil, at erhvervsakademiernes uddannelser i deres karakter
er nationale, og samme uddannelse kan efter behov derfor udbydes af flere insti-
tutioner. I lyset heraf finder RUVU det hensigtsmassigt, at eventuelle uoverens-
stemmelser om en ny uddannelses indhold afklares mellem uddannelsesinstitu-
tionerne forud for indsendelse af ansggninger om prakvalifikation.
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Ansgger har til nevnte indsigelse afgivet bemarkninger, hvor der bl.a. henvises
til, at anseger er positivt institutionsakkrediteret. RUVU skal hertil bemaerke, at
en positiv institutionsakkreditering giver institutionen mulighed for at oprette
nye uddannelser og nye uddannelsesudbud uden serskilt uddannelsesakkredite-
ring. Enhver godkendelse af oprettelse af ny uddannelse eller udbud sker dog
fortsat efter praekvalifikation, herunder en vurdering af, om ansggningen opfyl-
der kriterierne for behov og sammenhang.
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