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Professionsbachelor - Cybersikkerhed - Erhvervsakademi Aarhus

Institutionsnavn: Erhvervsakademi Aarhus
Indsendt: 16/09-2024 08:01
Ansggningsrunde: 2024-2

Status pa ansggning: Godkendt

Afggrelsesbilag
Download den samlede ansggning

Lees hele ansggningen

Ansggningstype
Nyt udbud af ny uddannelse

Udbudssted
Erhvervsakademi Aarhus, Viby J

Informationer pa kontaktperson for ansggningen (navn, email og telefonnummer)
Anette Bache abac@eaaa.dk 41886003

Er institutionen institutionsakkrediteret?
Ja

Er der tidligere sggt om godkendelse af uddannelsen eller udbuddet?
Nej

Uddannelsestype
Professionsbachelor

Uddannelsens fagbetegnelse pa dansk
Cybersikkerhed

Uddannelsens fagbetegnelse pa engelsk
Cyber Security

Angiv den officielle danske titel, som institutionen forventer at bruge til den nye uddannelse
Professionsbachelor i cybersikkerhed

Angiv den officielle engelske titel, som institutionen forventer at bruge til den nye uddannelse
Bachelor of Cyber Security
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Hvilket hovedomrade hgrer uddannelsen under?
Tekniske omrade

Hvilke adgangskrav geelder til uddannelsen?

Adgangskrav:

1. Adgang via Gymnasial eksamen

2. Adgang via 3-arig erhvervsuddannelse
Fuldfert erhvervsuddannelse med en normeret varighed pa 3 ar eller mere

3. Adgangseksamen til ingenigruddannelserne

Specifikke adgangskrav

1. Matematik B, Engelsk B
2. Matematik B, Engelsk B

3. Matematik B, Engelsk B

De specifikke adgangskrav skal vaere bestaet.

Er det et internationalt samarbejde, herunder Erasmus, feellesuddannelse el. lign.?

Nej
Hvis ja, hvilket samarbejde?

Hvilket sprog udbydes uddannelsen pa?
Dansk

Er uddannelsen primzert baseret pa e-leering?
Nej, undervisningen foregar slet ikke eller i mindre grad pa nettet.
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ECTS-omfang
210

Beskrivelse af uddannelsens formal og erhvervssigte. Beskrivelsen ma maks. fylde 1200 anslag

Ikke relevant
Se uddannelsesansggning.

Uddannelses struktur og konstituerende faglige elementer
Ikke relevant

Se uddannelsesansggning.

Begrundet forslag til takstindplacering af uddannelsen
Ikke relevant

Se uddannelsesansggning.

Forslag til censorkorps
Censorkorpset for it- og softwareudvikling

Dokumentation af efterspargsel pa uddannelsesprofil - Upload PDF-fil pa max 15 sider. Der kan kun uploades én
fil
Bilag 1_cybersikkerhedudbud_supplerende_eaaa.pdf

Kort redegarelse for det nationale og regionale behov for den nye uddannelse. Besvarelsen ma maks. fylde 1800
anslag

Regeringens 'National strategi for cyber- og informationssikkerhed 2021-2024’, beskriver fire malsaetninger for den
strategiske periode, bl.a. '@get kompetenceniveau og ledelsesforankring.: Efterspgrgslen pa cyber- og
informationssikkerhedskompetencer skal imgdekommes ved at uddanne flere specialister og opbygge steerkere kapacitet
pa tveers af samfundet’.

Pa trods af Regeringens strategi de sidste 4 ar, angiver 76,5 % af respondenterne i behovsanalyserne at det er sveert at
rekruttere til cybersikkerhedsopgaver og 96 % angiver at behovet for cybersikkerhedsmedarbejdere er stigende indenfor
de naeste 5 ar.
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Truslen mod Danmark fra cyberspionage og cyberkriminalitet er klassificeret som MEGET H@ZJT (Center for
Cybersikkerhed 2024) og Aarhus Kommune har i 2023 etableret Security Tech Space, i samarbejde med Aarhus
Universitet, INCUBA, og Alexandra Instituttet, som har valgt at satse pa cyber- og informationssikkerhed, pga. den ggede
trussel, vedr. cybersikkerhed i kommune, organisationer og mange SMV’er (https://securitytechspace.dk/om-os/).

Det nationale og regionale potentiale for udvikling af sikkerhedslgsninger og uddannelse af kompetente dimittender er stort
og Aarhus kan spille en central rolle. Deloitte skriver i 'Analyse af markedet for cyber- og informationssikkerhed’ fra 2023;
'Manglende viden, kompetencer og ressourcer i det store danske erhvervslandskab af sma og mellemstore virksomheder
udger en stor trussel mod den generelle cyber- og informationssikkerhed i samfundet, men ogsa et udaekket behov, som
Aarhus og @stjylland kan bidrage til at opfylde’.

| uddannelsesansggningen, dokumenteres et nationalt behov for kompetencer indenfor cybersikkerhed herunder; teknisk
ekspertise og hands-on erfaring, analytiske evner og tveerfaglig kommunikation og samarbejde.

Uddybende bemeerkninger

Fordi trusselsniveauet for bade cyberspionage og cyberkriminalitet er klassificeret som meget hgit, er der en betydelig
risiko for landets digitale sikkerhed og infrastruktur. Samtidig vurderes truslen fra cyberaktivisme at vaere HAJ (Center for
Cybersikkerhed 2024). | en efterjustering har CFCS den 4. juni 2024 haevet trusselsniveauet for destruktive cyberangreb
mod Danmark fra lav til middel. Denne opgradering af trusselsniveauet indebzerer, at en eller flere aktgrer nu vurderes at
have bade kapacitet til og intention om at udfgre angreb eller andre skadelige aktiviteter rettet mod danske mal. Denne
seneste udvikling understreger den stigende vigtighed af at opretholde og styrke Danmarks cybersikkerhedsberedskab.
Det hgjnede trusselsniveau kreever gget arvagenhed og proaktive foranstaltninger fra bade offentlige institutioner, private
virksomheder og den enkelte borger for at beskytte kritisk infrastruktur, falsomme data og digitale systemer mod potentielle
cyberangreb.

| en tid hvor digitale trusler konstant udvikler sig og bliver mere sofistikerede, er det afggrende at uddanne eksperter med
praktiske feerdigheder inden for cybersikkerhed. En professionsbacheloruddannelse i cybersikkerhed er essentiel for at
styrke vores nationale sikkerhed, og de fglgende tre ngglekompetencer understreger vigtigheden af denne uddannelse (i)
Teknisk ekspertise og hands-on erfaring, (ii) Analytiske evner, (iii) Tveerfaglig kommunikation og samarbejde.

Teknisk ekspertise og hands-on erfaring:

En praktisk uddannelse giver studerende mulighed for at opbygge solid teknisk viden og feerdigheder gennem direkte
erfaring med de nyeste sikkerhedsvaerktgjer og -teknologier. Dette er afggrende for at kunne identificere sarbarheder,
implementere robuste sikkerhedsforanstaltninger og reagere effektivt p& cybertrusler. | forhold til national sikkerhed
betyder dette, at vi har eksperter, der kan beskytte kritisk infrastruktur, statslige systemer og sensitive data mod
avancerede cyberangreb.
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Analytiske evner:

Cybersikkerhedseksperter skal kunne analysere komplekse situationer, identificere mgnstre i cyberangreb og udvikle
innovative lgsninger pa nye sikkerhedsudfordringer. En praktisk uddannelse treener studerende i at teenke kritisk og
kreativt under pres, hvilket er afggrende i det hurtigt skiftende cybersikkerhedslandskab. For den nationale sikkerhed
betyder dette, at vi har professionelle, der kan forudse og imgdega fremtidige trusler, far de bliver kritiske.

Tveerfaglig kommunikation og samarbejde:

Effektiv cybersikkerhed kraever samarbejde pa tveers af forskellige fagomrader og organisationer. En praktisk
bacheloruddannelse leerer studerende at kommunikere komplekse tekniske koncepter til ikke-tekniske interessenter og
samarbejde i tvaerfaglige teams. Dette er afggrende for at sikre, at cybersikkerhedspolitikker og -praksisser implementeres
effektivt pa tveers af alle niveauer af en organisation eller nation. For den nationale sikkerhed betyder dette, at vi kan
opbygge en sammenhzaengende og koordineret indsats mod cybertrusler, der involverer bade offentlige og private aktgrer.

Ved at uddanne eksperter med disse tre kernekompetencer gennem en professionsbachelor uddannelse i cybersikkerhed,
styrker vi Danmarks evne til at beskytte sig mod cyberangreb, sikre kritisk infrastruktur og opretholde borgernes tillid til
digitale systemer. Dette er ikke blot en investering i uddannelse, men en investering i vores fremtidige nationale sikkerhed
og digitale suveraenitet.

Formalet med konsortiet, som star bag 'Security Tech Space’ er bl.a. 'at konsortiet og aktiviteterne i Aarhus kan bidrage til
at styrke Danmarks forsvar pa cyber- og informationssikkerhedsomradet samt bidrage til @get eksport af danske lgsninger’.
Det vil sige at udover at deekke et stigende behov for cybersikkerhedsmedarbejdere i danske virksomheder og
organisationer for at beskytte data og kritisk infrastruktur, sa er steerke kreefter gdet sammen om at forsgge at forlgse
potentialet for at kunne skabe virksomheder, som lgser cybersikkerhedsopgaver for virksomheder og organisationer
udenfor Danmarks graenser og altsa vaekste denne niche indenfor IT-sektoren med henblik pa eksport.

Den nye professionsbacheloruddannelse (PB) i cybersikkerhed er ngje designet til at imgdekomme bade nationale og
regionale behov, samtidig med at den skaber grundlag for international eksport af dansk sikkerhedsekspertise og
-lgsninger. Uddannelsen spiller en central rolle i at understgtte ambitigse initiativer som 'Security Tech Space' i Aarhus,
der sigter mod at styrke Danmarks position inden for cyber- og informationssikkerhed.
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Styrkelse af det nationale cyberforsvar:

Dimittender vil besidde de nyeste kompetencer inden for cybersikkerhed, hvilket direkte styrker Danmarks evne til at
forsvare sig mod cybertrusler.

Deres praktiske erfaring med at handtere fortrolighed, integritet og tilgeengelighed i it-systemer ggr dem ideelle til at
beskytte kritisk infrastruktur.

Fremme af eksportpotentiale:
Uddannelsen forbereder studerende til at udvikle innovative sikkerhedslgsninger, der kan eksporteres globalt.

Dimittendernes ekspertise kan bruges til at skabe nye virksomheder eller styrke eksisterende firmaer, der leverer
cybersikkerhedslgsninger til internationale markeder.

Bidrag til regionale veekstambitioner:

Ved at tilfgre hajt specialiserede kompetencer til regionen, understgtter dimittenderne Aarhus' ambition om at blive et
knudepunkt for cybersikkerhed.

Deres tilstedevaerelse kan tiltraekke yderligere investeringer og virksomheder til 'Security Tech Space' gkosystemet.

Tveersektorielt samarbejde:

Professionsbachelorstuderende og -dimittender kan fungere som brobyggere mellem akademia, industri og offentlige
institutioner, hvilket fremmer innovation og videndeling.

Dette samarbejde er afgagrende for at udvikle robuste, eksportorienterede sikkerhedslgsninger.
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Adressering af arbejdsmarkedets behov:
Uddannelsen imgdekommer det stigende behov for cybersikkerhedseksperter i danske virksomheder og organisationer.
Samtidig forbereder den dimittenderne pa at bidrage til den voksende eksportorienterede cybersikkerhedssektor.

Dimittender fra uddannelsen bliver uddannet til at fungere selvsteendigt som cybersikkerhedsspecialister. Deres primeere
fokus er at arbejde med:

Fortrolighed: Sikring af, at data og informationer kun er tilgeengelige for autoriserede brugere.
Integritet: Beskyttelse af data mod uautoriserede aendringer for at sikre ngjagtighed og palidelighed.
Tilgeengelighed: Sikring af, at systemer og data er tilgeengelige for autoriserede brugere, nar der er behov for dem.

Disse kompetencer anvendes i bade udvikling og drift af it-systemer i savel private som offentlige virksomheder, hvilket gar
dimittenderne yderst veerdifulde pa tveers af sektorer.

Langsigtede perspektiver

Ved at uddanne specialister gennem PB i cybersikkerhed, investerer vi ikke blot i at deekke et akut behov for
cybersikkerhedsmedarbejdere. Vi skaber fundamentet for en baeredygtig veekst i en niche inden for IT-sektoren, der har et
betydeligt eksportpotentiale. Dimittenderne vil veere afggrende for:

At udvikle og implementere cybersikkerhedslgsninger, der kan beskytte danske interesser og samtidig eksporteres globalt.

At styrke Danmarks omdgmme som en fgrende nation inden for cybersikkerhed, hvilket kan tiltreekke internationale
partnerskaber og investeringer.

At drive innovation inden for cybersikkerhed, hvilket kan fare til nye produkter, tienester og forretningsmodeller med
internationalt potentiale.
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Gennem denne uddannelse og initiativer som 'Security Tech Space' positionerer Danmark sig ikke kun som en nation, der
tager sin egen cybersikkerhed alvorligt, men ogsa som en global leverandar af cybersikkerhedsekspertise og -lgsninger.
PB i cybersikkerhed er saledes en strategisk investering i Danmarks digitale fremtid, regional udvikling og internationale
konkurrenceevne inden for en kritisk og hurtigt voksende sektor.

| processen med behovsafdaekningen i vores deekningsomrade og i Jylland har vi talt med nogle af de centrale aftagere og
organisationer omkring behovet for dimittender og et udbud af cybersikkerhedsuddannelsen i Aarhus — vest for Storebeelt.

Vi har i dialogen blandt andet noteret os de fglgende citater, som direkte belyser udfordringer for arbejdsmarkedet i forhold
til beseettelse af jobs indenfor cybersikkerhed og for det kompetenceniveau der er brug for i dag og i fremtiden, i to meget
forskellige former for virksomheder. Netop forskelligheden viser med al tydelighed at i denne digitale tidsalder og med det
nuvaerende og (maske) stigende trusselsbillede, sa er der cybersikkerhed i alle afkroge af det danske samfund.

Indenfor beredskabsektoren: '@stjyllands Brandveesen ser et stort behov for en kraftig oprustning af
cybersikkerhedskompetencerne i bade offentlige og private virksomheder. Et hacker-angreb hos os kan betyde, at der ikke
rykker brandfolk ud til dig, nar du ringer 1-1-2, hvis dit hus braender. Vi har en ubalance mellem behovet for at beskytte os
mod cyberangreb og den gkonomi, som vi har til rAdighed. Vi har ikke gkonomi til at kabe store defence-systems hos
eksterne leverandgrer. Vi har en stgrrelse og en gkonomisk formaen, hvor vi er ngdt til at kunne ansaette dygtige
medarbejdere i vores IT-afdeling, som ogs& kommer med cybersikkerhedskompetencerne. Derfor statter vi
Erhvervsakademi Aarhus bestreebelser pa at etablere en bacheloruddannelse i cybersikkerhed'. — Beredskabsdirektar
@stjyllands Brandvaesen, Kasper Sgnderdahl.

Indenfor den finansielle sektor: 'Vi lever i et steerkt digitaliseret samfund og det giver gget velstand og vaekst, men det
abner ogsa for nye sikkerhedstrusler der i stigende grad vil kunne pavirke vores hverdag. Hos Lunar er vi en 100% digital
bank og vi er ngdt til konstant at evaluere det digitale trusselsbillede og forsvare os mod angreb. Her er
it-sikkerhedsspecialister helt afggrende for vores succes. Desveerre er det en profil der er sveer at finde og vi statter derfor
oprettelsen af en uddannelse indenfor it-sikkerhed’. — CTO i Lunar Bank, Kare Kjelstrgm.

Behovet for oprettelsen af Professionsbachelor i cybersikkerhed dokumenteres ydermere i uddannelsesansggningens
behovsanalyse og det regionale behov dokumenteres i udbudsansggningens Bilag 1.

Kort omkring hvordan er det konkret sikret, at den nye uddannelse matcher det paviste behov, som ellers primaert
beskrives i uddannelsesansggningen.
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Erhvervsakademi Aarhus har et steerkt og veludbygget netveerk med regionale/nationale virksomheder. Igennem
praktiksamarbejde, advisory boards, uddannelsesudvalg og evalueringer med eksterne eksperter, ved vi hvad brancherne
efterspgrger og hvilke udfordringer de har. Det er udgangspunktet for vores input til uddannelsesansggningen og i design
af de lokale fagelementer. Vi har haft en cirkulzer proces med KEA, som har bygget uddannelsen pa skuldrene af
aftagernes gnsker og den viden vi har blandt uddannelseschefer og undervisere pa hhv. KEA og EAAA.
Kompetenceefterspgrgselen fra behovsanalysen deekkes af uddannelsen og dimittenderne vil have de efterspurgte
kompetencer og dermed bidrage til at afhjeelpe den mangel pa arbejdskraft, som cybersikkerhedsudfordringerne kalder pa.

| uddannelsesansggningen dokumenteres: Uformel dialog med praktikvirksomheder, virksomheder og organisationer i
IT-sikkerhednetveerk. Desk research. Interviews. Spgrgeskemaundersggelse (n=118). Dialogmgder. med bl.a.: Industriens
Fond - KL — Teamkoordinator i HK Stat - Operationel IT-sikkerhed, Kgbenhavns Kommune - Center for cybersikkerhed -
Forsvaret ang. cyberveernepligt.

Underbygget skgn over det nationale og regionale behov for dimittender. Besvarelsen ma maks. fylde 1200 anslag
Jf. uddannelsesansggningen og behovsanalysen, der afdaekker det landsdaekkende behov for professionsbachelor i
cybersikkerhed, statter 71% af de adspurgte virksomheder tilblivelsen af uddannelsen og 76% vil anseette dimittenderne.
97% mener at behovet for cybersikkerhedsmedarbejdere er stigende.

IT-sektoren er vokset med 39,1% i Aarhus kommune mellem 2016 og 2021 og det forventes at ca. 20% af
it-arbejdsstyrken kommer til at arbejde med cybersikkerhed. (Analyse af markedet for cyber-og informationssikkerhed,
Deloitte 2023) 66% af de adspurgte virksomheder fra Region Midt angiver at det er sveert at rekruttere det rette talent.
Virksomheder i Region Midt (n=36) angiver et behov pa mellem 45 og 72 dimittender pr. &r. Behovet anslas at veere
markant stgrre pga. stikprgvestgrrelse.

Respondenternes estimat (stikprave) arligt:(45+72/2)=58 dimittender/arligt. Behovsestimatet er fra
spargeskemaundersggelsens stikprgve og udgar en mindre andel af dem, som efterspgrger cybersikkerhedstalent. Dette
underbygger at der vil vaere gode jobmuligheder for dimittenderne.

Akademiet kan, ved 1. optag i 2025, producere de fgrste 36 dimittender i jan 2029, 72 dimittender i 2030 og 108
dimittender i 2031.

Hvilke aftagere har veeret inddraget i behovsundersggelsen? Besvarelsen ma maks. fylde 1200 anslag
Akademiet har gennem eksisterende fagligt miljg, undersggt behovet for et udbud af cybersikkerhed i Aarhus. | august
2024 gennemfgrte Security Tech Space en online spgrgeskemaundersggelse. 24 besvarede skemaet. Kun dem fra
Region Midt er blevet brugt her (n=16). Alle blev stillet de samme spargsmal. Respondenter havde mulighed for at veere
anonyme.
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Atea, Digitalisering og It, Region Midtjylland, Forsvaret, Netcompany, s360, TrueCommerce, itm8, Fellowmind,
CyberPilot.io, Danish Agro, Danish Crown, GlobalConnect, IT ADVISORY, ECIT Solutions, Aarhus Kommune, BDO,
Lunar, DynamicWeb, Software, Darkscope, WelcomeSecurity, Kyndryl, Siemens Gamesa, Signaturgruppen, Jstjyllands
Brandveesen, Vestas, Courant Group. Udvalgte af de 118 virksomheder, fra behovsafdaekningen fra KEA (se fuld liste i
uddannelsesansggningen):

Hjerteforeningen, Sundhedsdatastyrelsen, DMI, Region Hovedstaden, DR, Danfoss A/S, Santander Consumer Bank,
Industriens Pension, Statens It, DSV, Kgbenhavns kommune, Klimadatastyrelsen, Uddannelses- og Forskningsministeriet,
Novo Nordisk, LEGO Group, Netcompany A/S, National Cyber Crime Center, Kgbenhavns Lufthavne, Aalborg forsyning.

Beskriv ligheder og forskelle til beslaegtede uddannelser, herunder beskeeftigelse og eventuel dimensionering.
Besvarelsen ma maks. fylde 1200 anslag

Ingen af de eksisterende uddannelser, har samme fagsammenseetning og kompetenceprofil, og der er ingen uddannelser,
der kan uddanne dimittender til at deekke det praksis- og professionsrettede, samtidig med at dimittenderne far de
tveerfaglige kompetencer, der forener de forretningsmaessige og tekniske dele af cybersikkerhed.

Pa nationalt niveau udbydes beslaegtede uddannelser: Datamatiker, IT-teknolog, IT-sikkerhed, Softwareudvikling,
Cyberteknologi, Cyber- og computerteknologi, Cybersecurity, Computer science and engineering, IT-sikkerhed (Diplom),
Cybersikkerhed.

Nedenstaende udbydes i Jylland.

Datamatiker har ingen toning af cybersikkerhed, retter sig mod udviklere (EAK-niveau). IT-teknolog har ingen toning af
cybersikkerhed (EAK-niveau). IT-sikkerhed (top-up 1 ¥ ar) meget fokus pa teknik og intet pa forretningsforstaelse.
Softwareudvikling (top-up 1 ¥ ar) har ingen toning af cybersikkerhed. Cybersecurity forudszetter en BA (ingenigr)
forskningstung og teoretisk. IT-sikkerhed (Diplom) ingen fokus pa forretningsforstaelse og er en efter-/videreuddannelse
med krav til relevant erhvervserfaring.

Se ligeledes supplerende i uddybende bemaerkninger.

Uddybende bemaerkninger

Det nye udbud af den uddannelse forventes alene at have meget lidt indflydelse pa eksisterende uddannelsesudbud. Ift.
dimensionering er den eksisterende top-up ikke dimensioneret og udbuddet kan indeholdes indenfor akademiets
balanceplan.

Vi forventer pa baggrund af de nuvaerende studerendes interesse, at der vil ske en gget rekruttering til uddannelserne
inden for cybersikkerhed. Samlet set vil erhvervsakademiet have de samme studiepladser til radighed iht. balanceplanen;
her vil vi p& baggrund af efterspgrgsel pa arbejdsmarkedet tilgodese flere studiepladser indenfor cybersikkerhed.
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Udbuddet af professionsbachelor (PB) i cybersikkerhed forventes at have en positiv indvirkning pa det samlede
uddannelseslandskab inden for IT og seerligt cybersikkerhed. Vores vurdering er baseret pa falgende observationer og
forventninger:

@get interesse og malrettet studieforlgb

Vi observerer en markant stigning i antallet af studerende, der padbegynder datamatiker- eller it-teknologuddannelser med
det hovedformal at dygtigggre sig inden for it-sikkerhed. Disse studerende har ofte allerede fra starten af deres
studieforlgb planlagt at fortsaette med en top-up uddannelse pa den nuvaerende PBO i it-sikkerhed.

Synergi mellem grunduddannelser (EA) og top-up (PBO):

Den nye professionsbachelor i cybersikkerhed skaber en klar uddannelsesvej for studerende, der gnsker at specialisere
sig inden for dette felt.

Baseret pa de nuveerende studerendes interesse forventer vi en gget rekruttering til uddannelserne inden for
cybersikkerhed. Dette forventes at styrke snarere end at sveekke de besleegtede uddannelser, da det kan tiltraekke flere
studerende til IT-feltet inden for cybersikkerhed og de tekniske it-uddannelser generelt. Med de differentierede
adgangskrav til hhv. den 3% arige professionsbachelor i cybersikkerhed (mat B og eng B) og uddannelsesvejen med
it-teknolog (AK) (mat C) og PBO i it-sikkerhed, som overbygning vil give en nuanceret mulighed for flere med forskellige
adgangsveje at veelge cybersikkerhed som en tydelig karriereve;.

Erhvervsakademiet vil fortsat have det samme antal studiepladser til radighed i henhold til balanceplan og dimensionering.
Vi planleegger at tilgodese flere studiepladser inden for cybersikkerhed baseret pa den stigende efterspargsel pa
arbejdsmarkedet. Denne justering sker inden for de eksisterende rammer og vores normale selvdimensionering iht.
arbejdsmarkedets efterspgrgsel.

Imgdekommelse af arbejdsmarkedets behov:

Ved at tilbyde en specialiseret uddannelse i cybersikkerhed, imgdekommer vi direkte arbejdsmarkedets stigende
efterspergsel efter eksperter pa dette omrade. Dette styrker relevansen af vores samlede uddannelsesportefglje og kan
fare til gget samarbejde med erhvervslivet.

Samlet set vurderer vi, at introduktionen af PB i cybersikkerhed vil have en positiv effekt pa vores uddannelsesudbud. Den
forventes at gge den generelle interesse for IT-uddannelser, skabe mere malrettede og motiverede studieforlagb, og styrke
vores evne til at imgdekomme arbejdsmarkedets behov uden at pavirke eksisterende uddannelser negativt.
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Beskriv rekrutteringsgrundlaget for ansggte, herunder eventuelle konsekvenser for eksisterende besleegtede
udbud. Besvarelsen ma maks. fylde 1200 anslag

Rekrutteringsgrundlaget udggares af ansggere primeert fra akademiets deekningsomrade, men kan indtil der evt. er
yderligere udbud af uddannelsen i Jylland tiltreekke fra hele Jylland. Rekrutteringsgrundlaget er ansggere med en
gymnasial adgangsgivende eksamen samt gvrige adgangsgivende uddannelser. Konsekvenser for eksisterende udbud, se
ovenstaende.

| Danmarks statistik finder vi at rekrutteringsgrundlaget fra de gymnasiale uddannelser er pa hhv. 2.989 og 2.887 i 2022 og
2023 i vores snaevre daekningsomrade i Syddjurs, Aarhus og Samsg kommuner. Ca. en 1/3 del af rekrutteringsgrundlaget
fra de gymnasiale uddannelser er séledes beliggende i neeromrédet.

Pa baggrund af det fremlagte rekrutteringsgrundlag vurderer vi at der kan rekrutteres ind pa et udbud af
professionsbachelor i cybersikkerhed i Aarhus fra eget deekningsomrade; og derudover ogsa tiltreekke fra resten af
Vestdanmark, sa potentielle studerende ikke bliver afskraekket af at de skal flytte til Kebenhavn.

Udbuddet af PB i cybersikkerhed vurderes ikke at have nsevneveerdige konsekvenser for gvrige beslaegtede udbud, da det
forventes at @ge interessen for omradet.

Beskriv kort mulighederne for videreuddannelse

For erhvervsakademiuddannelsen (2 ar), vil det vaere muligt at vende tilbage og afslutte det sidste 1% ar af uddannelsen,
s& han/hun opnar en professionsbachelorgrad. De vil ogsad have mulighed for at leese en diplomuddannelse i IT-sikkerhed,
hvis de gnsker at opkvalificere sig inden for fagomradet pa deltid.

Dimittender fra professionsbacheloruddannelsen kan laese en master i Cyber Security p& Danmarks Tekniske Universitet i
Lyngby.

Forventet optag pa de farste 3 ar af uddannelsen. Besvarelsen ma maks. fylde 200 anslag
Optag ar 1: 40

Optag ar2: 80

Optag ar 3: 120
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Uddannelsen tilpasses den aktuelle og fremtidige efterspgrgsel. En arlig veekst fra 1 til 3 hold over tre ar vil vaere
passende.

Hvis relevant: forventede praktikaftaler. Besvarelsen ma maks. fylde 1200 anslag

Uddannelsesansggningen omfatter ogsa en afdaekning af virksomheders og offentlige institutioners interesse og mulighed
for at indgd praktikaftaler for studerende p& en potentiel professionsbachelor i cybersikkerhed. Undersggelsen viser
saledes at 76 % (n=22) af de adspurgte virksomheder og offentlige institutioner i Region Midt, forventer at kunne tilbyde ét
eller flere praktikophold til studerende pa professionsbacheloren i Cybersikkerhed. Alene de 22 virksomheder angiver at
kunne aftage mellem 36 og 48 praktikanter om aret.

Erfaringer fra IT-Sikkerhed, datamatiker og it-teknolog er positive, hvor alle far gode og relevante praktikaftaler ved egen
hjeelp.

Generelt har vi pa Erhvervsakademi Aarhus let ved at skaffe praktikpladser, og pa baggrund af vores stzerke
virksomhedssamarbejde og opbakningen fra virksomheder, organisationer, regioner, kommuner og Stat vist i
behovsafdaekningen, er det forventningen, at det samme vil gore sig geeldende for Cybersikkerhed.

@vrige bemeerkninger til ansggningen
Vi henviser til uddannelsesansggningen samt det tilhgrende bilag 1 til uddannelsesansggningen.

Hermed erklaeres, at ansggning om praekvalifikation er godkendt af institutionens rektor
Ja

Status pa ansggningen
Godkendt

Ansggningsrunde
2024-2

Afgarelsesbilag - Upload PDF-fil
Afggrelsesbrev B2 Professionsbachelor Cybersikkerhed EAAA.pdf

Samlet godkendelsesbrev - Upload PDF-fil
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1. Baggrund

| december 2021 lancerede Regeringen 'National strategi for cyber- og
informationssikkerhed 2022 — 2024'. | denne strategi redeggres der for hvilke 34
initiativer Regeringen finder ngdvendige at ivaerksaette og fokusere pd. De 34
initiativer leegger sig ind under fire strategiske malsaetninger;

e Robust beskyttelse af samfundsvigtige funktioner,

e Jget kompetenceniveau og ledelsesforankring,

e Styrkelse af det offentligt-private samarbejde og

e Aktiv deltagelse i den internationale kamp mod cybertruslen.

'Digitalisering er en afggrende drivkraft for udviklingen af det danske samfund. For
med den teknologiske udvikling falger nye muligheder for gkonomisk veekst og @get
velfeerd. Men med den hgje grad af digitalisering falger ogsd en gget sarbarhed over
for kriminelle, der fors@ger at udnytte sarbarhederne i vores digitale samfund.
Cybertruslen er i dag en af de mest alvorlige trusler mod Danmark. Den er blevet
et grunavilkar, som vi alle sammen ma agere efter — i vores privatliv, vores arbejdsliv
og i samfundet som helhed’ (National strategi for cyber- og informationssikkerhed
2022 - 2024).

Regeringen beskriver i strategien hvordan samfundsudyviklingen, med den ggede
digitalisering, er et tveaegget sveerd og bade giver os uanede muligheder, men ogsa
truer os pa alle samfunds- og livsvigtige omrader.

'Men den digitale udvikling gdr staerkt, og nye cyberangrebsformer kommer til i
samme hast. Cybertruslen forandrer sig konstant. Derfor er der behov for en styrket
indsats, hvis vi skal falge med og veere pd forkant med udviklingen i trusler og
digitale sarbarheder’ (National strategi for cyber- og informationssikkerned 2022 -
2024).

Erhvervsakademi Aarhus ligger i Aarhus kommune, som har haft stor succes med at
skabe vaekst i IT-sektoren og desuden bl.a. pga. staerke partnerskaber, har
fundamentet til at drive agendaen pa cyber- og informationssikkerhedsomradet
(Analyse af markedet for cyber- og informationssikkerhed, Deloitte, 2023).
Akademiet har samtidig allerede den ngdvendige underviserstab, det ngdvendige
videngrundlag, praktikvirksomheder, advisory-boards og den lokale/regionale
opbakning til at kunne bidrage til at uddanne dimittender, med de rette
kompetencer indenfor cybersikkerhed, som strategien tilsiger. Med flere dimittender,
med de rette kompetencer er der potentiale for at vi kan bidrage til Igsningen
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indenfor de andre tre strategiske malseetninger ogsa; Robust beskyttelse af

samfundsvigtige funktioner, Styrkelse af det offentligt-private samarbejde og

Aktiv deltagelse i den internationale kamp mod cybertruslen. Erhvervsakademi

Aarhus er sammen med vores brede netvaerk af samarbejdspartnere, klar til at

bidrage og lgfte denne samfundsopgave.

1.1. Metode

Erhvervsakademi Aarhus sgger udbuddet og Kgbenhavns Erhvervsakademi (KEA)

sgger uddannelsen og udbud. KEA har udarbejdet et spgrgeskema og indsamlet

data fra hele Danmark, dog med flest respondenter fra Region Hovedstaden (n=97)

(se uddannelsesansggning). Security Tech Space, et videnscenter initieret af Aarhus

Kommune, har med tilladelse fra KEA og Erhvervsakademi Aarhus, distribueret

spgrgeskemaet til en reekke af deres samarbejdspartnere. En del af disse driver

forretning fra Region Midt og de har dermed indsamlet data, som er seerlig

interessante i forbindelse med behovsafdaekning i vores deekningsomrade (n=16).

Vi har herefter modtaget data fra KEA og har inkluderet data fra 20 virksomheder, fra

KEAs dataindsamling, som (ogsa) driver virksomhed fra Region Midt. Det vil sige at vi i

den regionale supplerende behovsafdaekning, har data fra 36

aftagere/virksomheder/organisationer, som altsd bestar af 16 respondenter fra

Security Tech Space’ s dataindsamling og 20 fra KEAs dataindsamling.

Se tabel 1 over respondenter/aftagere her:

Aftagere/virksomheder/Organisationer n=27 / n=9 anonyme

Atea Professional Digitalisering
. og It, Region Forsvaret Netcompany A/S s360
services .
Midtjylland
@stjyllands
Y TrueCommerce itm8 Fellowmind CyberPilot.io
Brandvaesen
Courant Group Danish Agro Danish Crown GlobalConnect A/S IT ADVISORY
itm8 ECIT Solutions Aarhus BDO Statsautoriseret Lunar
Kommune Revisionsaktieselskab
Vestas Wind Systems DynamicWeb ) .
A/S Software A/S Darkscope Signaturgruppen WelcomeSecurity
Siemens
Gamesa
Kyndryl Renewable
Energy A/S

Tabel 1: liste over aftagere (undtaget de som har gnsket at vaere anonyme)

Udover at stgtte os til den data vi har indsamlet specifikt til dette formal

(udbudsansggningen), har vi foretaget desk-research, veeret i dialog med vores

advisory board og med samarbejdspartnere. Nogle af disse har skrevet
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interesseerklaeringer (n=7), som indgar i den regionale behovsafdaskning. Vi har
modtaget interesseerklzeringer fra fglgende:

Prosa
Aarhus Kommune
Security Tech Space
Siemens Gamesa
@stjyllands Brandvaesen
Aarhus Lufthavn
CyberMinds

2. Den regionale behovsafdakning

2.1. Dataindsamlingen

| Dstjylland, med Aarhus som et voksende gkonomisk og kulturelt centrum, ser vi et seerligt
behov for disse kompetencer. Regionen er afhaengig af effektiv og sikker luftfartsinfrastruktur
for at understgtte sin fortsatte vaekst og internationale forbindelser. Vi er overbeviste om, at
dimittender fra denne uddannelse vil spille en ngglerolle i at styrke den regionale
luftfartssektors cyberforsvar og sikre vores position som et sikkert og effektivt
transportknudepunkt. De vil veere instrumentale i at beskytte de kritiske systemer, der er
ngdvendige for at opretholde sikker luftfart og effektiv passagerservice, samtidig med at vi
navigerer i et stadig mere komplekst trusselsbillede’. Anders Brams Nielsen, Head of IT &

Digital - Aarhus Airport a/s

72,2 % (n=26) af de adspurgte i Region Midt, angiver at de stgtter at Erhvervsakademi
Aarhus far retten til at udbyde uddannelsen professionsbachelor i cybersikkerhed. De
resterende (N=10), angiver at de endnu ikke har taget stilling.

100 % af de adspurgte (n=36) angiver at der er et stigende behov for
cybersikkerhedsmedarbejdere.

'Det er PROSA's vurdering at der er et stort, og stigende behov for de kompetencer som
uddannelsen repraesenterer. Der er i arbejdsmarkedet et stigende behov for it-specialister
indenfor Cybersikkerhed. | takt med at systemer og samfund bliver mere databdren, bliver vi
0gsd pd alle parameter mere sarbare. Virksomheders- og organisationers stgrste trussel er i
dag at deres adgang til deres it-systemer og data bliver kompromitteret. Der er derfor et
bredt behov i virksomheder og organisationer for at opskalere deres vaern indenfor
Cybersikkerhed. Dstjylland med et centreret omkring Aarhus har et seerligt stort behov, da der
her er mange bdde smd og store it-virksomheder, der sgger disse kompetencer' - Michael

Tettrup, Afdelingsleder udviklingsafdeling - PROSA - forbundet af It-professionelle
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Fordi vi laegger veegt pa at de studerende tillaegger sig praktisk erfaring under deres
uddannelse, har vi altid et naert samarbejde med aftagere indenfor de forskellige
uddannelsesomrader. Det betyder ogsa at vi ikke har nogle problemer med at skaffe
praktikpladser til vores studerende og de fleste studerende fra vores it-uddannelser
far hurtigt et relevant job efter de dimitterer.

78 % (n=28) af de adspurgte vil gerne tage praktikanter og vil gerne ansaette
dimittender fra uddannelsen. De 28 virksomheder, som angiver at ville tage
praktikanter, angiver at de vil tage mellem 45 og 72 praktikanter om &ret og vi ved fra
vores praktikanalyser at 51 % (it-uddannelserne), bliver tiloudt job efter endt praktik.

‘Seerligt | Dstjylland, med Aarhus som et vigtigt knudepunkt for it-virksomheder, er der et
betydeligt behov for medarbejdere med disse specifikke kompetencer. Ved at etablere denne
uddannelse sikrer vi, at regionen kan fortssette med at udvikle sig som et center for it-
sikkerhed og innovation. Derfor anbefaler vi at Erhvervsakademi Aarhus far tilladelse til at
udbyde denne professionsbacheloruddannelse i Cybersikkerhed' - Bjarke Petersen,

Direktgr og ejer CyberMinds

69.5 % har rekrutteret nye it-sikkerhedsmedarbejdere indenfor det seneste ar og 66.7
% synes at det har sveert at rekruttere det rette talent.

Vi har haft held med at ansesette nyuddannede fra It-sikkerhed, men har generelt sveert ved at
rekruttere personer med de rette kompetencer. Vores behov spaender vidt fra profiler med
fokus pd governance til system- og netveerkssikkerhed. Den nye uddannelse i cybersikkerhed
vil treekke flere studerende til og hjeelpe med vores udfordringer med rekruttering. Vi stotter
derfor kraftigt op om dens oprettelse’. — Ask Risum Bage, Omradeleder sikkerhed og
compliance — Digitalisering og IT -Region Midt

At uddannelsen har en tveerfagligprofil i form af det it-tekniske og det forretnings- og
kommunikationsmaessige, vurderes hgjt af respondenterne. Pa en skala fra1-5
bedes respondenterne om at tage stilling til profilerne, 3% ar teknisk cybersikkerhed
(4.07), 3%2 arig forretningsmeaessig cybersikkerhed (3.7), 2-arig generalist
cybersikkerhed (3.07) og 2-arig cybersikkerhed, som ogsa kan varetage alm it-
opgaver (3.3).

'Som radgiver inden for sikkerhedsbranchen ser jeg bdde internt og i seerdeles eksternt
stigende behov for folk som har kompetencer inden for it-sikkerhed. Dette bdde den mere
tekniske del men ogsd generalister inden for it-governance. Manglen pd uddannede folk gaor
desveerre at vi ser en del autodidakte it-sikkerhedsfolk som ikke altid helt har forstdet hvad de
gdr og laver eller hvordan det de laver skal understgtte forretningsstrategien for den konkrete
virksomhed de arbejder for’. - Mikkel Jon Larssen, Partner, Chef for Risk Assurance i

BDO (It-revisorer og cyberspecialister) BDO Statsautoriseret Revisionsaktieselskab
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| forhold til rekruttering vurderer vi, at der vil veere et godt udgangspunkt for at
rekruttere studerende til denne nye uddannelse, som det allerede kendes fra it-
omradet, hvor der ogsa pa det seneste er kommmet flere tveerfaglige it-uddannelser.
Seerligt kan vi supplere med vores egne erfaringer fra professionsbachelor i gkonomi
og it samt professionsbacheloruddannelsen i it-arkitektur. Nedenfor i tabel 2, ses en
oversigt over antal personer med feerdiggjort gymnasial uddannelse. Vi forventer ikke
udfordringer med at rekruttere studerende ind pa denne uddannelse pa baggrund af

ovenneaevnte erfaringer.

‘Aarhus Kommune stgtter oprettelsen af en ny cybersecurityuddannelse pd Erhvervsakademi
Aarhus, da den vil sikre, at Aarhus og omegn fortsat kan udvikle sig som et center for it-
sikkerhed og innovation. Aarhus Kommune vurderer, at denne uddannelse vil spille en
afgarende rolle i at imgdekomme den voksende efterspargsel efter kompetencer pd dette
omrdde. Aarhus Kommune opfordrer i den forbindelse til dialog og samarbejde mellem
aktarerne pd uddannelsesomrdadet med henblik pd at afklare graensedragninger, udnytte
synergier og pd den baggrund kunne tilbyde et koordineret samlet udbud af
cybersecurityuddannelser’. Jacob Bundsgaard, Borgmester, Aarhus Kommune

. ) . . Region Region
Region Midt Region Nord Region Syd . lalt
Sjeelland Hovedstaden
2022 2023 2022 2023 2022 2023 2022 2023 2022 2023 2022 2023
Personer
med

feerdiggjort 11.024 [10.948 | 4.283 | 4402 | 10.054 | 9.756 | 6709 | 6.697 | 14.704 14.956 46.912 46.855

gymnasiale

uddannelser

Tabel 2: Feerdiggjorte gymnasiale uddannelser, fordelt pa regioner (fra Danmarks Statistik, elevbasiscuben).

2.2. Security Tech Space/Konsortiet

I Aarhus ligger det nyoprettede (2023) konsortie 'Security Tech Space’. Detersati
verden med det formal at styrke og udvikle gkosystemerne for cyber- og
informationssikkerhed i Danmark. Udover de stiftende partnere; Alexandra Instituttet
-INCUBA - Aarhus Kommune og Aarhus Universitet, sd teeller konsortiet 81
konsortiepartnere, se dem her: https://securitytechspace.dk/konsortiepartnere

Erhvervsakademi Aarhus er en del af konsortiet.

Vi har skabt Security Tech Space, fordi der er brug for at fd sat endnu mere fokus pd
cybersikkerhed i Danmark. Vi er dagligt under angreb — nogle gange fra statslige aktarer, der
vil os det ondt, og derfor har vi brug for at kunne mere pd dette omrade. Og vi skal have fokus
pd uddannelse og have fokus pd at skabe de bedste betingelser for smd og mellemstore
virksomheder, s& de kan beskytte sig selv. Og s& handler det ogsd om at f& opbygget en cyber
brigade, s& Danmark har noget at std imod med. Det er et feelles ansvar, og det vil vi gerne
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veere med til at tage pd os’. - Jacob Bundsgaard, Borgmester, Aarhus Kommune
(https://securitytechspace.dk/)

'Security Tech Space’, med de 81 konsortiepartnere, stgtter udbuddet i Aarhus og
skriver:

Det er Security Tech Space’s vurdering, at der er et presserende og stigende behov for de
kempetencer, som denne uddannelse vil kunne tilbyde. Arbejdsmarkedet eftersparger i stigende
grad specialister inden for cybersikkerhed, hvilket skyldes den stigende digitalisering og de
dermed forbundne risici. Efterhanden som samfundet og virksomheder bliver mere databarne,
eges sarbarheden overfor cybertrusler markant. For mange virksomheder 0g organisationer er
den storste trussel i dag, at deres adgang til it-systemer og data kan blive kompromitteret. Derfor
er der et udbredt behov for at styrke cybersikkerheden i erhvervslivet.

- Direktgr Peer H. Kristensen, Security Tech Space

3. Interesseerklaeringer

rROJA

Forbundet af It-professionelle
20240827/MIT

PBA i Cybersikkerhed

PROSA - Forbundets af It-professionelle, har faet forelagt et forslag til en ny professionsbachelor
uddannelse i Cybersikkerhed. Godkendelse af uddannelsen seges af KEA.

Erhvervsakademi Aarhus seger om udbud af den nye uddannelse. Dette udbud har PROSA -
Forbundet af It-professionelles stotte.

Det er PROSA’s vurdering at der er et stort, og stigende behov for de kompetencer som uddannelsen
repraasenterer. Der er i arbejdsmarkedet et stigende behov for it-specialister indenfor Cybersikkerhed.
| takt med at systemer og samfund bliver mere databaren, bliver vi ogsa pa alle parameter mere
sarbare. Virksomheders- og organisationers starste trussel er i dag at deres adgang til deres it-
systemer og data bliver kompromitteret, Der er derfor et bredt behov i virksomheder og organisationer
for at opskalere deres vaern indenfor Cybersikkerhed. @stjylland med et centreret omkring Aarhus har
et seerligt stort behov, da der her er mange bade smé og store it-virksomheder, der soger disse
kompetencer.

Det anbefales derfor at EA Aarhus far udbudsret til uddannelsen.

For anbefaling

Michael Tettrup

Afdelingsleder udviklingsafdeling
miti@prosa.dk / +4528 88 12 48
PROSA - forbundet af It-professionelle
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Interessetilkendegivelse vedr. ny cybersecurityuddannelse

Aarhus har siden starten af 1970°erne vasret et centrum for datalogi | Dan-
mark, hvilket har fart en lang raskke it-virksomheder med sig. Der findes i
byen sasrlige styrkepositioner inden for it, hvoraf cybersikkerhed er én.

| takt med den stigende digitalisering og udefrakommende trusler oplever
virksomheder og organisationer et stadigt sterre behov for avancerede kom-
petencer inden for cybersikkerhed.

Denne dagsorden er meget fremsynet adresseret via etableringen af Secu-
rity Tech Space, som er et videncenter med fokus pa forskning, innovation
og erhvervsudvikling inden for cybersikkerhed. Erhvervsakademi Aarhus har
sammen med Aarhus Universitet og en raekke af byens it-virksomheder vas-
ret partner fra starten 1 2023.

| samarbejde med Kebenhavns Erhvervsakademi sager Erhvervsakademi
Aarhus godkendelse af en ny 3 ¥2-arig bacheloruddannelse i cybersikkerhed.
Uddannelsen stattes af Security Tech Space samt en raekke virksomheder
og organisationer.

Aarhus Kommune stetter oprettelsen af en ny cybersecurityuddannelse pa
Erhvervsakademi Aarhus, da den vil sikre, at Aarhus og omegn fortsat kan
udvikle sig som et center for it-sikkerhed og innovation.

Aarhus Kommune vurderer, at denne uddannelse vil spille en afgerende
rolle i at imedekomme den voksende efterspargsel efter kompetencer pa
dette omrade. Aarhus Kommune opfordrer i den forbindelse til dialog og
samarbejde mellem aktererne pa uddannelsesomradet med henblik pa at af-
klare greensedragninger, udnytte synergier og pg den baggrund kunne til-
byde et koordineret samlet udbud af cybersecurityuddannelser.

DR oD

Jacob Bundsgaard
Borgmester '

L
*

(5

13. september 2024
Side 1 af 1
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ERHVERVSAKADEMI AARHUS
Regionalafdeekning — Udbud cybersikkerhed

Dato: 08.09.2024

DSTIYLLANDS
BRANDVASEN

Interesseerkl=ring for PBA i Cybersikkerhed

@st]yllands Brandvasen
Dstjyllands Brandvaesen er en central akter i det ostjyske beredskab og har Bautave| 3
med stor interesse gennemgaet forslaget il den nye S0 AR Y
professionsbachelorudd. ise i Cybersikkerhed, som KEA anseger om Telefon+45 BETE767T6
godkendeise af, og hvor Erhwervsakademi Aarhus seger om udbudsretten. Direxte +45 29685677
EJI;'-G; ds Brand ker hermed at udtrykke vores fulde stotte til dette D SN T

Sagsbehandier
Som en beredsh dighed med ansvar for kritisk infrastruktur i form af E::dg‘mu St ';:'w
brandslukning. rednmg og bru'l:lforebyg—gelselen stordel af @stjylland, er vi .
yderst bevidste om den voksende betydning af cybersikkerhed i vores daglige Joumal nr.
operationer og i vores evne til at beskytte og tjene borgeme.

Vores arbejde afhasnger fuldstaendigt af digitale systemer og netvaerk, fra
alamsystemer og kommunikationsudstyr til kritiske databaser og

styringssystemer for vores keretejer og udstyr.

Det er @stjyllands am\dvm vurdering, at der er et akut og voksende
behov for de speciali P som denne uddanneise vil tibyde.

Seerigt ser vi behov for eksperter, der kan:

1. Desnnne og mplememeee robuste sikkerhedsforanstaltninger for
vores kritisk nik ogd hsy

2. Udvikle sikre og resiliente losnmgor ti vores alarmsystnu\er og
sensometvaerk, der er afgerende forhurtig respons pa nadsituationer.

3. Implementere avancerede beskyttelsesmekanismer for wvores
databaser, der indeholder folsomme oplysninger om borgere,
bygninger og farige matenaler.

4. Sikre vores mobile enheder og feltudstyr mod cyberangreb, der
potentielt kunne forstyme vores indsats i kritiske situationer.

5. Udfere regelmassige cybersikkerhedsaudits og penetrationstests of
vores systemer for at identficere og afhjeelpe sarbarheder.

6. Udvikle og implementere omfattende cybersikkerhedsstrategier, der
tager hejde for de unikke udfordringer | beredskabssektoren.

7. Designe treeningsprogrammer for at oge cybersikkerhed
blandt vores personale pa alle niveauer.

8. Implementere effektive incident response-planer specifikt rettet mod
cyberhandelser, der kan pavirke vores operative kapacitet.

| @stjylland med dens voksende byer og komplekse infrastruktur, ser vi et
seedigt behov for disse kompetencer. Vores region star over for unikke
udfordringer, hvor cybersikkerhed og fysisk sikkerhed i stigende grad er
forbundne, og hvor et velfungerende digitait ekosystem er afgerende for
effektiv beredskabsindsats.

Side 1202

Dato: 08.09.2024

Vi er overbeviste om, at dimittender fra denne uddannelse vil spille en

neglerclle i at styrke den digitale resiliens i beredskabssektoren. De vil vaare

instrumentale i at beskytte de kritiske syst . der und vores evne

til at reagere hurtigt og effektivt pA nedsituationer, og dermed bidrage til at L aLAND.
opretholde tilliden til og effektiviteten af vores beredskabstjenester.

P4 denne baggrund anbefaler vi pa det kraftigste, at Erhvervsakademi Aarhus
tildeles udbudsretten til denne yderst relevante og nedvendige uddannelse i
Cybersikkerhed. \ﬁwfmmﬂdpo&mﬁelsmw‘quemed*adenuﬁog
dets studerende om at udvikle i ative cybersi ! ger, der kan
imedekomme de unikke udfordringer i beredskabssektoren og styrke vores
evne til at beskytte og tjene borgeme i en digital tidsalder.

ig hi
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ERHVERVSAKADEMI AARHUS
Regionalafdeekning — Udbud cybersikkerhed

S Security Tech Space

NATIONAL TRYGHED - MED SIKKERMED

Aarhus, 29. august 2024

Stotteerklaering for PBA i Cybersikkerhed

Security Tech Space har gennemgaet forslaget til den nye professionsbacheloruddannelse i
cybersikkerhed, som anseges godkendt af KEA, og hvor Erhvervsakademi Aarhus sgger om
udbudsret. Vi gnsker hermed at udtrykke vores fulde stette til dette udbud.

Det er Security Tech Space's vurdering, at der er et presserende og stigende behov for de
kompetencer, som denne uddannelse vil kunne tilbyde. Arbejdsmarkedet eftersparger i stigende
grad specialister inden for cybersikkerhed, hvilket skyldes den stigende digitalisering og de
dermed forbundne risici. Efterhanden som samfundet og virksomheder bliver mere databarne,
oges sarbarheden overfor cybertrusler markant. For mange virksomheder og organisationer er
den storste trussel i dag, at deres adgang til it-systemer og data kan blive kompromitteret. Derfor
er der et udbredt behov for at styrke cybersikkerheden i erhvervslivet.

I seerdeleshed har @stjylland, med Aarhus som centrum, et markant behov for disse kompetencer,
da regionen huser mange bade smé og store it-virksomheder, der i hej grad eftersporger
specialister pa dette omréade.

Pa denne baggrund anbefaler vi, at Erhvervsakademi Aarhus tildeles udbudsretten til denne
uddannelse i cybersikkerhed.

eer H. Kristensen, Direkter

TIf.: 51977999
Mail: peer kristensen@securitytechspace dk

Security Tech Space IT-Byen Katrinebjerg Abogade 15 8200 Aarhus N www.securitytechspace.dk
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Interesseerklaering for PBA i Cybersikkerhed

Siemens Gamesa, en fgrende leverandgr af beeredygtig energiinfrastruktur med fokus pé vindmelleteknologi og avancerede
overvagningssystemer, har med stor interesse gennemgaet forslaget til den nye professionsbacheloruddannelse i
Cybersikkerhed, som KEA ansgger om godkendelse af, og hvor Erhvervsakademi Aarhus sgger om udbudsret. Vi
gnsker hermed at udtrykke vores fulde og uforbeholdne stgtte til dette udbud.

Som en nggleaktgr i den grenne omstilling, der bade leverer kritisk energiinfrastruktur og
yder omfattende overvagnings- og monitoreringssystemer til energiinstallationer, er vi
yderst bevidste om det presserende behov for avancerede cybersikkerhedskompetencer.
Vores daglige arbejde med at sikre stabil og sikker energiforsyning gor os til en potentiel
malskive for cyberangreb, der kan have vidtreekkende konsekvenser for samfundets kritiske
funktioner.

Det er Siemens Gamesa’s vurdering, at der er et akut og eskalerende behov for de
specialiserede kompetencer, som denne uddannelse vil tilbyde. Seerligt ser vi behov for
eksperter, der kan:

[0 Designe og implementere robuste sikkerhedsforanstaltninger for industrielle
kontrolsystemer (ICS) og SCADA-systemer, der styrer vores vindmaeller

[0 Udvikle sikre kommunikationsprotokoller for fiernovervagning og -styring af
energiinstallationer

00 Implementere avancerede anomalidetektionssystemer til tidlig opdagelse af

potentielle cyberangreb eller driftsforstyrrelser

[ Sikre vores omfattende netvaerk af loT-enheder og sensorer, der er kritiske for

elZektiv drift og vedligeholdelse af vindmelleparker

0 Udfaere regelmaessige cybersikkerhedsaudits og penetrationstests af bédde vores

fysiske infrastruktur og digitale systemer

[0 Udvikle og implementere omfattende cybersikkerhedsstrategier, der integrerer IT- og
OT-sikkerhed (Operational Technology)

[ Designe resiliente systemer, der kan opretholde kritiske funktioner selv under
cyberangreb

| @stjylland, med Aarhus som et voksende centrum for gren energiinnovation, ser vi et
seerligt behov for disse kompetencer. Regionen spiller en central rolle i Danmarks vision om
at blive ferende inden for vindenergi og baeredygtig energiproduktion. Sikringen af denne
infrastruktur er afggrende for at opretholde tilliden til og palideligheden af vores
energisystemer.

Vi er overbeviste om, at dimittender fra denne uddannelse vil spille en ngglerolle i at styrke
den danske energisektors cyberforsvar og sikre vores position som global leder inden for
gron energiomstilling. De vil vaere instrumentale i at beskytte de kritiske systemer, der er
ngdvendige for at opretholde en stabil og sikker energiforsyning, samtidig med at vi
beveeger os mod en mere baeredygtig fremtid.

P& denne baggrund anbefaler vi pa det kraftigste, at Erhvervsakademi Aarhus tildeles
udbudsretten til denne yderst relevante og nedvendige uddannelse i Cybersikkerhed. Vi ser
frem til et potentielt samarbejde med akademiet og dets studerende om at udvikle nzeste
generation af cybersikkerhedslgsninger for energisektoren.

Med venlig hilsen,

Siemens Gamesa

Dennis Perto

OT SOC Team Lead

Dennis.Perto@siemensgamesa.com
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Interesseerklsering for PBA | Cybersikkerhed

Aarhus Lufthawn, en vigtig regional lufthawn | @stjylland, har rmed stor interesse gennemgaect forslaget til
den nye professionsbacheloruddannelse | Cybersikkerhed, som KEA anseger om godkendelse af, og hvor
Erhtwervsakaderni Aarhus sgger om udbudsret. Vi gnsker hermed at udtrykdke vores fulde og uforbeholdne
staitte til dette udbud.

Som et centralt knudepunkt | den @stjyske transportinfrastruktur og en vigtig servicevirksomhed for
hundredtusindviz af rejsende arligt, er vi yderst bevidste om det kritiske behov for avancerede

cxbersikkerhedskompatencer. Vores daglige drift invelverer en kompleks integration af passagerservice,
luftfartssikkerhed, logistik og kritiske kontrolsystermer, hvilket ger os til et potentielt mal for sofistikerede

cyberangreb med betydelige konsekvenser for regional sikkerhed og @konomi.

Dt er Aarhus Lufthavns vurdering, at der er et akut og voksende behov for de specialiserede
kompetencer, som denne uddannelse vil tilbyde. Szerligt ser wi behow for eksperter, der kan:

¢  Designe og implermentera robuste sikkerhedsforanstaltninger for vores
|ufttrafikstyringssystermer og andre kntiske operationelle teknologier

¢ Udvikle sikre og effektive lesninger til passagerservice, herunder check-in systemer, boarding-
systemer og bagagehandtering

*  Implementere avancerede trusselsdetektionssysterner til at identificere og reagere pa
cxbarsikkerhedshandslsar i realtid

¢  Sikre vores netveerk af |gT-enheder og sensorer, der er afgerende for effektiv lufthawnsdrift og
sikkerhedsovervdgning

«  Udfere regelmeessige gybersikkerhedsaudits og penetrationstests af bade vores fysiske og
digitale infrastrubktur

¢  Udvikle og implernentere omfattende gyhersikkerhedssirategier, der integrerer M-sikkerhed, OT-
sikkerhed og fysisk sikkerhed

o Designe resiignte systemer, der kan opretholde kritiske lufthawnsfunktioner selv under
cyberangreb eller andre krisesituationer

o  Sikre effektiv koordinering med nationale gybersikkerhedsmyndigheder og andre kritiske

infrastrukturoperatarer

| @stjvlland, med Aarhus som et voksende gkonomisk og kulturelt centrum, ser vi et saerligt behow for
disse kompetencer. Regionen er atheengig af effektiv og sikker luftfartsinfrastruktur for at understette sin
fortsatte vackst og internaticnale forhindelser ) er overbeviste om, at dimittender fra denne uddannelse
vil spille en neglerolle | at styrke den regionale luftfartssektors cyberforsvar og sikre vores position som et
sikkert og effektit transportknudepunkt. De vil veore instrumentale | at beskytte de kritiske systemer, der
er ngdvendige for at opretholde sikker luftfart og effektiv passagerservice, samtidig med at wi navigerer |
et stadig mere komplekst trusselshillede.

Pa denne baggrund anbefaler vi pa det kraftigste, at Erhvervsakademi Aarhus tildeles udbudsretten til
denne yderst relevante og nedvendige uddannelse | Cybersikkerhed. Wi ser frem til et potentielt
samarbejde med akademiet og dets studerende om at udvikle innovative cybersikkerhedslgsninger, der
kan imgdekomme de unikke udfordringer 1 luftfartssektoren

Med venlig hilsen.
Aarhus Airport ajfs
Anders Brams Miglsen
Head of IT & Digital
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interesseerklaaring for PBA i Cybersikkerhed

Virksomheden Cyberminds har gennemgdet det fremlagte forslag tilen ny
professionsbacheloruddannelse | Cybersikkerhed, som KEA seger godkendt, og hvor
Erhvervsakademi Aarhus ensker at tilbyde uddannelsen.

Viensker hermed at udtrykke vores fulde stette til dette initiativ.

I takt med den stigende digitalisering bliver behovet for avancerede kompetencer inden
for Cybersikkerhed stadig mere patreengende. Hos Cyberminds vurderer vi, at denne
uddannelse vil veere essentiel for at imedekomme den voksende efterspergsel pa
kompetencer inden for cybersikkerhed.

De trusler, som béde virksomheder og organisationer stéar over for i form af potentielle
angreb pa deres it-systemer og data, ger det nedvendigt at have adgang til dygtige
specialister pd omridet.

| kraft af vores brede eksponering mod markedet har vi et dybdegdende kendskab til
markedets behov for netop denne type kompetencer.

Saerligt | @stjylland, med Aarhus som et vigtigt knudepunkt for it-virksomheder, er der et
betydeligt behov for medarbejdere med disse specifikke kompetencer. Ved at etablere
denne uddannelse sikrer vi, at regionen kan fortszsette med at udvikle sig som et center
for it-sikkerhed og innovation.

Derfor anbefaler vi at Erhvervsakademi Aarhus far tilladelse til at udbyde denne
professionsbacheloruddannelse | Cybersikkerhed.

Med venlig hilsen,

Bjarke Petersen
Direkter og ejer
CyberMinds
4167 4404

bpe@cyberminds.dk

4. Heoringssvar

SV: Hering ifm ny professionsbacheloruddannelse i cybersikkerhed

Suzanne Anthony <sua@eaDania.dk>

Til Anette Bache (chef for kvalitet og studieliv — abac@eaaa.dk)

Cc @ Anne Storm Rasmussen (rektor — anst@eaaa.dk); (' Anders Graae Rasmussen
@ Du svarede pa denne meddelelse den 10-09-2024 16:17.

Kaere Anette
Erhvervsakademi Dania takker for at have faet jeres preskvalifikation, af et nyt udbud af den nye professionsbacheloruddannelse i cybersikkerhed, i haring.

Vi har ingen indsigelser til jeres ansdgning om praskvalifikation.

venlig hilsen / Kind regards

Suzanne Anthony

Kvalitetschef
Director of Quality

4

ERHVERVSAKADEMI

Minervavej 63, DK-8960 Randers 5@
Tel. +45 72291006 [ +45 24445829
Mail: sua@eadania.dk - eaDania.dk
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5. Konklusion

Gennem en professionsbachelor i cybersikkerhed kan Erhvervsakademi Aarhus
uddanne eksperter, der styrker Danmarks evne til at beskytte sig mod cyberangreb,
sikre kritisk infrastruktur og opretholde borgernes tillid til digitale systemer. Dette er
ikke blot en investering i uddannelse, men en investering i vores fremtidige
nationale sikkerhed og digitale suveraenitet. Ved oprettelsen af PB i cybersikkerhed
investerer vi ikke blot i at deekke et akut behov for cybersikkerhedsmedarbejdere. Vi
skaber fundamentet for en baeredygtig vaekst i en niche inden for IT-sektoren, der
har et betydeligt eksportpotentiale.

Vi har rekrutteringsgrundlaget, den uddannelsesmaessige infrastruktur,
videngrundlag, opbakning fra aftagere, vigtige strategiske partnere og Aarhus
kommune. Med en politisk drevet dagsorden samt den paviste efterspgrgsel fra
aftagere om mere kvalificeret arbejdskraft, er der behov for at tilbyde en uddannelse
som netop uddanner unge mennesker til at varetage de tvaerfaglige stillinger, som
der bliver sa stort behov for i fremtiden og som er en forudsaetning for at
virksomheder, organisationer, kommuner og stat, kan modsta cybertruslen og
maske endda eksportere sikkerhedslgsninger til udenlandske virksomheder og
stater. Det er en uddannelse, som vil understgtte hele det danske samfund.

Erhvervsakademi Aarhus er en uddannelsesinstitution, som er strategisk godt
placeret og med et fagligt steerkt fundament. En ny tvaerfaglig
professionsbacheloruddannelse pa Erhvervsakademi Aarhus vil veere en solid
satsning, som vil styrke 'Security Tech Space’ yderligere, regionen, den politiske
dagsorden og ikke mindst de unge mennesker som gnsker at studere, arbejde og
leve i Vestdanmark. Uddannelsen vil ligeledes veere med til at gge
aftagervirksomhedernes rekrutteringsfelt og med en uddannelse, som er malrettet
et felt, hvor der i dag mangler dimittender med en tveerfagliguddannelse pa
professionsbachelorniveau.
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Ministeren

Kaere Anne Storm Rasmussen

Pa baggrund af gennemfgrt preekvalifikation af Erhvervsakademi Aarhus’
ansggning om godkendelse af ny uddannelse er der truffet fglgende afgerelse:

Godkendelse af ny professionsbacheloruddannelse i cybersikkerhed
(Aarhus)

Afgarelsen er truffet i medfar af § 20, stk. 1, i bekendtggrelse om akkreditering af
videregaende uddannelsesinstitutioner og godkendelse af videregaende
uddannelser (nr. 1558 af 2. juli 2021 med senere aendringer), og § 2, stk. 1, i
bekendtggrelse nr. 271 af 22. marts 2014 om seerlige betingelser for godkendelse
af udbud af erhvervsakademiuddannelser, professionsbacheloruddannelser,
akademiuddannelser og diplomuddannelser.

Da Erhvervsakademi Aarhus er positivt institutionsakkrediteret, gives god-
kendelsen til umiddelbar oprettelse af uddannelsen.

Uddannelsen vil blive indarbejdet i den relevante bekendtggrelse.

Ansggningen er blevet vurderet af Det radgivende udvalg for vurdering af udbud af

videregaende uddannelser (RUVU). Vurderingen er vedlagt som bilag.

Vedlagt i bilag er desuden uddannelsens grundoplysninger. Ved spgrgsmal til
afggrelsen eller de vedlagte grundoplysninger kan Uddannelses- og
Forskningsstyrelsen kontaktes pa pkf@ufm.dk.

Med venlig hilsen

CUC_ 2

Christina Egelund

Bilag: 1 — RUVU’s vurdering af ansggningen

@ Uddannelses- og

Forskningsministeriet

3. december 2024

Uddannelses- og
Forskningsministeriet

Bredgade 40-42
1260 Kgbenhavn K

Tel. 3392 9700
ufm@ufm.dk
www.ufm.dk

CVR-nr. 1680 5408

Ref.-nr.
2024 - 53162
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@ Uddannelses- og

Forskningsministeriet

2 — Fglgebrev fra Uddannelses- og Forskningsstyrelsen med
uddannelsens grundoplysninger
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Bilag 1 — RUVU’s vurdering af ansggningen

Nr. B2 — ny uddannelse
(Efterar 2024)

Status pa ansegningen:
Godkendt

Ansgger og
udbudssted:

Erhvervsakademi Aarhus (Aarhus)

Uddannelsestype:

Professionsbacheloruddannelse

Uddannelsens navn
(fagbetegnelse) pa
hhv. dansk/engelsk:

Professionsbacheloruddannelse:
- Cybersikkerhed
- Cyber Security

Erhvervsakademiuddannelse (afstigningsmulighed):
- Operationel cybersikkerhed AK
- Operational Cyber Security AP

Titel, som
uddannelsen giver
ret til at anvende:

Professionsbacheloruddannelse:
- Professionsbachelor i cybersikkerhed
- Bachelor of Cyber Security

Erhvervsakademiuddannelse (afstigningsmulighed):
- Operationel cybersikkerhed AK
- Operational Cyber Security AP

Hovedomrade: Tekniske omrade Genansoegning: | Nej
Sprog: Dansk Antal 210 ECTS /120 ECTS
ECTS:

Link til ansegning pa
pkf.ufm.dk:

https://pkf.ufm.dk/flows/aadb35d3332d543ee0388658

815f0902

RUVU’s vurdering pa
mode d. 1. november
2024

RUVU vurderer, at ansggningen opfylder kriterierne
som fastsat i bilag 4 i bekendtgarelse om
akkreditering af videregaende
uddannelsesinstitutioner og godkendelse af
videregaende uddannelser (nr. 1558 af 2. juli 2021
med senere aendringer).

RUVU leegger veegt pa, at ansagningen
dokumenterer, at udbud af sével erhvervsakademi-
som professionsbacheloruddannelsen, bade lokalt og
nationalt, ville kunne imgdekomme behovet for flere
dimittender inden for cybersikkerhed. Herunder vil
ansggningerne om udbud af uddannelserne i Aarhus
bidrage til antallet af personer med savel tekniske
som forretningsmaessige kompetencer inden for
cybersikkerhed i Vestdanmark.

RUVU finder det desuden positivt, at uddannelsens
opbygning indebeerer en afstigningsmulighed, der ger
det muligt for den studerende at afslutte uddannelsen
efter 2 &r og opna en erhvervsakademiuddannelse i
operationel cybersikkerhed. RUVU har desuden
noteret sig, at institutionen pataenker at lukke en
besleegtet uddannelse.

@ Uddannelses- og

Forskningsministeriet
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@ Uddannelses- og

Forskningsministeriet

Bilag 2 — Felgebrev fra Uddannelses- og Forskningsstyrelsen med
uddannelsens grundoplysninger

Professionsbacheloruddannelse i cybersikkerhed
Bachelor of Cyber Security

Hovedomrade:
Tekniske omrade

Titel:
Professionsbacheloruddannelse:
Efter reglerne i § 7, stk. 2, i bekendtgarelse nr. 495 af 22. maj 2024 om tekniske
og merkantile erhvervsakademiuddannelser og professionsbacheloruddannelser
med senere andring (teknisk LEP-bekendtggrelse), giver uddannelsen ret til at
anvende titlen:

- Dansk: Professionsbachelor i cybersikkerhed

- Engelsk: Bachelor of Cyber Security

Erhvervsakademiuddannelse (afstigningsmulighed):

Efter reglerne i § 7, stk. 1 i lovbekendtggrelse nr. 396 af 12. april 2024 om
erhvervsakademiuddannelser og professionsbacheloruddannelser, kan
professionsbacheloruddannelsen tilretteleegges saledes, at uddannelsens farste til
andet ar sammen med et saerligt tilrettelagt afsluttende forlab udger en
selvsteendigt afrundet erhvervsakademiuddannelse, jf. § 4.

Efter reglerne i § 7, stk. 1, i bekendtgarelse nr. 495 af 22. maj 2024 om tekniske
og merkantile erhvervsakademiuddannelser og professionsbacheloruddannelser
med senere aendring (teknisk LEP-bekendtggrelse), giver uddannelsen ret til at
anvende titlen:

- Dansk: Operationel cybersikkerhed AK

- Engelsk: Operational Cyber Security AP

Udbudssted:
Aarhus.

Sprog:
Dansk

Normeret studietid:

Professionsbachelor:

Efter reglerne i den tekniske LEP-bekendtggrelses § 15, stk. 1, fastlaegges
uddannelsens normering til 210 ECTS-point.

Erhvervsakademiuddannelse:
Efter reglerne i den tekniske LEP-bekendtgerelses § 14, stk. 1, fastleegges
uddannelsens normering til 120 ECTS-point.

Takstindplacering:
Uddannelsen indplaceres til: Takstgruppe 7
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Professionsbachelor:
Aktivitetsgruppekode: 4050

Erhvervsakademiuddannelse:
Aktivitetsgruppekode: 4054

Koder Danmarks Statistik:
Professionsbachelor:
UDD: 5896

AUDD: 5896

Erhvervsakademiuddannelse:
AUDD: 5910

Censorkorps
Ministeriet har noteret sig, at uddannelsen tilknyttes Censorkorpset for it- og

softwareudvikling.

Adgangskrav:

Efter det oplyste kan der jf. § 4 i bekendtgarelse nr. 56 af 10. januar 2024 om
adgang til erhvervsakademiuddannelser og professionsbacheloruddannelser
(adgangsbekendtgarelsen) opnas adgang til uddannelsen via falgende:

Adgang via gymnasial eksamen
Specifikke adgangskrav: Matematik B og engelsk B

Adgang via 3-arig erhvervsuddannelse
Specifikke adgangskrav: Matematik B og engelsk B

Eventuelle gvrige lokale adgangskrav, som for eksempel karakterkrav eller regler
om adgangsprever fastseettes i forbindelse med klarggrelse af udbuddet pa
optagelsesportalen www.optagelse.dk.
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